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ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на оказание услуг по передаче неисключительных прав на использование лицензионного программного обеспечения
	№п/п
	Наименование товара (работы, услуги)
	ОКПД 2
	Характеристики

	1. 
	Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Усиленный» («Воронеж»), РУСБ.10015-01 (ФСТЭК), способ передачи электронный, для рабочей станции, сроком на 12 мес., с включенными обновлениями Тип 1 на 12 мес. (для дошкольных, общих образовательных учреждений)
Реестровая запись 

№ 369 от 08.04.2016
	58.29.12 Обеспечение программное сетевое на электронном носителе
	1. Требования соответствия законодательным и нормативным документам

Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных согласно Постановлению Правительства РФ от 23.12.2024 № 1875 «О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц».

OC должна иметь подтверждение возможности её применения для построения информационных (автоматизированных) систем, обрабатывающих информацию ограниченного доступа в виде сертификатов соответствия требованиям нормативных документов:

•
«Требования безопасности информации к операционным системам» (ФСТЭК России, 2016);

•
«Профиль защиты операционных систем типа «А» не ниже 4 класса ИТ.ОС.А4.ПЗ (ФСТЭК России, 2017);

•
«Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) не ниже 4 уровня.

2. Требования к встроенному комплексу средств защиты информации операционной системы

Операционная система должна обеспечивать встроенными средствами:

•
управление средствами аутентификации;

•
управление учетными записями пользователей, разграничение полномочий и назначение прав пользователям;

•
реализацию разграничения доступа;

•
возможность создания защищенной среды виртуализации;

•
технологию контейнеризации с поддержкой изоляции процессов.

В составе операционной системы должна быть реализована возможность защиты аутентификационной информации с использованием функции хэширования.

В составе операционной системы должны быть графические средства создания единого пространства пользователей с целью реализации централизованного хранения информации об окружении пользователей и сетевой аутентификации через ldap и kerberos.

Операционная система должна иметь графическое средство настройки ограничений пользователя по запуску программ в изолированном окружении с использованием механизма пространств имён и фильтрации системных вызовов, обеспечивающих:

•
ограничение прав пользователя на запуск приложений ядром системы;

•
ограничение прав пользователя средствами графического интерфейса.

Должно обеспечиваться разрешение запуска только тех программных компонентов, которые явно разрешены администратором безопасности.

Должно обеспечиваться управление запуском и обращениями компонентов ПО, в том числе и уже запущенных, путём проверки, хранимой непосредственно в исполняемом файле цифровой подписи.

Операционная система должна включать графические средства, обеспечивающие управление ключами для цифровой подписи файлов.

Обеспечение запрета запуска (исполнения) пользователем созданных самостоятельно (с использованием текстовых редакторов или непосредственно в командной строке) программ с использованием интерпретируемых языков программирования, кроме указанных явно администратором безопасности.

В составе операционной системы должны быть графические средства настройки защиты машинных носителей, обеспечивающие:

•
идентификацию устройств и сопоставление пользователя с устройством;

•
контроль подключения носителей информации;

•
учет носителей информации;

•
управление доступом к носителям информации;

•
контроль использования интерфейсов ввода/вывода информации;

•
ввод-вывод информации на носитель при условии совпадения маркировки носителя и объёма прав пользователя.

Операционная система должна включать в свой состав программное обеспечение, реализующее задачи аудита и журналирования (регистрации) событий безопасности.

Операционная система должна включать в состав графические средства контроля целостности:

•
контроль целостности дистрибутива;

•
контроль объектов файловой системы;

•
контроль цифровой подписи исполняемых файлов, обеспечивающий проверку их неизменности и подлинности.

В составе операционной системы должна быть реализована возможность ограничения полномочий пользователей по использованию консолей.

Операционная система должна иметь наличие регулярного включения информации об уязвимостях программного обеспечения в банк данных угроз безопасности информации ФСТЭК России, устраняющих неисправности прикладного программного обеспечения и уязвимости операционной системы с подтверждением информации об исправленных уязвимостях путём размещения таких сведений в банке данных угроз безопасности информации ФСТЭК России (http://bdu.fstec.ru/vul), согласно Регламенту включения информации об уязвимостях программного обеспечения и программно-аппаратных средств в банк данных угроз безопасности информации ФСТЭК России, который разработан в соответствии с подпунктом 4 пункта 8 Положения о Федеральной службе по техническому и экспортному контролю, утвержденного Указом Президента Российской Федерации от 16 августа 2004 г. № 1085, и направлен на реализацию Положения о банке данных угроз безопасности информации, утвержденного приказом ФСТЭК России от 16 февраля 2015 г. № 9 (зарегистрирован Минюстом России 17 апреля 2015 г., рег. № 36901).

Механизмами безопасности операционной системы должна быть обеспечена защита системных и привилегированных процессов от несанкционированного доступа и управления (исключение возможности повышения привилегий пользователей и управления привилегированными процессами в случае использования дефектов/уязвимостей в программном обеспечении информационной системы).

Операционная система должна обеспечивать запрет операций записи в системные каталоги и файлы (программы, файлы конфигурации), а также установки программного обеспечения, запуска и останова системных процессов операционной системы, вне зависимости от изменения пользователем своих привилегий в текущем сеансе работы.

3. Требования к функциональным возможностям операционной системы

ОС должна обеспечивать функционал в графическом исполнении:

•
наличие средств создания и настройки служебных репозиториев используемого программного обеспечения, с поддержкой проверки зависимостей пакетной базы и автоматической подписи пакетов имеющимся ключами;

•
наличие средств настройки выделяемых ресурсов памяти пользователям (квоты);

•
наличие средств настройки сохранения и восстановления сессии пользователя (восстановление при старте запущенных программ и их расположения после полного отключения электропитания АРМ);

•
наличие средств настройки потребления электроэнергии (яркость экрана, потухание или выключение монитора, переход в ждущий режим, сон или гибернацию) в случае изменения настроек электропитания (питание от сети, питание от батареи, низкий заряд батареи);

•
наличие средств монтирования usb устройств по сети (usbip или аналог);

•
наличие средств настройки одновременной работы нескольких сотрудников на одном ПК с разделяемыми профилями;

•
наличие средств создания системных отчётов, предназначенных для сбора, сжатия, сохранения и отправки в службу сопровождения диагностических данных о работе системы;

•
наличие средств запуска работы с удалёнными, отдельными или вложенными графическими сессиями;

•
наличие средств настройки планирования времени завершения работы без участия пользователя (завершение сессии, выключение АРМ, перехода в энергосберегающие режимы) с настройкой уведомления о событии;

•
наличие средств запуска приложений с изменением приоритета выполнения, либо от имени другого пользователя;

•
наличие средств настройки параметров загрузчика операционной системы (загружаемая операционная система по умолчанию, передаваемые параметры ядра, таймаут для ожидания действий пользователя, выбора источника ввода данных при загрузке, выбор терминала для вывода информации);

•
наличие средств расчёта контрольных сумм файлов и их сравнения по алгоритмам ГОСТ Р 34.11-2012, MD5, SHA1, SHA256;

•
наличие инструментов поиска файлов по шаблону, по содержимому, по времени создания или изменения, а также размеру файла;

•
наличие средств работы с архивами (zip, rar, 7zip, tar, tgz, tar.gz, tar.bz, tar.xz, iso);

•
наличие графических средств настройки системы, в том числе: установки и синхронизация времени; управления пользователями; просмотра системных журналов; настройки и обслуживания принтеров.

ОС должна поддерживать следующий функционал:

•
графический интерфейс, адаптированный под использование на портативных устройствах;

•
поддержка управления настройками системы, приложениями и сервисами (включая контекстные меню) с помощью touchscreen (сенсорный экран);

•
наличие графических средств настройки и изменения ориентации экрана в ручном и/или автоматическом режиме, с возможностью калибровки поворота, а также задания ориентации по умолчанию;

•
наличие виртуальной клавиатуры для возможности ввода аутентификационых данных пользователя при входе в систему и при разблокировке экрана;

•
наличие средств управления энергопотреблением портативного устройства в зависимости от состояния батареи/источника питания.

ОС должна обеспечивать поддержку файловых систем и сетевых протоколов:

•
ext2/3/4, fat, ntfs, iso9660, XFS, ZFS, BTRFS;

•
TCP/IP, DHCP, DNS, FTP, TFTP, SMTP, IMAP, HTTP(S), NTP, SSH, NFS, SMB;

•
наличие средств подключения ресурсов WebDAV в качестве локальной файловой системы для возможности использования их стандартными приложениями операционной системы;

•
поддержка возможности создания точек восстановления (снапшотов) для последующего возвращения системы к исходному состоянию в случае сбоя.

ОС должна иметь подтверждённую оценку совместимости в формуляре разработчика СКЗИ в соответствии с реализацией и эксплуатацией в среде ОС шифровальных (криптографических) средств защиты информации регулирующихся Федеральной службой безопасности Российской Федерации, в том числе Приказом ФСБ России от 09.02.2005 №66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)», а так же поддерживать возможность установки и использования программного обеспечения КриптоПро и VipNet Client, включающего:

•
средства криптографической защиты информации, предназначенные для создания и проверки электронной подписи в целях организации юридически значимого документооборота;

•
средства криптографической защиты информации, предназначенные для сквозного шифрования сетевых соединений и каналов связи;

•
средства установления защищенного соединения и обмена зашифрованными данными.

ОС должна иметь подтверждённую совместимость со средствами антивирусной защиты.

Основные компоненты в составе ОС:

•
ядро Linux с поддержкой процессоров Intel 11-го поколения;

•
средства создания и функционирования виртуальной инфраструктуры с графическим интерфейсом, обеспечивающим управление средой виртуализации;

•
комплекс программ объектно-реляционной защищённой СУБД с сертифицированными функциями безопасности.

способ передачи лицензии - электронный, 

Срок действия – 1 год.

техническая поддержка - тип 1 на 12 мес.

	2. 
	Сертификат технической поддержки на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры x86-64, вариант лицензирования «Орел», для рабочей станции, тип "Стандарт", для дошкольных, общих образовательных учреждений на 12 мес.
	58.29.12 Обеспечение программное сетевое на электронном носителе
	Оказание услуги по технической поддержке операционной системы специального назначения "Astra Linux Special Edition" 1.7 (далее- Услуги). 

Услуги оказываются на основании сертификата, предоставляющего его владельцу (далее – Пользователь) в течение периода, указанного в сертификате, право на получение Услуги в отношении указанного в нем программного продукта (далее – Продукт), типа и количества лицензий и, если применимо, уровня защищенности ("Базовый", "Усиленный", "Максимальный").

Услуги оказываются в соответствии с договором, заключенным между ООО "РусБИТех-Астра" (далее – Исполнитель) и Пользователем или партнером Исполнителя, который имеет действующий договор с Пользователем на реализацию сертификатов, а также в соответствии с Положением о технической поддержке операционных систем Astra Linux, доступном на официальном сайте Исполнителя. 

Прием обращений на техническую поддержку (далее - Запрос) осуществляется Исполнителем круглосуточно через Личный кабинет (в рамках уровня "Стандартный"). Прием обращений по телефону осуществляется по рабочим дням с 09:00 до 18:00 по МСК.

Оповещения о регистрации Запроса приходят автоматически на электронную почту с no-reply@astralinux.ru. Для получения обратной связи по телефону необходимо указать контактное лицо, телефон и предпочтительное время для связи. (Исполнитель обеспечивает конфиденциальность сведений, полученных в рамках обращений).

Степень критичности определяется Пользователем при формировании Запроса. Первоначально присвоенная степень критичности может быть изменена Исполнителем в процессе работы над обращением.

Степени критичности
Описание последствий
Время реакции* для уровней "Облачный" и "Стандартный"

Экстренная
Проблема с Продуктом, влияющая на непрерывность ведения бизнес-процессов Пользователя посредством прерывания работоспособности Продукта или вызывающая потерю данных, установку стандартных настроек в небезопасный режим или возникновение других проблем с безопасностью данных. Решение при этом отсутствует.
4 рабочих часа

Высокая
Проблема, вызывающая воздействие на функциональность Продукта, но не приводящая к повреждению/потере данных или прерыванию работоспособности Продукта. Продукт частично выведен из строя, однако непрерывность основных бизнес-процессов Пользователя не нарушается. Временное решение отсутствует.
8 рабочих часов

Средняя
Проблема, не оказывающая существенного влияния на работоспособность Продукта и на бизнес-процессы Пользователя.
12 рабочих часов

Низкая
Другие некритичные Запросы, не упомянутые выше.
16 рабочих часов

*Время реакции - временной период, в течение которого Запрос может находиться на стороне Исполнителя. Отсчет времени начинается с момента уведомления Пользователя о регистрации Запроса, полученного через Личный кабинет, Мессенджер или Телефон, либо с момента получения необходимой для решения задачи дополнительной информации и завершения загрузки предоставленных данных. В течение временного периода Исполнитель гарантированно возьмет Запрос в работу и предоставит ответ, либо запросит уточняющую информацию, необходимую для решения задачи, указанной в Запросе.

Время решения проблемы по Запросу осуществляется в непрерывном режиме до закрытия Запроса.

Обработка Запросов производится по рабочим дням с 09:00 до 18:00 по МСК. Исполнитель вправе отклонить Запрос:

•
В случае его несоответствия уровню технической поддержки, указанному в Сертификате;

•
Если Пользователь не имеет возможности или отказывается предоставить информацию для работы над Запросом.

В рамках Положения Исполнитель обеспечивает предоставление следующего перечня услуг:

•
Доступ к обновлениям безопасности Продукта (минорные обновления);

•
Возможность перехода на очередное обновление Продукта (при наличии активного Сертификата)¹;

•
Регистрация ошибок, Предложений и отслеживание их статуса через Исполнителя²;

•
Консультации по установке Продукта;

•
Консультации по настройке Продукта;

•
Моделирование сценариев на тестовом стенде Исполнителя при наличии технической возможности;

•
Анализ совместимости оборудования с Продуктом по предоставленной спецификации³;

•
Решение вопросов, связанных с совместимостью оборудования, при наличии технической возможности⁴.

¹Переход на актуальное очередное обновление Продукта (без перехода на новый Продукт, если иное не предусмотрено в отдельном договоре между Пользователем и Исполнителем или партнером Исполнителя) доступен при наличии активного сертификата на техническую поддержку (подробнее п.8.1 в положении о технической поддержке).

²Регистрация ошибок и Предложений производится через Запрос в Личном кабинете. Исполнитель анализирует Запрос и при необходимости регистрирует задачу во внутренней информационной системе, осуществляет информирование и взаимодействие с Пользователем по задаче через Запрос.³Поддержка оборудования гарантируется, только если оно прошло программу поддержки производителей оборудования и программного обеспечения "Ready For Astra Linux", при этом прогноз совместимости оборудования с Продуктом можно сделать на основании его спецификации.⁴Набор действий, направленных на обеспечение совместимости Продукта с оборудованием Пользователя, включающих разработку инструкций и/или выпуск обновлений.

Пользователь обязуется регулярно осуществлять проверку наличия изменений в Положении о технической поддержке, доступном на официальном сайте Исполнителя: 

https://astralinux.ru/support/technical-support-statement, а Исполнитель уведомлять об изменениях Положения посредством Личного кабинета.

В рамках оказания услуг оказывается сопровождение программных компонентов для рабочих станций, входящих в состав Продукта.

Степени критичности
Описание последствий
Время реакции* для уровней "Облачный" и "Стандартный"

Экстренная
Проблема с Продуктом, влияющая на непрерывность ведения бизнес-процессов Пользователя посредством прерывания работоспособности Продукта или вызывающая потерю данных, установку стандартных настроек в небезопасный режим или возникновение других проблем с безопасностью данных. Решение при этом отсутствует.
4 рабочих часа

Высокая
Проблема, вызывающая воздействие на функциональность Продукта, но не приводящая к повреждению/потере данных или прерыванию работоспособности Продукта. Продукт частично выведен из строя, однако непрерывность основных бизнес-процессов Пользователя не нарушается. Временное решение отсутствует.
8 рабочих часов

Средняя
Проблема, не оказывающая существенного влияния на работоспособность Продукта и на бизнес-процессы Пользователя.
12 рабочих часов

Низкая
Другие некритичные Запросы, не упомянутые выше.
16 рабочих часов

*Время реакции - временной период, в течение которого Запрос может находиться на стороне Исполнителя. Отсчет времени начинается с момента уведомления Пользователя о регистрации Запроса, полученного через Личный кабинет, Мессенджер или Телефон, либо с момента получения необходимой для решения задачи дополнительной информации и завершения загрузки предоставленных данных. В течение временного периода Исполнитель гарантированно возьмет Запрос в работу и предоставит ответ, либо запросит уточняющую информацию, необходимую для решения задачи, указанной в Запросе.

Время решения проблемы по Запросу осуществляется в непрерывном режиме до закрытия Запроса.

Обработка Запросов производится по рабочим дням с 09:00 до 18:00 по МСК. Исполнитель вправе отклонить Запрос:

•
В случае его несоответствия уровню технической поддержки, указанному в Сертификате;

•
Если Пользователь не имеет возможности или отказывается предоставить информацию для работы над Запросом.

В рамках Положения Исполнитель обеспечивает предоставление следующего перечня услуг:

•
Доступ к обновлениям безопасности Продукта (минорные обновления);

•
Возможность перехода на очередное обновление Продукта (при наличии активного Сертификата)¹;

•
Регистрация ошибок, Предложений и отслеживание их статуса через Исполнителя²;

•
Консультации по установке Продукта;

•
Консультации по настройке Продукта;

•
Моделирование сценариев на тестовом стенде Исполнителя при наличии технической возможности;

•
Анализ совместимости оборудования с Продуктом по предоставленной спецификации³;

•
Решение вопросов, связанных с совместимостью оборудования, при наличии технической возможности⁴.

¹Переход на актуальное очередное обновление Продукта (без перехода на новый Продукт, если иное не предусмотрено в отдельном договоре между Пользователем и Исполнителем или партнером Исполнителя) доступен при наличии активного сертификата на техническую поддержку (подробнее п.8.1 в положении о технической поддержке).

²Регистрация ошибок и Предложений производится через Запрос в Личном кабинете. Исполнитель анализирует Запрос и при необходимости регистрирует задачу во внутренней информационной системе, осуществляет информирование и взаимодействие с Пользователем по задаче через Запрос.³Поддержка оборудования гарантируется, только если оно прошло программу поддержки производителей оборудования и программного обеспечения "Ready For Astra Linux", при этом прогноз совместимости оборудования с Продуктом можно сделать на основании его спецификации.⁴Набор действий, направленных на обеспечение совместимости Продукта с оборудованием Пользователя, включающих разработку инструкций и/или выпуск обновлений.

Пользователь обязуется регулярно осуществлять проверку наличия изменений в Положении о технической поддержке, доступном на официальном сайте Исполнителя: 

https://astralinux.ru/support/technical-support-statement, а Исполнитель уведомлять об изменениях Положения посредством Личного кабинета.

В рамках оказания услуг оказывается сопровождение программных компонентов для рабочих станций, входящих в состав Продукта.



