
Договор № 1004/26-АК
ИКЗ 262782545362178420100100030000000244
	г. Санкт-Петербург
	__________________.


СПб ГБУК «Историко-мемориальный музей «Смольный», именуемое в дальнейшем «Заказчик», в лице исполняющей обязанности директора Татьяны Михайловны Конышевой, действующей на основании Приказа Комитета по культуре Санкт-Петербурга от 24.04.2025 года № 100-л/с-орг, с одной стороны, и ____________________, действующего на основании ______________именуемый в дальнейшем «Подрядчик», с другой стороны, здесь и далее именуемые «Стороны», в порядке п.4 ч.1 ст.93 Федерального закона от 05.04.2013 №44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» заключили настоящий Договор (далее также – «Договор») о нижеследующем:
I. Предмет Договора

1.1. Подрядчик принимает на себя обязательство по предоставлению услуг на право использования Программного средства антивирусной защиты Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 20-24 Node 1 year Educational License – Лицензия (KL4863RANFE) (далее – Услуга), указанного в Приложении № 1 к настоящему договору, а Заказчик обязуется принять и оплатить Услуги в порядке и на условиях, предусмотренных Договором. 
1.2. Услуги по настоящему Договору оказываются в соответствии с Техническим заданием, являющимся неотъемлемой частью настоящего Договора (Приложение №1).

1.3. Этапы и сроки предоставления услуг определяются в соответствии с Техническим заданием (Приложение №1) и со сроком поставки услуг (Приложение №2), являющимся неотъемлемой частью настоящего Договора 

II. Цена услуг и порядок расчетов

2.1. Цена Договора составляет               руб. (            рублей    копеек), в т.ч. НДС   % -             руб. (          рубля       копеек), и определена Расчетом цены Договора (Приложение №3).
Цена каждого этапа исполнения Договора определена сроком поставки услуг (Приложение №2) и Расчетом цены Договора (Приложение № 3). 
2.2. Источник финансирования: Внебюджетные средства. Средства бюджетных учреждений. Код целевой статьи 0850070090, код вида расходов 244 (собственные доходы)
. 
2.3. Цена Договора является твердой, определяется на весь срок исполнения Договора и не подлежит изменению, за исключением случаев, установленных Федеральным законом о контрактной системе и иным действующим законодательством Российской Федерации.

2.4. Подрядчик несет ответственность за правильность расчета НДС.

2.5. Платежи производятся Заказчиком в срок не более 10 (десяти) рабочих дней с даты подписания Сторонами товарной накладной/УПД на основании счета Подрядчика.
2.6. Суммы неисполненных Подрядчиком требований об уплате неустоек (штрафов, пеней), предъявленных Заказчиком в соответствии с ФЗ №44 и Договором, удерживаются Заказчиком из суммы, подлежащей оплате Подрядчику.

2.7. Авансирование не предусмотрено.

III. Взаимодействие сторон 

3.1. Подрядчик обязуется: 

3.1.1. Предоставить услуги, указанные в пункте 1.1 настоящего Договора, в соответствии с Техническим заданием.

3.1.2. В случае изменения любых из следующих сведений: место нахождения, банковских реквизитов, смене руководителя, отзыве доверенностей - в трехдневный срок сообщать о соответствующих изменениях Заказчику. Уведомление должно быть направлено в письменной форме, а также средствами факсимильной связи.

3.1.3. По окончании предоставления услуг по настоящему Договору, по этапу поставки по Договору, представить комплект отчетных документов, включающий в себя товарную накладную/УПД, счет-фактуру, в сроки, определенные сроком предоставления услуг (Приложение №2).

3.2. Заказчик обязуется:

3.2.1. Принимать Услуги, проверяя их состав и качество на соответствие требованиям Технического задания.

3.2.2. Подписывать оформленные надлежащим образом товарные накладные, либо направлять Подрядчику мотивированный отказ от подписания вышеназванных накладных.

3.2.3. Оплачивать своевременно Услуги, принятые надлежащим образом в порядке, предусмотренном разделом II настоящего Договора.

3.3. Заказчик вправе:

3.3.1. Требовать от Подрядчика надлежащего исполнения обязательств, установленных Договором.

3.3.2. Требовать от Подрядчика своевременного устранения недостатков, выявленных как в ходе приемки, так и в течение гарантийного периода.

3.3.3. Проверять ход и качество выполнения Подрядчиком условий Договора без вмешательства в оперативно-хозяйственную деятельность Подрядчика. Если в результате такой проверки станет очевидным, что поставка не будут оказана надлежащим образом и (или) в установленные Договором сроки, Заказчик вправе направить Подрядчику требование об устранении недостатков с указанием срока для их устранения.

3.3.4. Требовать возмещения убытков в соответствии с разделом 6 Договора, причиненных по вине Подрядчика.

3.3.5. Отказаться от приемки и оплаты товара, не соответствующего условиям Договора;

IV. Порядок сдачи и приемки услуг
4.1. После поставки услуг Подрядчик представляет Заказчику товарные накладные.
Для проверки предоставленных Подрядчиком результатов поставки, предусмотренных Договором, в части их соответствия условиям Договора Заказчик обязан провести экспертизу. Экспертиза результатов поставки, предусмотренных Договором, может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации на основании Договоров, заключенных в соответствии с Федеральным законом о контрактной системе.

4.2. Заказчик в течение 5 (пяти) рабочих дней с даты получения товарной накладной/УПД производит проверку соответствия состава предоставленных услуг требованиям Технического задания и в случае отсутствия претензий к предоставленным услугам подписывает товарную накладную/УПД.
4.3. По итогам проверки соответствия состава предоставленных Услуг Заказчик оформляет Акт приемки товаров, работ, услуг (ф.0510452). Акт формируется на основании данных документов, предоставленных Подрядчиком и подтверждающих поставку услуг. Акт оформляется в присутствии и с обязательным участием представителя Подрядчика или представителя незаинтересованной организации.

При наличии технической возможности у обеих сторон акт приемки товаров, работ, услуг (ф. 0510452) подписывается электронно. При отсутствии технической возможности акт приемки товаров, работ, услуг (ф. 0510452) подписывается сторонами на бумажном носителе.

4.4. В случае наличия претензий к содержанию и качеству предоставленных услуг Заказчик направляет Подрядчику мотивированный отказ от подписания товарной накладной/УПД.

4.5. В случае, когда поставка осуществлена с отступлением от условий Технического задания, Сторонами составляется двусторонний акт с указанием недостатков и перечня необходимых доработок. Подрядчик обязан устранить недостатки и произвести необходимые доработки без дополнительной оплаты в пределах суммы настоящего Договора и в сроки, предварительно согласованные с Заказчиком. Такой срок не может превышать 5 (пяти) рабочих дней.

После предоставления доработанных отчетных материалов, приемка предоставленных услуг осуществляется в соответствии с пунктами 4.2 и 4.3 Договора.

4.6. В случае необходимости проверки качества предоставленных Услуг Заказчик имеет право направить специалистов-экспертов, а Подрядчик обязан обеспечить необходимые условия для их работы.

4.7. Подрядчик вправе исполнить свои обязательства досрочно, в случае получения письменного согласия Заказчика. При согласии с досрочным исполнением обязательств Заказчик обязуется оперативно рассмотреть представленную Подрядчиком товарную накладную/УПД в порядке, установленном настоящим разделом.

Оплата услуг производится в соответствии с разделом II настоящего Договора.

V. Обеспечение исполнения обязательств
5.1. Требование об обеспечении исполнения договора Заказчиком не устанавливается.


VI. Ответственность сторон

6.1. Подрядчик по требованию Заказчика в согласованный срок устраняет своими силами и за свой счет недостатки, допущенные Подрядчиком и выявленные в результате приемки предоставленных услуг в случае, если не докажет отсутствие своей вины.

6.2. В случае просрочки исполнения Подрядчиком обязательств (в том числе гарантийного обязательства), предусмотренных Договором, а также в иных случаях неисполнения или ненадлежащего исполнения Подрядчиком обязательств, предусмотренных Договором, Заказчик направляет Подрядчику требование об уплате неустоек (штрафов, пеней).

В случае просрочки исполнения Заказчиком обязательств, предусмотренных Договором, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Договором, Подрядчик вправе потребовать уплаты неустоек (штрафов, пеней). Штрафы начисляются за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств, предусмотренных Договором.

Размер штрафа устанавливается Договором пунктами 6.3 – 6.5 Договора, в том числе как процент цены Договора, или в случае, если Договором предусмотрены этапы исполнения Договора, как процент цены этапа исполнения Договора (далее - цена Договора (этапа).
6.3. За каждый факт неисполнения или ненадлежащего исполнения Подрядчиком обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Договором, размер штрафа устанавливается в размере 5 процентов цены Договора (этапа).
6.4. За каждый факт неисполнения или ненадлежащего исполнения Подрядчиком обязательства, предусмотренного Договором, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в Договоре таких обязательств) в размере 5000 рублей.
6.5. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств, предусмотренных Договором, размер штрафа устанавливается в размере 5000 рублей.
6.6. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Договором, Подрядчик вправе потребовать уплаты пени. Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства. Такая пеня устанавливается в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от неуплаченной в срок суммы.

6.7. Пеня начисляется за каждый день просрочки исполнения Подрядчиком обязательств, предусмотренных Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательств, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Договора (отдельного этапа исполнения Договора), уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Договором (соответствующим отдельным этапом исполнения Договора) и фактически исполненных Подрядчиком, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.

6.8. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Подрядчиком обязательств, предусмотренных Договором, не может превышать цену Договора.

6.9. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Договором, не может превышать цену Договора.

6.10. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Договором, произошло вследствие непреодолимой силы или по вине другой стороны.

VII. Обстоятельства непреодолимой силы

7.1. Стороны не несут ответственность за полное или частичное неисполнение предусмотренных настоящим Договором обязательств, если такое неисполнение связано с обстоятельствами непреодолимой силы.

7.2. Сторона, для которой создалась невозможность исполнения обязательств по настоящему Договору вследствие обстоятельств непреодолимой силы, не позднее 5 дней с даты их наступления в письменной форме извещает другую Сторону с приложением документов, удостоверяющих факт наступления указанных обстоятельств.

7.3. В случае возникновения обстоятельств непреодолимой силы Стороны вправе расторгнуть настоящий Договор, и в этом случае ни одна из Сторон не вправе требовать возмещения убытков.

7.4. Подтверждением наличия обстоятельств непреодолимой силы и их продолжительности является письменное свидетельство уполномоченных органов или уполномоченных организаций.

VIII. Конфиденциальность

8.1. Право раскрывать содержание Договора, публиковать в открытой печати, а также предоставлять информацию о ходе его исполнения, полученных результатах другим лицам принадлежит Заказчику.

IX. Срок действия Договора, изменение условий Договора
9.1. Настоящий Договор вступает в силу с даты его подписания Сторонами и действует по 31.12.2026
9.2. Окончание срока действия настоящего Договора не освобождает Стороны от ответственности за нарушение условий вышеуказанного Договора, допущенных в период срока его действия, и не прекращает обязательств Сторон.

9.3. Изменение существенных условий Договора при его исполнении не допускается, за исключением их изменения по соглашению сторон в следующих случаях:

9.3.1. при снижении цены Договора без изменения предусмотренных Договором объема услуг, качества предоставляемых услуг и иных условий Договора;

9.3.2. при уменьшении предусмотренного Договором объема поставки Стороны Договора обязаны уменьшить цену Договора исходя из цены единицы поставки.

9.3.3. если при исполнении Договора изменяется срок исполнения отдельного этапа (отдельных этапов) исполнения Договора в рамках срока исполнения Договора, предусмотренного при его заключении;
9.3.4. в случаях, предусмотренных п. 5 ст. 78.1 Бюджетного кодекса Российской Федерации, по соглашению Сторон возможно изменение размера и (или) сроков оплаты и (или) объема услуг в случае уменьшения в соответствии с Бюджетным кодексом РФ получателю бюджетных средств, предоставляющему субсидию Заказчику, ранее доведенных в установленном порядке лимитов бюджетных обязательств на предоставление субсидии.
9.4. Все изменения и дополнения к Договору оформляются письменно, в виде дополнительных соглашений, подписываются каждой из Сторон и являются неотъемлемой частью Договора.

X. Расторжение Договора, односторонний отказ от исполнения Договора

10.1. Расторжение Договора допускается по соглашению Сторон, по решению суда, в случае одностороннего отказа Стороны от исполнения Договора в соответствии с гражданским законодательством Российской Федерации.

10.2. Стороны обязаны урегулировать все вопросы по взаимным расчетам до момента расторжения настоящего Договора по соглашению Сторон.

10.3. Заказчик вправе принять решение об одностороннем отказе от исполнения Договора в следующих случаях:

- нарушения Подрядчиком конечных сроков предоставленния услуг;

- несоответствия результата поставки требованиям законодательства Российской Федерации;

- несоответствия результата поставки требованиям, предусмотренным в Приложении №1 к настоящему Договору (Техническое задание).

Заказчик также вправе в одностороннем порядке отказаться от исполнения Договора по иным основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств.

10.4. Заказчик обязан принять решение об одностороннем отказе от исполнения Договора, если в ходе исполнения Договора установлено, что Подрядчик не соответствует установленным документацией о закупке требованиям к участникам закупки или предоставил недостоверную информацию о своем соответствии таким требованиям, что позволило ему стать победителем определения Подрядчика.

10.5. Подрядчик вправе в одностороннем порядке отказаться от исполнения Договора в случаях, предусмотренных Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств.

10.6. Расторжение настоящего Договора в одностороннем порядке осуществляется с соблюдением требований частей 8 - 26 статьи 95 Федерального закона о контрактной системе.

XI. Прочие условия

11.1. В случае необходимости Подрядчик самостоятельно регулирует все вопросы, связанные с соблюдением авторских и смежных прав и выплатой авторского вознаграждения, возникающие в процессе исполнения обязательств по настоящему Договору. В случае возникновения претензий к Заказчику со Стороны авторов, правообладателей по поводу нарушения использования авторских прав, Подрядчик обязуется самостоятельно и за свой счет урегулировать такие претензии.

11.2. Во исполнение ст. 9 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» Подрядчик (субъект персональных данных) вступая в контрактные правоотношения с Заказчиком (оператор: ОГРН 1047844026933, ИНН 7825453621, КПП 784201001) принимает решение о предоставлении Заказчику своих персональных данных (указанных в преамбуле и статье XII Договора, а также предоставленных Подрядчиком при заключении (исполнении) Договора сведений и копий документов, контактных данных (адрес, тел., e-mail), банковских реквизитов) и дает путем подписания настоящего Договора свое письменное согласие субъекта персональных данных на обработку его персональных данных, в т.ч. для публикации Договора в Единой информационной системе в сфере закупок в информационно-телекоммуникационной сети «Интернет», (в объеме по п. 3 ч. 1 ст. 3 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных») свободно, своей волей и в своем интересе.

Настоящее согласие на обработку персональных данных получено оператором и дано субъектом персональных данных с соблюдением установленных нормативных требований и критериев (конкретное, предметное, информированное, сознательное и однозначное) с целью исполнения Сторонами своих контрактных обязанностей, во исполнение предмета контрактных правоотношений Сторон и осуществления Заказчиком для этого своей уставной деятельности (в т.ч. в дальнейших архивных, статистических).

Срок, в течение которого действует согласие субъекта персональных данных: на срок исполнения Сторонами своих контрактных обязанностей и осуществления Заказчиком в дальнейшем своей уставной деятельности до отзыва Подрядчиком согласия в установленном законодательством Российской Федерации порядке.

В случае отзыва субъектом персональных данных согласия на обработку персональных данных Заказчик вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в Федеральном законе от 27.07.2006 № 152-ФЗ «О персональных данных». 

Нормы Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» субъекту персональных данных понятны.

11.3. Договор составлен в форме электронного документа, подписанного усиленными электронными подписями Сторон.

При исполнении настоящего Договора не допускается перемена Подрядчика, за исключением случаев, если новый Подрядчик является правопреемником Подрядчика по настоящему Договору вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.

11.4. Во всем ином, не урегулированном в настоящем Договоре, Стороны будут руководствоваться нормами законодательства Российской Федерации.

11.5. Приложения, указанные в настоящем Договоре и являющиеся его неотъемлемой частью:

Приложение 1 - Техническое задание 
Приложение 2 - Срок предоставления услуг;
Приложение 3 – Расчет цены Договора.
XII. Место нахождения и реквизиты сторон:

	Заказчик:

СПб ГБУК «Историко-мемориальный музей «Смольный»

191060, Санкт-Петербург, Смольный проезд, д.1 лит. Б, Тел: 576-73-21

E-mail: smolny@museum.gov.spb.ru

ИНН 7825453621  КПП 784201001

ОГРН 1047844026933

Банковские реквизиты 

Банк: Северо-Западное ГУ банка России//УФК по г. Санкт-Петербургу,                       г. Санкт-Петербург

Номер банковского счета 40102810945370000005

БИК 014030106

Казначейский счет 03224643400000007200

Комитет финансов Санкт-Петербурга (лицевой счет 0171143)
___________________ Т.М. Конышева
	Подрядчик:

_____________________ ______________


Приложение № 1

к Договору № 1004/26-АК
от ______________
Описание объекта закупки

(Техническое задание)

на

Закупка услуг на право использования Программного средства антивирусной защиты Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 20-24 Node 1 year Educational License – Лицензия (KL4863RANFE) для СПб ГБУК «Историко-мемориальный музей «Смольный» в 2026 году

1. Наименование объекта закупки (предмет аукциона). Цель закупки

1.1. Предмет аукциона - Закупка услуг на право использования Программного средства антивирусной защиты Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 20-24 Node 1 year Educational License – Лицензия (KL4863RANFE) для СПб ГБУК «Историко-мемориальный музей «Смольный» в 2026 году.
1.2. Код (коды) по Общероссийскому классификатору видов экономической деятельности продукции и услуг (ОКПД2), соответствующий(-щие) предмету аукциона:   

58.29.50.000
Услуги по предоставлению лицензий на право использовать компьютерное программное обеспечение
1.3. Цель закупки – обеспечение бесперебойной и безопасной деятельности СПб ГБУК «Историко-мемориальный музей «Смольный» в 2026 году.

1.4. Правовым основанием для закупки являются: бюджет Санкт-Петербурга на 2026 год в соответствии с Законом Санкт-Петербурга «О бюджете Санкт-Петербурга на 2026 год и на плановый период 2027 и 2028 годов»

1.5. Источник финансирования закупки: бюджет Санкт-Петербурга на 2026 год в соответствии с Законом Санкт-Петербурга «О бюджете Санкт-Петербурга на 2026 год и на плановый период 2027и 2028 годов».

Внебюджетные средства: Средства бюджетных учреждений, собственные доходы. Код целевой статьи 0000000000, код КОСГУ 226, код вида расходов 244.
2. Условия и порядок оплаты по Контракту

2.1. Цена контракта включает в себя стоимость всех расходов, связанных с исполнением обязательств, в том числе, уплату налогов, пошлин, сборов, расходов по оплате услуг сторонних организаций и третьих лиц и иные расходы, связанные с исполнением Контракта.
Все издержки и затраты, связанные с исполнением своих обязательств по Контракту, Исполнитель несет за свой счет. Цена Контракта является твердой и не подлежит изменению в ходе его исполнения, за исключением случаев, предусмотренных действующим законодательством и Контрактом.

2.2. Условия и порядок оплаты по Контракту: заказчик осуществляет оплату оказанных услуг путем перечисления денежных средств на расчетный счет Исполнителя после подписания Сторонами документа о приемке.

3. Место, сроки и объем оказываемых услуг
3.1. Место оказания услуг
191060, г. Санкт-Петербург, проезд. Смольный, 1/литер Б.

3.2. Сроки оказания услуги: с даты подписания контракта и по истечении 12 месяцев.
3.3. Спецификация 

	№ п/п
	Наименование 
	Номер реестровой записи
	ОКПД2/КТРУ
	Ед. изм.
	Кол-во

	1
	Программное средство антивирусной защиты Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 20-24 Node 1 year Educational License – Лицензия (KL4863RANFE)
	№205 от 18.03.2016
	58.29.50.000
	шт (Штука)
	22



4. Технические требования к системе антивирусной защиты

4.1. Всё поставляемое программное обеспечение должно быть последней версией и актуальной на момент поставки.

4.2. Клиентские лицензии (неисключительные права на использование программного обеспечения) должны быть представлены на бумажном и электронном носителе или прилагаться в виде документа, подтверждающего право Заказчика на использование указанного числа клиентских лицензий. Доставка клиентских лицензий должна осуществляться за счёт Исполнителя.

4.3. Программный продукт, на который приобретается лицензия, должен активироваться сразу же после ввода активационного ключа. В случае если активация поставленной лицензии не состоялась, исполнитель обязуется заменить дефектную лицензию в течение 2 (двух) календарных дней (при поставке на материальных носителях) с момента уведомления Заказчиком.

4.4. Право использования Программы предоставляется сроком:

· Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 20-24 Node 1 year Educational License (KL4863RANFE) на 12 (двенадцать) месяцев с даты фактической передачи права на использование Программы.

4.6. Лицензия Касперский должна быть поставлена без привязки к конкретному виду ЭВМ, так как в корпоративной сети в период срока действия лицензии антивирусной защиты планируется изменения количество задействованных ЭВМ (Под видами ЭВМ следует понимать рабочие станции и файловые сервера). В соответствии с этим утверждением лицензия на файловый сервер должна подходить на рабочую станцию и наоборот.
Эквивалент не допускается, на основании пункта 1, ч.1, статьи 33, Федерального закона № 44-ФЗ от 05 апреля 2013 г. Передача права на эквивалентные программные продукты не допустима, так как иные программные средства не обеспечат совместимости с уже эксплуатируемым Заказчиком программным обеспечением и уже имеющимися правами на использование программного обеспечения, что повлечет дополнительные расходы Заказчика по интеграции программного обеспечения и обучению персонала.

4.7. Сведения о регистрации в реестре российского ПО:

Согласно Постановлению Правительства РФ от 16.11.2015 №1236 программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных https://reestr.minsvyaz.ru/reestr/.
Запись в реестре №205 от 18.03.2016 произведена на основании приказа Министерства цифрового развития, связи и массовых коммуникаций Российской Федерации от 18.03.2016 №112

4.8. Общие требования

Антивирусные средства должны включать:

•   Программные средства антивирусной защиты для рабочих станций Windows.

•   Программные средства антивирусной защиты для рабочих станций MacOS.

•  Программные средства антивирусной защиты для рабочих станций Linux.

•   Программные средства антивирусной защиты для файловых серверов Windows.

•   Программные средства антивирусной защиты для файловых серверов Linux.

•   Программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows.

•   Программные средства антивирусной защиты для мобильных устройств (смартфонов и планшетов).

•   Программные средства централизованного управления, мониторинга и обновления.

•   Обновляемые базы данных сигнатур вредоносных программ и атак.

•   Эксплуатационную документацию на русском языке.

Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.

•   Соответствие требованиям по обеспечению (поддержанию) информационной безопасности и безопасности персональных данных на основании Федеральных законов РФ № 149-ФЗ «Об информации, информационных технологиях и о защите информации» и № 152-ФЗ «О персональных данных».

4.9. Требования к программным средствам антивирусной защиты для рабочих станций Windows
Программные средства антивирусной защиты для рабочих станций Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

•   Microsoft Windows 7 Professional / Enterprise /Ultimate x86 / x64; 

•   Microsoft Windows 7 Professional / Enterprise /Ultimate SP1 и выше x86 / x64; 

•   Microsoft Windows 8 Professional / Enterprise x86 / x64;

•   Microsoft Windows 8.1 Professional / Enterprise x86 / x64;

•   Microsoft Windows 10 Pro / Enterprise x86 / x64;

Программные средства антивирусной защиты для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей:

•   Антивирусное сканирование в режиме реального времени и по запросу.

•   Эвристический анализатор, позволяющий распознавать и блокировать ранее неизвестные вредоносные программы.

•   Антивирусное сканирование по расписанию.

•   Запуск задач по расписанию и/или сразу после загрузки операционной системы.

•   Антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB в том числе и защищенных паролем.

•   Облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу.

•   Защита электронной корреспонденции от вредоносных программ с проверкой входящего и исходящего трафика на следующих протоколах: IMAP, SMTP, POP3, MAPI, NNTP — независимо от используемого почтового клиента; 

•   Защита веб-трафика — проверка объектов, поступающих на компьютер пользователя по протоколам HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных сайтов.

•   Блокировка баннеров и всплывающих окон загружаемых с Web-страниц.

•   Распознавание и блокировка фишинг-сайтов.

•   Проверка трафика ICQ и MSN, для обеспечения безопасности работы с интернет-пейджерами.

•  Возможность определения аномального поведения приложения с помощью анализа последовательности действий этого приложения. Возможность совершить откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных вредоносными программами файлов.

•  Возможность ограничения привилегий исполняемых программ таких как запись в реестр, доступ к файлам и папкам. Автоматическое определение уровней ограничения на основании репутации программы.

•  Наличие механизмов защиты от атак типа BadUSB.

• Наличие встроенного сетевого экрана, позволяющего задавать сетевые пакетные правила для определенных протоколов (TCP, UDP) и портов.  Создание сетевых правил для конкретных программ.

•   Защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные.

•   Наличие компонента, дающего возможность создания специальных правил, запрещающих установку и/или запуск программ. Компонент должен контролировать приложения как по пути нахождения программы, метаданным, контрольной сумме MD5 или SHA256, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, а также обеспечивать возможность исключения из правил для определенных пользователей из Active Directory.

•   Осуществление контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory.

•   Осуществление контроля работы пользователя с сетью Интернет, в том числе явный запрет или разрешение доступа к ресурсам определенного характера, а также возможность блокировки определенного типа информации (аудио, видео и др.). Программное средство должно позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory.

•   Ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось.

•   Запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.

•   Гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства.

•  Защита от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей.

•   Возможность установки только выбранных компонентов программного средства антивирусной защиты.

•   Централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.

4.10. Требования к программным средствам антивирусной защиты для рабочих станций Mac
Программные средства антивирусной защиты для рабочих станций Mac должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

•
MacOS Sierra 10.12

•
Mac OS X 10.11 (El Capitan)

•
Mac OS X 10.10 (Yosemite)

•
Mac OS X 10.9 (Mavericks)

•
Mac OS X 10.8 (Mountain Lion)

•
Mac OS X 10.7 (Lion)

Программные средства антивирусной защиты для рабочих станций Mac должны обеспечивать реализацию следующих функциональных возможностей:

•   Резидентный антивирусный мониторинг.

•  Проверка ресурсов доступных по SMB / NFS
•   Эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы.

•   Антивирусное сканирование по команде пользователя или администратора и по расписанию.

•  Антивирусная проверку и лечение файлов в архивах.

•   Запуск задач по расписанию и/или сразу после загрузки операционной системы.

•   Помещение подозрительных и поврежденных объектов на карантин.

•   Возможность экспортировать и сохранять отчеты в форматах HTML и CSV.

•   Возможность перехвата и проверки файловых операций на уровне SAMBA.

•   Гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства.

•   Облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу.
•   Сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность.

•   Возможность управления через пользовательский графический интерфейс.

•   Централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.

4.11. Требования к программным средствам антивирусной защиты для рабочих станций Linux
Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

•   Red Hat® Enterprise Linux® 6.7 x86/x64

•   Red Hat® Enterprise Linux® 6.8 x86/x64

•   Red Hat® Enterprise Linux® 7.2 x64

•   Red Hat® Enterprise Linux® 7.3 x64

•   CentOS-6.7 x86/x64

•   CentOS-6.8 x86/x64

•   CentOS-7.2 x64

•   CentOS-7.3 x64

•   SUSE® Linux Enterprise Desktop 12 x64

•   openSUSE® 42.2 x64

•   Debian GNU/Linux 7.10 x86/x64

•   Debian GNU/Linux 7.11 x86/x64

•   Debian GNU/Linux 8.6 x86/x64

•   Debian GNU/Linux 8.7 x86/x64

•   Ubuntu 10.04 LTS x86/x64

•   Ubuntu 12.04 LTS x86/x64

•   Ubuntu Server 14.04 LTS x86/x64

•   Ubuntu Server 16.04 LTS x86/x64

•   Ubuntu Server 16.10 LTS x86/x64

•   OracleLinux 7.3 x64

Программные средства антивирусной защиты для рабочих станций Linux должны обеспечивать реализацию следующих функциональных возможностей:

•   Резидентный антивирусный мониторинг.

•   Проверка ресурсов доступных по SMB / NFS
•   Эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы.

•   Антивирусное сканирование по команде пользователя или администратора и по расписанию.

•   Антивирусная проверку и лечение файлов в архивах.

•   Запуск задач по расписанию и/или сразу после загрузки операционной системы.

•   Помещение подозрительных и поврежденных объектов на карантин.

•   Возможность экспортировать и сохранять отчеты в форматах HTML и CSV.

•   Возможность перехвата и проверки файловых операций на уровне SAMBA.

•   Гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства.

•   Облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу.
•   Сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность.

•   Возможность управления через пользовательский графический интерфейс.

•   Централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.

4.12. Требования к программным средствам антивирусной защиты для файловых серверов Windows
Программные средства антивирусной защиты для файловых серверов Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

•   Microsoft Windows Small Business Server 2011 Standard х64;

•   Microsoft Windows Server 2008 Standard / Enterprise SP2 x86/x64;

•   Microsoft Windows Server 2008 R2 Standard / Enterprise x64 SP1;

•   Microsoft Windows Server 2012 Standard / Foundation х64;

•   Microsoft Windows Server 2012 R2 Standard х64.

•   Microsoft Windows Server 2016 х64.

Программные средства антивирусной защиты для файловых серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:

•   Антивирусное сканирование в режиме реального времени и по запросу.

•   Антивирусное сканирование по команде пользователя или администратора и по расписанию.

•   Запуск задач по расписанию и/или сразу после загрузки операционной системы.

•   Облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу.

• Наличие встроенного сетевого экрана, позволяющего задавать сетевые пакетные правила для определенных протоколов (TCP, UDP) и портов.  Создание сетевых правил для конкретных программ

•   Защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные.

•   Запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.

•   Антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB в том числе и защищенных паролем.

•   Ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось.

•   Настройки проверки критических областей сервера в качестве отдельной задачи.

•   Регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме.

•   Наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий).

•  Защита от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей.

•   Централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.

4.13. Требования к программным средствам антивирусной защиты для файловых серверов Linux
Программные средства антивирусной защиты для файловых серверов Linux должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

•   Red Hat® Enterprise Linux® 6.7 x86/x64

•   Red Hat® Enterprise Linux® 6.8 x86/x64

•   Red Hat® Enterprise Linux® 7.2 x64

•   Red Hat® Enterprise Linux® 7.3 x64

•   CentOS-6.7 x86/x64

•   CentOS-6.8 x86/x64

•   CentOS-7.2 x64

•   CentOS-7.3 x64

•   SUSE® Linux Enterprise Desktop 12 x64

•   openSUSE® 42.2 x64

•   Debian GNU/Linux 7.10 x86/x64

•   Debian GNU/Linux 7.11 x86/x64

•   Debian GNU/Linux 8.6 x86/x64

•   Debian GNU/Linux 8.7 x86/x64

•   Ubuntu 10.04 LTS x86/x64

•   Ubuntu 12.04 LTS x86/x64

•   Ubuntu Server 14.04 LTS x86/x64

•   Ubuntu Server 16.04 LTS x86/x64

•   Ubuntu Server 16.10 LTS x86/x64

•   OracleLinux 7.3 x64

Программные средства антивирусной защиты для файловых серверов Linux должны обеспечивать реализацию следующих функциональных возможностей:

•   Резидентный антивирусный мониторинг.

•   Антивирусное сканирование по команде пользователя или администратора и по расписанию.

•   Проверка ресурсов доступных по SMB / NFS
•   Антивирусная проверка и лечение файлов в архивах.

•   Запуск задач по расписанию и/или сразу после загрузки операционной системы.

•   Помещение подозрительных и поврежденных объектов на карантин.

•   Формирование отчетов в форматах HTML, CSV, PDF и XLS.

•   Возможность перехвата и проверки файловых операций на уровне SAMBA.

•   Сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность.

•   Удаленно через веб-браузер управлять антивирусом и настраивать его.

•   Централизованно управляться с помощью единой системы управления.

4.14. Требования к программным средствам антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows
Программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

•   Microsoft Windows Server 2008 Standard/Enterprise/DataCenter/Core SP1 и выше x86/x64;

•   Microsoft Windows Server 2008 R2 Core/ Standard/Enterprise/DataCenter SP1 и выше x64;

•   Microsoft Windows Server 2012 Core/Standard/Essential/DataCenter/Foundation x64;

•   Microsoft Windows Server 2012 R2 Core/Standard/Essential/DataCenter/Foundation x64;

•   Microsoft Windows Server 2016 Core/Standard/Datacenter/Essentials x64;

•   Microsoft Windows Storage Server 2008 R2 x64; 

•   Microsoft Windows Storage Server 2008 R2 SP2 Standard/Workgroup x64;

•   Microsoft Windows Storage Server 2012 (все редакции) x64;

•   Microsoft Windows Storage Server 2012 R2 (все редакции) x64;

•   Microsoft Windows Storage Server 2016 x64;

•   Microsoft Windows Hyper-V Server 2008 R2 SP1 x64;

•   Microsoft Windows Hyper-V Server 2012 x64;

•   Microsoft Windows Hyper-V Server 2012 R2 x64;

•   Microsoft Windows Hyper-V Server 2016 x64.

Терминальные серверы:

•   Microsoft Remote Desktop Services на базе Windows Server 2008;
•   Microsoft Remote Desktop Services на базе Windows Server 2012;

•   Microsoft Remote Desktop Services на базе Windows Server 2012 R2;

•   Microsoft Remote Desktop Services на базе Windows Server 2012;

•   Citrix XenApp 6.0/6.5/7.0/7.5 – 7.9;

•   Citrix XenDeskTop 7.0/7.1/7.5/7.9.

Программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:

•   Осуществление антивирусной проверки на серверах, выполняющих разные функции: Серверов терминалов и принт-серверов; Серверов приложений и контроллеров доменов; Файловых серверов.

•   Возможность использования для защиты кластера серверов.

•   Проверка следующих объектов защищаемого сервера при доступе к ним: Файлов при их записи и считывании; Альтернативных потоков файловых систем (NTFS-streams); Главной загрузочной записи и загрузочных секторов локальных жестких дисков и съемных носителей.

•   Предотвращение вирусных эпидемий за счет фиксации возникновения вирусных атак.

•   Восстановление после заражения путем удаления всех связанных с ликвидированным вредоносным объектом записей в системных файлах и реестре ОС, что предотвращает возможные сбои в работе операционной системы.

•   Облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу.

•   Непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting). Проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными.

•  Возможность блокировки доступа удаленного компьютера к сетевым ресурсам сервера. 

•  Отслеживание попыток вредоносного шифрования файлов на общих сетевых папках сервера и блокирование компьютеров с которых идет такая активность. 

•   Проверка по требованию, заключающаяся в однократной полной или выборочной проверке на наличие угроз объектов на сервере.

•   Проверка собственных модулей на возможное нарушение их целостности посредством отдельной задачи.

•   Помещение подозрительных и поврежденных объектов на карантин. Возможность восстановления файлов из карантина в сетевые папки.

•   При защите терминальных серверов поддержка режимов публикации рабочего стола и публикации приложений.

•   Масштабируемость за счет задания количества рабочих процессов антивируса для ускорения обработки запросов к серверу при использовании многопроцессорных серверов.

•   Балансировка загрузки путем регулирования распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: антивирусная проверка может продолжаться в фоновом режиме.

•   Выбор доверенных процессов путем исключения из проверки безопасных процессов, работа которых может замедляться при антивирусной проверке (процесс резервного копирования данных, программы дефрагментации жесткого диска и другие)

•   Наличие локальной консоли управления. Возможность подключения к другим средствам защиты для серверов масштаба предприятия с помощью локальной консоли.

•   Разделение прав администраторов, основанное на стандартных механизмах ОС Microsoft Windows.

• Наличие встроенных исключений для стандартных ролей сервера (Контролер домена, Сервер БД и тд).

•   Уведомления различными методами администраторов и пользователей о событиях в антивирусной защите. Поддержка Simple Network Management Protocol (SNMP).

•   Поддержка технологий ReFS (Resilient file system)  и CSV (Cluster Shared Volume).

•   Централизованно управляться с помощью единой системы управления.

4.15. Требования к программным средствам антивирусной защиты мобильных устройств

Программные средства для антивирусной защиты смартфонов должны функционировать под управлением следующих мобильных ОС:

•   Android  4.0 – 7.1.1;

•   Apple iOS 8.0 – 10.0;

•   Windows Phone 8.1, 10.

Решение должно централизованно управлять с помощью единой консоли управления.

Программные средства для антивирусной защиты смартфонов для ОС Android должны обеспечивать следующую функциональность:

•   Постоянная антивирусная защита файловой системы смартфона, с дополнительным уровнем проверки на репутационных облачных сервисам производителя антивирусных средств защиты.

•  Мгновенная проверка устанавливаемых приложений.

•  Проверка файловой системы устройства по требованию и по расписанию.

•   Блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты. Поддержка белых списков разрешенных сайтов.

•   Наличие хранилища для изолирования зараженных объектов.

•   Обновление антивирусных баз, используемых при поиске вредоносных программ и удалении опасных объектов, по расписанию

•   Блокировка запуска указанных приложений, в том числе с помощью заранее заданных категорий приложений. Поддержка белых списков разрешенных приложений.

•   Блокировка системных приложений.

•   Возможность получения политик безопасности через Google Cloud Messaging.

•   Базовая поддержка Android for Work.

•   Наличие возможности создания специальной оболочки для мобильных программ с целью контроля действий программы, возможностью удаления данных и настроек программы, добавления дополнительного пароля для старта приложения, в том числе с помощью учетных данных Active Directory .

•   Возможность заблокировать wi-fi и bluetooth модули, а так же использование камеры мобильного устройства.

•   Указание параметров подключения к wi-fi сетям.

•   Наличие возможности указания обязательных к установке приложений.

•   Блокирование нежелательных SMS сообщений.

•   возможность блокировки мобильного устройства, удаление данных, удаление данных связанных с рабочей деятельностью, получение координат местоположения устройства, удаленного возврата к заводским настройкам (factory reset).

•   Постоянная проверка телефона на соответствие корпоративным политикам с возможностью автоматической блокировки устройства, удаления данных, запрета запуска корпоративных приложений при выявлении несоответствий.

•   Возможность получения текущего номера SIM-карты телефона посредством СМС, возможность автоматической блокировки устройства при смене SIM-карты или при включении телефона без SIM-карты.

•  Поддержка технологий Samsung KNOX1 и KNOX2.

Программные средства для антивирусной защиты смартфонов для ОС Apple iOS должны обеспечивать следующую функциональность:

•   Блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты.

•  Возможность определения местоположения устройства.
Программные средства для антивирусной защиты смартфонов для ОС Windows Phone должны обеспечивать следующую функциональность:

•   Блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты.

•  Возможность определения местоположения устройства.
4.16. Требования к программным средствам централизованного управления, мониторинга и обновления

Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

•   Microsoft Windows 7 Professional/Enterprise/Ultimate SP1 x86 / x64;

•   Microsoft Windows 8 Professional / Enterprise x86 / x64;

•   Microsoft Windows 8.1 Professional / Enterprise x86 / x64;

•   Microsoft Windows 10 Professional/Enterprise/Education x86 / x64;

•   Microsoft Windows 10 RS1 x86 / x64;

•   Microsoft Windows 10 RS2 x86 / x64;

•   Microsoft Windows Server 2008 Foundation/Standard/Enterprise/Datacenter SP1 x86 / x64;

•   Microsoft Windows Server 2008;

•   Microsoft Windows Server 2008 SP1 x86 / x64;

•   Microsoft Windows Server 2008 R2 Core/Foundation/Standard/Enterprise/Datacenter x64;

•   Microsoft Windows Server 2008 R2 Core/Foundation/Standard/Enterprise/Datacenter SP1 x64;

•   Microsoft Windows Server 2012 Core/Foundation/Standard/Enterprise/Datacenter x64;

•    Microsoft Windows Server 2012 R2 Core/Essentials/Foundation/Standard/Enterprise/Datacenter x64;

•   Microsoft Windows Small Business Server 2008 Standard/Premium x64;

•   Microsoft Windows Small Business Server 2011 Essentials/Premium/Standard x64.

Программные средства централизованного управления, мониторинга и обновления должны функционировать с СУБД следующих версий:

•   Microsoft SQL Express 2008/2008R2/2012/2014;

•   Microsoft SQL Server 2008/2008R2/2012/2014/2016;

•   Microsoft Azure SQL Database;

•   MySQL 5.5, 5.6, 5.7 x86/x64;

•   MySQL Enterprise 5.5, 5.6, 5.7 x86/x64.

Программные средства централизованного управления, мониторинга и обновления должны функционировать на виртуальных платформах следующих версий:

•   VMware Workstation 9.x, Workstation 10.x, 12x Pro;

•   VMware vSphere 5.5, 6;

•   Microsoft Hyper-V: 2008, 2008 R2, 2008 R2 SP1, 2012, 20012 R2;
•   Microsoft VirtualPC 2007(6.0.156.0);
•   Parallels Desktop 7,11;
•   Citrix XenServer 6.1, 6.2, 6.5, 7;

•   Oracle VM VirtualBox 4.0.4-70112. 

Программные средства управления для всех защищаемых ресурсов должны обеспечивать реализацию следующих функциональных возможностей:

•   Установка системы управления антивирусной защиты из единого дистрибутива.

•   Выбор установки в зависимости от количества защищаемых узлов.

•   Возможность чтения информации из Active Directory, с целью получения данных об учетных записях компьютеров и пользователей в организации.

•  Возможность поиска и обнаружения компьютеров в сети по IP-адресу, имени хоста, имени домена, маске подсети.

•   Автоматическое распределение учетных записей компьютеров по группам управления, в случае появления новых компьютеров в сети. Возможность настройки правил переноса по ip-адресу, типу ОС, нахождению в OU AD.

•   Централизованные установка, обновление и удаление программных средств антивирусной защиты. Централизованная настройка, администрирование, просмотр отчетов и статистической информации по их работе.

•   Централизованное удаление (ручное и автоматическое) несовместимых приложений средствами центра управления.

•   Сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;
•   Наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки.

•  Возможность указания в политиках безопасности специальных триггеров, которые переопределяют настройки антивирусного решения в зависимости от УЗ, под которой пользователь вошел в систему, текущего ip-адреса, а также от того, в каком OU находится компьютер или в какой группе безопасности. Должна быть реализована возможность поддержки иерархии таких триггеров. 

•   Автоматизированный поиск уязвимостей в установленных приложениях и операционной системе на компьютерах пользователей.

•   Тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины; доставка обновлений на рабочие места пользователей сразу после их получения.

•   Распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере.

•   Автоматическое развертывание по требованию специализированной системы защиты для виртуальных инфраструктур на базе VMware ESXi, Microsoft Hyper-V, Citrix XenServer .

•   Построение многоуровневой системы управления с возможностью настройки ролей администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне.

•  Создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня.

•   Поддержка мультиарендности (multi-tenancy) для серверов управления.

•   Обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации.

•   Доступ к облачным серверам производителя антивирусного ПО через сервер управления.

•   Автоматическое распространение лицензии на клиентские компьютеры.

•   Инвентаризация установленного ПО и оборудования на компьютерах пользователей.

•   Наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них.

•   Функция управления мобильными устройствами через сервер Exchange ActiveSync.

•   Функция управления мобильными устройствами через сервер iOS MDM.

•   Возможность отправки SMS-оповещений о заданных событиях.

•   Централизованная установка приложений на управляемые мобильные устройства.

•   Централизованная установка сертификатов на управляемые мобильные устройства.

•  Возможность указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления.

•  Возможность указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления для снижения сетевой нагрузки на систему управления.

•  Построение графических отчетов как по событиям антивирусной защиты, так и по данным инвентаризации, лицензирования и тд.

•   Наличие преднастроенных стандартных отчетов о работе системы.

•   Экспорт отчетов в файлы форматов PDF и XML.

•   Централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение.

•   Создание внутренних учетных записей для аутентификации на сервере управления.

•   Создание резервной копии системы управления встроенными средствами системы управления.

•   Поддержка Windows Failover Clustering.

•   Поддержка интеграции с Windows сервисом Certificate Authority.

•   Наличие веб-консоли управления приложением.

•  Наличие портала самообслуживания пользователей. Портал самообслуживания должен обеспечивать возможность подключения пользователей с целью: Установки агента управления на мобильное устройство, просмотр  мобильных устройств, отправка команд блокировки, поиска устройства и удаления данных на мобильном устройстве пользователя.

•   Наличие системы контроля возникновения вирусных эпидемий.

4.17. Требования к обновлению антивирусных баз

Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:

•   Регламентное обновление антивирусных баз не реже 24 раз в течение календарных суток.

•  Множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации.

•  Проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

4.18. Требования к эксплуатационной документации

Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:

•  Руководство пользователя (администратора).

Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

4.19. Требования к технической поддержке

Техническая поддержка антивирусного программного обеспечения должна:

•   Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по телефону, электронной почте и через Интернет.

•   Web-сайт производителя АПО должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке АПО, пополняемую базу знаний, а также форум пользователей программных продуктов.

Комплект поставки: Лицензионный сертификат в электронном виде (PDF-формат), в котором строго указано: 

Пользователь:

ИНН/КПП Пользователя:

Город:

Страна:

№ лицензии:

Название ПО (продукта):

Количество объектов:

Перечень объектов:

Срок использования ПО:

Сведения об имеющихся лицензиях

Отсутствует.
Приложение № 2
к Договору № 1004/26-АК
от ___________
СРОКИ ПРЕДОСТАВЛЕНИЯ УСЛУГ
	№ п/п
	Наименование услуг
	Срок оказания

(начало - окончание)

	1
	Предоставление услуг на право использования Программного средства антивирусной защиты Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 20-24 Node 1 year Educational License – Лицензия (KL4863RANFE)
	Начало – с даты заключения Договора, окончание – по истечении 12 месяцев


	От Заказчика:

И.о. Директора СПб ГБУК «Историко-мемориальный музей «Смольный»

__________________ Т.М. Конышева

	От Подрядчика:

_____________________ ________


Приложение № 3

к Договору № 1004/26-АК
от ____________
Расчет цены Договора
	№ п/п
	Наименование работ
	Ед. изм.
	Количество
	Цена единицы работ, руб.
	Общая стоимость работ, руб.

	1
	Предоставление услуг на право использования Программного средства антивирусной защиты Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 20-24 Node 1 year Educational License – Лицензия (KL4863RANFE)
	шт (Штука)
	22
	
	

	ИТОГО
	

	в т.ч. НДС %
	


	От Заказчика:

И.о. Директора СПб ГБУК «Историко-мемориальный музей «Смольный»

__________________ Т.М. Конышева

	От Подрядчика:

_____________________ _______________


