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Контракт № ИКС 26            
Санкт – Петербург





       
           «___»_____________г.

Государственное  бюджетное общеобразовательное учреждение средняя общеобразовательная школа  №  312  с  углублённым  изучением  французского языка  Фрунзенского  района  Санкт-Петербурга (ГБОУ школа № 312 Фрунзенского района Санкт-Петербурга)  в лице директора Симановой
 Светланы Александровны, действующего на основании Устава, именуемое в дальнейшем Заказчик, с одной стороны, и __________, 
в лице___________, действующего на основании ___________, именуемое в дальнейшем Исполнитель, с другой стороны (далее именуемые - стороны), заключили настоящий государственный контракт (далее – контракт) о нижеследующем:

1. Предмет контракта

1.1.
Исполнитель обязуется оказать услуги по предоставлению Лицензии на право установки и использования программного обеспечения Программный межсетевой экран Интернет Контроль Сервер (Стандарт ОУ + Garnet Web Filter, модуль техподдержка, 1 год, 200 пользователей) (далее – услуги) 
по адресу: 192283,Санкт-Петербург, ул.Малая Балканская, 36, корпус 3, литера А (идентификационный код закупки 262781616525778160100100020000000244), а Заказчик обязуется обеспечить оплату оказанных услуг, предусмотренных настоящим Контрактом.  

Исполнитель оказывает услуги в соответствии с условиями настоящего контракта, в том числе Приложениями № 1, 2 к настоящему контракту. 
2. Срок оказания услуг

2.1. Срок оказания услуг: в течение 10 (десяти) календарных дней с момента заключения контракта.
3. Цена контракта и порядок расчетов

3.1.
Цена настоящего контракта составляет ______ рублей ___ копеек (______ рублей _____ копеек), в том числе НДС ___ рублей ____ копеек (____ рублей ____ копеек)
, (НДС не облагается, основание ____)
 в соответствии с Приложением № 1 к настоящему контракту. 
В цену контракта включены все расходы, в том числе расходы на уплату налогов, сборов и других обязательных платежей, а также прочие расходы, связанные 
с исполнением настоящего контракта. 
3.2. Цена контракта является твердой и определяется на весь срок исполнения контракта. 
Сумма, подлежащая уплате Заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, подлежит уменьшению на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.

3.3.
Оплата оказанных Исполнителем услуг по настоящему контракту производится Заказчиком на основании счета, счета-фактуры
, представленных Исполнителем, акта оказанных услуг, подписанного сторонами в порядке, предусмотренном п. 6 настоящего контракта, с учетом удержанных сумм неисполненных Исполнителем требований Заказчика об уплате неустоек (штрафов, пеней) (при наличии обстоятельств, предусмотренных п. 7 контракта) в срок не превышающий 10 рабочих дней с даты подписания Заказчиком акта оказанных услуг. 

3.4. Суммы неисполненных Исполнителем требований об уплате неустоек (штрафов, пеней), предъявленных Заказчиком в соответствии с Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее - Федеральный закон № 44-ФЗ) и контрактом, удерживаются Заказчиком из суммы, подлежащей оплате Исполнителю.

3.5.
В соответствии со статьей 313 ГК РФ Заказчик перечисляет удержанную сумму пени, штрафа в доход бюджета Санкт-Петербурга.
 

3.6.
Оплата по настоящему контракту производится Заказчиком путем перечисления денежных средств на расчетный счет Исполнителя. 
Авансирование не предусматривается. 

3.7.
Расчеты по Контракту осуществляются в соответствии с правилами безналичных расчетов платежными поручениями с учетом казначейской системы оплаты.

3.8. Источник финансирования: Внебюджетные средства, Средства бюджетных учреждений.
4. Обязанности сторон 

4.1.
Заказчик обязан:

4.1.1.
Осуществлять контроль за ходом оказания услуг Исполнителем 
по настоящему Контракту, не вмешиваясь при этом в оперативно-хозяйственную деятельность Исполнителя.

4.1.2.
Осуществить приемку оказанных услуг на соответствие требованиям настоящего контракта. 

4.1.3.
Оплатить услуги в порядке и в сроки, предусмотренные настоящим контрактом.

4.1.4. В случае неисполнения Исполнителем обязательства по контракту оказать услугу Заказчик вправе поручить оказание услуг третьим лицам и потребовать от Исполнителя возмещения понесенных необходимых расходов и других убытков.

4.2.
Заказчик обеспечивает проведение экспертизы оказанных услуг.
4.3.
Исполнитель обязан:
4.3.1.
Своевременно и качественно оказать услуги, предусмотренные настоящим контрактом.

4.3.2.
Устранять все недостатки при оказании услуг в срок, указанный Заказчиком. 

4.3.3.
Сдать Заказчику оказанные услуги. 

4.3.4. Предоставлять Заказчику достоверную информацию о ходе исполнения своих обязательств. Данная информация предоставляется Исполнителем в течение 3 дней с момента получения запроса Заказчика.

О сложностях, возникающих при исполнении Контракта, Исполнитель обязан незамедлительно уведомить Заказчика.
5. Качество и безопасность услуг

5.1.
Качество и безопасность оказываемых услуг должны соответствовать требованиям действующего законодательства.  

5.2.
Качество услуг должно соответствовать требованиям, обычно предъявляемым к услугам соответствующего рода (обязательные требования), либо превышать требования к качеству услуг по сравнению с обязательными требованиями. 

6.Порядок сдачи и приемки услуг
6.1. По завершении оказания услуг Исполнитель извещает Заказчика о готовности сдать оказанные услуги (далее- извещение Исполнителя).

6.2. Заказчик в срок до 20 рабочих дней с момента получения извещения Исполнителя осуществляет приемку оказанных услуг, в том числе в части соответствия их количества, комплектности, объема требованиям, установленным Контрактом, с оформлением результатов такой приемки.

6.3. Сдача оказанных услуг Исполнителем и их приемка Заказчиком оформляется актом оказанных услуг. 

6.4. При обнаружении Заказчиком недостатков в оказанных услугах Исполнитель обязан устранить все обнаруженные недостатки в указанный Заказчиком срок, своими силами и за свой счет.

6.5. В случае отказа Заказчика от приемки оказанных услуг Заказчик направляет Исполнителю в срок, установленный п. 6.2 Контракта, письменный мотивированный отказ.

6.6. Датой приемки оказанных услуг является дата подписания сторонами акта оказанных услуг.
7. Ответственность сторон и иные последствия нарушения обязательств

7.1. Ответственность Заказчика:

7.1.1. В случае просрочки исполнения Заказчиком обязательств, предусмотренных настоящим контрактом, Исполнитель вправе потребовать уплаты пени в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства.

7.1.2. За каждый факт неисполнения Заказчиком обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств, предусмотренных контрактом, размер штрафа устанавливается  в соответствии с  Правилами определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом (за исключением просрочки исполнения  обязательств заказчиком, поставщиком (подрядчиком, исполнителем), утвержденными постановлением Правительства Российской Федерации от 30.08.2017 № 1042 (далее - Правила) в следующем порядке:

а) 1000 рублей, если цена контракта не превышает 3 млн. рублей (включительно);

7.2.Ответственность Исполнителя:
7.2.1. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных контрактом и фактически исполненных Исполнителем.
7.2.2. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, размер штрафа устанавливается в следующем порядке (за исключением случаев, предусмотренных пунктами 7.2.3. – 7.2.6. настоящего контракта):

а) 10 процентов цены контракта (этапа) в случае, если цена контракта (этапа) не превышает 3 млн. рублей;

7.2.3. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом, заключенным по результатам определения поставщика (подрядчика, исполнителя) в соответствии с пунктом 1 части 1 статьи 30 Федерального закона № 44-ФЗ, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, размер штрафа устанавливается в размере 1 процента цены контракта (этапа), но не более 5 тыс. руб. и не менее 1 тыс.руб.
7.2.4. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом, заключенным с победителем закупки (или с иным участником закупки в случаях, установленных Федеральным законом № 44-ФЗ), предложившим наиболее высокую цену за право заключения контракта, размер штрафа рассчитывается в порядке, установленном Правилами, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, и устанавливается в следующем порядке:

а) в случае, если цена контракта не превышает начальную (максимальную) цену контракта:

10 процентов начальной (максимальной) цены контракта, если цена Контракта не превышает 3 млн. рублей;

7.2.5. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в контракте таких обязательств) в следующем порядке:

а) 1000 рублей, если цена контракта не превышает 3 млн. рублей;

7.2.6. В случае если в соответствии с частью 6 статьи 30 Федерального закона                № 44-ФЗ контрактом предусмотрено условие о гражданско-правовой ответственности Исполнителя за неисполнение условия о привлечении к исполнению контракта соисполнителей из числа субъектов малого предпринимательства, социально ориентированных некоммерческих организаций в виде штрафа, штраф устанавливается в размере 5 процентов объема такого привлечения, установленного контрактом.

7.2.7. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных контрактом, не может превышать цену контракта.

7.2.8. Общая сумма начисленных штрафов за ненадлежащее исполнение заказчиком обязательств, предусмотренных контрактом, не может превышать цену контракта.
7.3. Факт неисполнения или ненадлежащего исполнения Исполнителем обязательств по настоящему контракту, а также расчет пени, штрафа определяется в акте оказанных услуг и в требовании Заказчика об уплате неустоек (штрафов, пеней).

Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней), содержащее расчет примененных мер ответственности.

7.4.
Уплата пени, штрафа за просрочку или иное ненадлежащее исполнение обязательств по контракту, а также возмещение убытков, причиненных ненадлежащим исполнением обязательств, не освобождает Исполнителя от исполнения этих обязательств в натуре. Пени, штраф взимается за каждое нарушение в отдельности. 
7.5.
Заказчик вправе в одностороннем порядке отказаться от исполнения контракта в случае нарушения Исполнителем условий настоящего контракта, в том числе:

7.5.1.
В случае нарушения Исполнителем сроков оказания услуг более чем на 3 календарных дня;

7.5.2.
В случае систематического (2-х и более раз) невыполнения или ненадлежащего выполнения Исполнителем обязательств по контракту;

7.5.3.
Если отступления в оказанных услугах от условий контракта или иные недостатки в их результате в установленные Заказчиком сроки не были устранены Исполнителем, либо являются неустранимыми.

7.5.4.
В случае привлечения Исполнителем иностранных работников 
с нарушением миграционного законодательства РФ.

7.5.5.
По другим основаниям, предусмотренным гражданским законодательством.

8. Порядок разрешения споров

8.1.
Все споры по настоящему контракту подлежат рассмотрению 
в Арбитражном суде города Санкт-Петербурга и Ленинградской области.

9. Срок контракта и порядок его прекращения 
9.1. Настоящий Контракт вступает в силу с момента его заключения и действует 
по 31.12.2026г. включительно. Окончание срока действия настоящего Контракта не освобождает стороны от исполнения принятых на себя обязательств в полном объеме. 
9.2.
Настоящий контракт может быть расторгнут по соглашению сторон, 
по решению суда или в связи с односторонним отказом Заказчика от исполнения контракта, предусмотренным п. 7.5 настоящего контракта.

Порядок одностороннего отказа Заказчика от исполнения контракта предусмотрен Федеральным законом № 44-ФЗ. 
10.ФОРС-МАЖОР
10. Стороны освобождаются от ответственности за частичное или полное неисполнение своих обязательств по контракту, если оно явилось следствием действия обстоятельств непреодолимой силы, возникших после заключения контракта в результате событий чрезвычайного характера, которые стороны не могли предотвратить разумными мерами. К обстоятельствам непреодолимой силы относятся события, на которые стороны не могут оказать влияния. Таковыми являются: землетрясения, пожары, наводнения, забастовки, влияющие на исполнение обязательств по контракту, другие чрезвычайные обстоятельства, в том числе режим повышенной готовности, установленный постановлением Правительства Санкт-Петербурга от 13.03.2020 № 121 «О мерах по противодействию распространению в Санкт-Петербурге новой коронавирусной инфекции (COVID-19)»
.

В случае наступления указанных в настоящем пункте обстоятельств сторона, которая не в состоянии исполнить взятые на себя обязательства, должна в трехдневный срок с момента их наступления сообщить об этом другой стороне в письменной форме с приложением подтверждающих документов. С момента получения другой стороной указанного письменного сообщения и документов, подтверждающих наступление форс-мажорных обстоятельств, действие контракта приостанавливается до момента, определяемого соглашением сторон.

11. Прочие условия
11.1.
Изменения и дополнения в настоящий контракт могут быть внесены только путем подписания Заказчиком и Исполнителем соответствующего соглашения, являющегося неотъемлемой частью настоящего контракта, в установленном порядке. 

11.2.
Настоящий контракт составлен в 2-х экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из сторон. 
11.3. Стороны вправе изменить условия контракта в соответствии с положениями ст. 95 Федерального закона № 44-ФЗ, ч. 5 ст. 78.1 Бюджетного кодекса РФ, заключив дополнительное соглашение к контракту.

11.4.
По вопросам, не предусмотренным настоящим контрактом, стороны руководствуются действующим законодательством Российской Федерации. 

11.5. Стороны обязаны в течение 2-х дней с момента внесения изменений сообщать друг другу об изменении своего наименования, места нахождения, почтового адреса, номеров телефонов, факсов и банковских реквизитов. 
11.6. К настоящему контракту прилагаются и являются его неотъемлемой частью:
Приложение № 1 – «Расчет стоимости услуг» 

Приложение № 2 – «Техническое задание» 

12. Антикоррупционная оговорка

При исполнении своих обязательств по контракту Стороны обязуются не совершать, а также обязуются обеспечивать, чтобы их аффилированные лица, сотрудники и посредники не совершали прямо или косвенно следующих действий:

платить или предлагать уплатить денежные средства или предоставить иные ценности, безвозмездно выполнить работы (оказать услуги) публично-правовым образованиям, должностным лицам публично-правовых образований, близким родственникам таких должностных лиц либо лицам, иным образом связанным с государством, в целях неправомерного получения преимуществ для Сторон по Контракту, их аффилированных лиц, работников или посредников, действующих по Контракту;

платить или предлагать уплатить денежные средства или предоставить иные ценности, безвозмездно выполнить работы (оказать услуги) сотрудникам другой Стороны по Контракту, ее аффилированным лицам с целью обеспечить совершение ими каких-либо действий в пользу стимулирующей Стороны (предоставить неоправданные преимущества, предоставить какие-либо гарантии и т.д.);

не совершать иных действий, нарушающих антикоррупционное законодательство Российской Федерации.

 
13. Местонахождение, реквизиты и подписи сторон

Заказчик: 
ГБОУ школа № 312 Фрунзенского района Санкт-Петербурга

192283 Санкт-Петербург, ул. Малая Балканская, д.36, корп 3, литера А

Телефон/факс (812) 417-51-47(48)

E-mail: sc312frunz@yandex.ru

ОГРН – 1037835052331

ИНН – 7816165257   КПП –781601001

Банковские реквизиты:

03224643400000007200 расчетный счет

40102810945370000005 корреспондентский счет

014030106 БИК

ОКЦ №1 Северо-Западного ГУ Банка России// УФК по г. Санкт-Петербургу, г. Санкт-Петербург

Л/с 0661145 в Комитете финансов Санкт-Петербурга  

Директор

 _____________С.А.Симанова

Подписано ЭЦП     
Исполнитель:        
Подписано ЭЦП     
Приложение №1 

к Контракту № ИКС 26 от _____________

Расчет стоимости услуг 

	№ п/п
	Наименование права использования Программного продукта, экземпляров Программного продукта, срок использования
	Код ОКПД 2
	Ед. изм.
	Количество
	Цена за ед. услуги (руб.)
	Общая стоимость услуг, (руб.)

	1
	2
	3
	4
	5
	6
	7 = 5 х 6

	1
	Оказание услуг по предоставлению Лицензии на право установки и использования программного обеспечения Программный межсетевой экран Интернет Контроль Сервер (Стандарт ОУ + Garnet Web Filter, модуль техподдержка, 1 год, 200 пользователей)
	        58.29.50.000
	1
	Усл.ед
	
	

	ИТОГО
	


	ЗАКАЗЧИК:

Директор

____________/Симанова С.А. /
	ИСПОЛНИТЕЛЬ:




Приложение №2 

к Контракту № ИКС 26

от _____________

Согласовано: 

Комитет по информатизации и связи: ТЗ-260324-327089
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
Требования к оказываемым услугам
1. Наименование и объем оказываемых услуг:
	№ п/п
	Наименование объекта закупки
	Код по ОКПД2
	Единица измерения
	Количество

	1
	
	
	
	

	1
	Оказание услуг на предоставление права использования программного обеспечения Программный межсетевой экран Интернет Контроль Сервер (Стандарт ОУ + Garnet Web Filter, модуль техподдержка, 1 год, 200 пользователей
	58.29.50.000
	штука
	1


* Передача права на эквивалентные программные продукты не допустима, так как иные программные средства не обеспечат совместимости с уже эксплуатируемым Заказчиком программным обеспечением и уже имеющимися правами на использование программного обеспечения.

Участники закупки на оказание услуг по предоставлению лицензий на право использования компьютерного программного обеспечения  должны иметь статус официального партнера компаний производителей, что является подтверждением их квалификации и прав на поставку  программных продуктов и/или лицензий. При заключении контракта необходимо предоставить копии документов, подтверждающих статус официального партнера компаний производителей.

2. Требования к техническим, функциональным, качественным характеристикам и эксплуатационным характеристикам объекта закупки:
	№ п/п
	Наименование объекта закупки
	Характеристики объекта закупки

	1
	право использования программного обеспечения Программный межсетевой экран Интернет Контроль Сервер (Стандарт ОУ + Garnet Web Filter, модуль техподдержка, 1 год, 200 пользователей)
	Интернет Контроль Сервер— это универсальный интернет-шлюз для корпоративных сетей.

Программный межсетевой экран Интернет Контроль Сервер (Стандарт ОУ, модуль техподдержка, 1 год, 200 пользователей) (далее модуль «Техподдержка»), предназначено для регулярного получения обновлений программы, удаленной настройки и сопровождения Программного межсетевого экрана Интернет Контроль Сервер, эксплуатируемого Заказчиком.

Возможности:
Фильтрация пакетов на сетевом уровне;
Фильтрация пакетов служебных протоколов, служащих для диагностики и управления работой сетевых устройств;
Фильтрация с учетом входного и выходного сетевого интерфейса как средство проверки подлинности сетевых адресов;
Отслеживание и блокировка нежелательного HTTP трафик установленных веб-приложений;
Регистрация событий безопасности (аудит);
Возможность регистрации и учета фильтруемых пакетов; 
Идентификация и аутентификация субъектов межсетевого взаимодействия;
Осуществляет тестирование и контроль целостности ПО МЭ (программной и информационной части) 
Обеспечивает бесперебойное функционирование МЭ и восстановление;
Регистрация входа и выхода администратора МЭ в систему либо загрузки и инициализации системы;
Регистрация действий администратора МЭ по запуску процедур резервного копирования, восстановления и контроля целостности и изменению правил фильтрации;
Регистрация и учет фильтруемых пакетов. В параметры регистрации должны быть включены адреса получателя и отправителя, время и результат фильтрации.
Обеспечивает нейтрализацию следующих угроз безопасности информации:
несанкционированный доступ к информации, содержащейся в информационной системе;
отказ в обслуживании информационной системы и ее отдельных компонентов;
несанкционированное воздействие на МЭ, целью которого является нарушение его функционирования, включая преодоление или обход его функций безопасности;
несанкционированное получение сведений о сети информационной системы (автоматизированной системы управления), а также об ее узлах.
Требования к аппаратным ресурсам ПО:
поддерживает 64 битные системные архитектуры;
поддерживает платформы виртуализации VmWare, ProxMox, Hyper-V, Oracle VirtualBox;
поддерживает оперативную память в 64 битном режиме;
поддерживает жесткие диски SATA, SCSI;
поддерживает многоядерную структуру процессора;
поддерживает типа памяти DDR4 буферизированный;
поддерживает 10 сетевых портов скоростью 10/100/1000/10000 Мбит/с.
Требования к программной платформе:
Срок действия лицензии не менее 5 лет;

ПО функционирует на платформе FreeBSD;
Имеется функция контроля целостности программной и информационной части; 
Язык интерфейса – русский;
Наличие в едином реестре российских программ для электронных вычислительных машин и баз данных;
Страна производитель – Российская Федерация.
Требования к функционалу программного обеспечения:
Контроль и управление доступом:
5 типов авторизации пользователей (по mac, ip, через домен, через утилиту авторизации, через VPN);
СМС –авторизация;

Интеграция с SIEM через syslog;

Интеграция с DLP через по протоколу ICAP;

Авторизация Captive Portal для Wi-Fi;

Поддержка FreeIPA и  ALD Pro;

Назначение запрета на доступ по URL (по спискам МинЮста);
Контентная фильтрация вэб-трафика (по спискам слов МинЮста, Госнаркоконтроля; по регулярным выражениям);
Доступ к Реестру безопасных образовательных сайтов;
Возможность формировать собственные списки слов и URL-адресов;
Категории трафика СкайДНС - модуль лицензируется отдельно;
Категории трафика Garnet Web Filter - модуль лицензируется отдельно;
Поддерживает нескольких доменов почты, jabber;
Поддерживает синхронизацию c AD;
Централизованное управление;

Служба Zabbix-агент для решения задач мониторинга;

Служба кластер, работающая в режиме active/standby;

Возможность агрегации каналов.
Сетевые сервисы:
Почтовый сервер с встроенным антивирусом, антивирусным фильтром, 3 типа антиспама. Возможность загрузки почты с удаленного POP3, IMAP серверов. Экспорт адресной книги ИКС в форматах: ldif, csv, vcf.

Наличие доступа к почте через web-интерфейс, наличие правил перенаправления почты с одного почтового ящика на другие;
Jabber сервер;
FTP сервер с функцией разграничения доступа по группам и правам;
WEB(HTTP) сервер;
SMB сервер (создание сетевых ресурсов и назначение прав доступа к ним);
VPN сервер работает по протоколам WireGuard, SSTP,OpenVPN, PPTP, L2TP, PPPOE с использованием стандартных клиентов; 
Автоматическое формирование файлов рабочих станций для подключения к VPN;
Построение туннелей с использованием протокола Wireguard, IPIP, GRE, IPIPoverIPSec, GREover IPSec, IPSec;
IP-телефония, использующая SIP (драйвер канала SIP — chan_pjsip) протокол (запись звонков, создание правил перенаправления звонков и очередности звонков);
Модуль организации конференций. Xphone - встроенный web-софтфон с поддержкой видеозвонков и аудио/видеоконференций;
Проверка подлинности сетевых адресов с учетом входного и выходного сетевого интерфейса;
Система журналирования заблокированного трафика с выводом отчетов на печать;

Отображение статуса интерфейсов при создании/редактировании локальных сетей.
Фильтрация:
На сетевом уровне для каждого сетевого пакета- независимая;
Пакетов служебных протоколов, использующихся для диагностики и регулирования сетевых интерфейсов;
http и https фильтрация;
Трафика по ключевым словам;
Дифференцированная настройка для разных пользователей/групп пользователей;
Трафика по категориям: торрент клиенты, онлайн-игры, сайты соц. сетей и их зеркала;
Модуль Layer-7 фильтрации Application firewall, с функционалом глубокого анализа пакетов (DPI).

Модуль Garnet Web Filrter:

Модуль Garnet Web Filrter представляет собой систему автоматизированной категоризации сайтов сети Интернет. Определение категории сайта производится на основе анализа его текстового содержимого при помощи алгоритмов машинного обучения. Каждый сайт может быть отнесен к одной или нескольким из следующих категорий:

· сайты, распространяющие вредоносное ПО или посвященные обману пользователей;

· сайты, распространяющие нелегальный контент;

· сайты для взрослых;

· сайты для обмена/скачивания/доступа к контенту;

· сайты, посвященные социальному взаимодействию;

· сайты коммерческих или финансовых организаций;

· новости и политика;

· сайты досугового и развлекательного характера;

· сайты, посвященные купле-продаже;

· сайты об IT, веб-почта, поисковые системы;

· сайты государственных учреждений и некоммерческих организаций;

· сайты технического назначения;

· сайты религиозной и антирелигиозной направленности.

Доступ к модулю Garnet Web Filter предоставляется в электронном виде на срок не менее 12 месяцев.  

Пользовательский интерфейс:
Возможность просмотра пользователем своей статистики и квот в веб интерфейсе;
Возможность изменения профиля, авторизационных данных;
Возможность выгрузки сертификатов при настроенном OpenVPN.
Пользовательский интерфейс почтового клиента:
Возможность получения почтовой корреспонденции;
Персональная адресная книга, адресная книга организации, собранных адресов;
Встроенная проверка орфографии, рассылки почты по группам, можно прикреплять файлы к письму;
Создание и настройка папок для размещения писем;
Создание фильтров для сортировки писем по папкам.
Просмотр отчетов, экспорт в формате: txt, csv, exel. 
Учет трафика:
По пользователям: 100 пользователей;
По группам пользователей;
По дням, месяцам. Сетевым интерфейсам;
По блокам адресов, источникам трафика;
По доменам, IP-адресам, портам, протоколам.
Отчеты:
По трафику, интерфейсам, доменам, пользователям, протоколам, ip-адресам, портам, лента поисковиков, объему трафика;
Почтовая статистика — отчеты: по доменам, ящикам;
Журнал звонков — отчеты по номерам источников и назначения.
Конструктор отчета для создания собственных отчетов и создания своих шаблонов отчетов;
Экспорт в: txt, csv, excel.
Межсетевой экран:
С сетевой трансляцией адресов NAT;
Антивирус для HTTP трафика;
Функция перенаправления портов;

Возможность управления правилами NAT;

Возможность запрета фрагментированных пакетов при работе службы в режиме фаервола "ipfw->pf".

Защита сети:
Межсетевой экран;
WEB интерфейс общих настроек межсетевого экрана;
WEB интерфейс для создания, управления, ограничения, контроля, мониторинга пользователей, сетевых интерфейсов, протоколов, ip адресов;
Шифрование туннелей;
Монитор соединений;
Антивирус Clam AV;
Антивирус Касперского - модуль лицензируется отдельно;
Антиспам Касперского - модуль лицензируется отдельно;
Антиспам RSPAMD;
Антиспам SpamAssasin;
Возможность гибкого перенаправления портов;
Система обнаружения и блокировки вторжений;
Модуль слежения за изменением ARP-таблиц, позволяющий определить хост, присвоивший себе чужой ip-адрес;
Web Application Firewall;
Fail2ban;
Защита VPN-сервера.
Журналирование:
Ведение журналов блокировки сетевого трафика;
Почтовой корреспонденции;
Jabber сервера;
Телефонии;
Сетевого окружения;
Прокси сервера;
Антивируса;
VPN сервера;
DHCP;
Провайдеров;
Веб сервера;
Контент фильтрации;
Детектора атак;
FTP сервера;
Прочих служб;
Имеется возможность экспорт журналов в формате txt;

Возможность работы со снимками файловой системы в консоли управления.
Резервирование ПО, сервисов, функций, конфигурации:
Создание резервных копий с возможностью выбора одного или нескольких пунктов из списка:
Настройки;
Статистика;
Почта;
Записи звонков;
Пользовательские базы данных;
Файлы;
Создание резервных копий по расписанию;
Сохранение резервных копий на сторонний FTP сервер и флеш накопители.
Требования к упаковке программного обеспечения:
Электронная поставка ключа; установка на сервер;
Инструкция в электронном виде по настройке и использованию ПО.
Требования к обновлениям ПО:
Доступ к серверу обновлений ПО предоставляется на срок не менее 12 месяцев.
Требования к службе технической поддержке ПО:
Осуществляется поддержка по установке, настройке поставляемого МЭ и сопровождение его в течение 12 месяцев; Право пользования действует в течении 12 месяцев, но не позднее 07 мая 2027 года  Техническая и консультационная поддержка на русском языке;
Оказывается помощь в решении проблем, связанных с функционированием МЭ;
При оказании технической поддержки используется защищенный протокол SSH. 

Порядок оказания техподдержки:

· При обращении Лицензиат обязан предоставить свои контактные данные и данные организации, номер версии программы  и точное описание вопроса. 

· Специалист технической поддержки может запросить дополнительную информацию, необходимую для решения вопроса, например: скриншоты, логи, доступ к Продукту. 

· Если специалист технической службы не может решить вопрос в момент обращения, вопрос передается в отдел разработки, а клиенту сообщается примерный срок его решения. Пользователь может контролировать ход решения вопроса (проблемы) путем повторного обращения к тех.специалисту, который занимается его вопросом. 

· Обращение считается закрытым, если у клиента не осталось больше вопросов, либо прошло 10 дней с момента последнего обращения клиента в службу техподдержки.

Условия оказания техподдержки:

· Максимальное время на ответ - 10 часов

· Оказание поддержки в рамках данных технических требований осуществляется в рабочие дни с 08:00 до 20:00 МСК.
· Специалисты технической поддержки обязаны оказать поддержку по регистрации продуктов, по решению всех задач по настройке, исправлении проблем, связанных с функционированием ПО, возникающих в процессе эксплуатации. 

· Способы связи с тех.специалистами: личный кабинет пользователя на сайте http://xserver.a-real.ru, телефон, чат на сайте, форма «Задать вопрос» на сайте https://xserver.a-real.ru/#sect-support. 
Лицензиар предоставляет Лицензиату:

· - файл лицензии (поставляется в электронном виде).

Срок действия модуля «Техподдержка»:

Срок действия модуля «Техподдержка»:12 месяцев с даты заключения контракта.

Лицензиар должен обеспечить непрерывность оказания услуг в течение всего срока действия модуля «Техподдержка». 

Веб-фильтр Garnet представляет собой систему автоматизированной категоризации сайтов сети Интернет. Определение категории сайта производится на основе анализа его текстового содержимого при помощи алгоритмов машинного обучения. На данный момент каждый сайт может быть отнесен к одной или нескольким из следующих категорий:

•
сайты, распространяющие вредоносное ПО или посвященные обману пользователей;

•
сайты, распространяющие нелегальный контент;

•
сайты для взрослых;

•
сайты для обмена/скачивания/доступа к контенту;

•
сайты, посвященные социальному взаимодействию;

•
сайты коммерческих или финансовых организаций;

•
новости и политика;

•
сайты досугового и развлекательного характера;

•
сайты, посвященные купле-продаже;

•
сайты об IT, веб-почта, поисковые системы;

•
сайты государственных учреждений и некоммерческих организаций;

•
сайты технического назначения;

•
сайты религиозной и антирелигиозной направленности.

Доступ к Garnet Web Filter предоставляется в электронном виде на срок не менее 12 месяцев.  

Применение эквивалента невозможно. Товары, на которых размещены другие товарные знаки, будут несовместимы с существующей программной платформой; существует необходимость интеграции и обеспечения взаимодействия закупаемых товаров с  существующей инфраструктурой ИТ. Исполнитель самостоятельно приобретает права, сертификаты  и иные разрешения, в том числе от правообладателей авторских, патентных и прочих исключительных прав, необходимые для исполнения обязательств по Контракту. Нарушение Исполнителем авторских прав, патентов, прав на коммерческое использование или прочих исключительных прав является основанием для расторжения Контракта.




Сроки предоставления лицензий: в течение 10 (десяти) календарных дней со дня заключения контракта.

Место оказания услуги, являющейся предметом контракта – Исполнитель обязуется предоставить Заказчику лицензии на право использования программ для ЭВМ путем направления электронных лицензионных ключей активации Заказчику в электронной форме на адрес электронной почты: sc312frunz@yandex.ru
Если законом, иными правовыми актами или в установленном ими порядке предусмотрены обязательные требования к услуге, оказываемой по контракту, исполнитель обязан оказать услугу, соблюдая эти обязательные требования, в том числе оказанные услуги должны отвечать требованиям:

- Гражданского кодекса Российской Федерации; 

- Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Федерального закона РФ № 152-ФЗ «О персональных данных».
� Включается, если Исполнитель является плательщиком НДС


� Включается, если Исполнитель не является плательщиком НДС


� Включается, если Исполнитель является плательщиком НДС


� Пункт 3.6 включается в контракты казенных учреждений


� Включается в Контракт во время действия постановления от 13.03.2020 №121.





