ПРОЕКТ КОНТРАКТА
КОНТРАКТ №
ИКЗ 
Санкт-Петербург





 "___" __________ 2026 года
Государственное бюджетное общеобразовательное учреждение Гимназия № 610 Петроградского района Санкт-Петербурга «САНКТ-ПЕТЕРБУРГСКАЯ КЛАССИЧЕСКАЯ ГИМНАЗИЯ» именуемое в дальнейшем «Заказчик», в лице директора Бурячко Сергей Владимирович, действующего на основании Устава и  именуемое в дальнейшем Заказчик с одной стороны и _______________, именуемый в дальнейшем "Исполнитель", в лице _______________, действующего на основании _____________, с другой стороны, вместе именуемые в дальнейшем "Стороны", в соответствии с требованиями Федерального закона от 5 апреля 2013 г. N 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд" (далее - Федеральный закон N 44-ФЗ) заключили настоящий контракт (далее - Контракт) о нижеследующем.

1. Предмет контракта

1.1. По контракту Исполнитель обязуется в установленный срок на условиях контракта и приложений к нему оказать услуги по предоставлению (продлению) неисключительных лицензионных прав на использование ранее установленного антивирусного программного обеспечения (Касперский) для нужд ГБОУ Гимназии № 610 Петроградского района Санкт-Петербурга в 2026 году (далее - Услуги) в соответствии с условиями настоящего Контракта и приложениями к нему, определяющими объём, содержание Услуг и другие, предъявляемые к ним требования, а также определяющими стоимость Услуг и сроки их оказании, а Заказчик обязуется принять и обеспечить оплату поставляемых услуг.

2. Права и обязанности Сторон

2.1. Заказчик вправе:

- требовать надлежащего исполнения обязательств в соответствии с контрактом;

- требовать представления надлежащим образом оформленных отчетных и финансовых документов, подтверждающих исполнение обязательств в соответствии с контрактом;

- запрашивать информацию о ходе и состоянии исполнения обязательств по контракту;

- осуществлять контроль за порядком и сроками поставки товаров, оказания услуг, выполнения работ, не вмешиваясь в оперативно-хозяйственную деятельность исполнителя;

- отказаться от принятия и оплаты товаров, работ, услуг, не соответствующих требованиям контракта;

- потребовать возврата уплаченных сумм, в случае оплаты товаров, работ, услуг, не соответствующих требованиям контракта, до устранения выявленных недостатков, а также выплаты неустойки;

- иметь иные права.

2.2. Заказчик обязан:

- принять поставленные товары, выполненные работы, оказанные услуги, в порядке и сроки, - принять оказанные услуги, в порядке и сроки, предусмотренные контрактом;

- оплатить оказанные услуги или отдельные этапы, в случае надлежащего исполнения обязательств по контракту, в порядке и на условиях, предусмотренным контрактом;

- нести иные обязанности.

2.3. Исполнитель вправе:

- требовать подписания документов об исполнении им обязательств по контракту от Заказчика;

- требовать оплаты по контракту в случае надлежащего исполнения своих обязательств по контракту;
- иметь иные права.

2.4. Исполнитель обязан:

- оказать услуги, обеспечив надлежащее качество, в сроки, установленные контрактом; 

- исполнять, полученные в ходе исполнения обязательств по контракту указания заказчика, в том числе в срок, установленный заказчиком, безвозмездно устранять обнаруженные им недостатки в поставленных товарах, выполненных работах, оказанных услугах;

- в соответствии с условиями контракта обязан своевременно предоставлять достоверную информацию о ходе исполнения своих обязательств, в том числе о сложностях, возникающих при исполнении контракта, а также к установленному контрактом сроку обязан предоставить заказчику результаты оказания услуги, предусмотренные контрактом, результаты отдельного этапа исполнения контракта, при этом заказчик обязан обеспечить приемку оказанной услуги;

- передать надлежащим образом оформленные отчетные и финансовые документы в порядке и срок, установленные контрактом;

- представить по запросу заказчика в сроки, указанные в таком запросе, информацию о ходе исполнения обязательств по контракту;

- соблюдать конфиденциальность в отношении всей информации, ставшей известной исполнителю в связи с исполнением обязательств по контракту;

- незамедлительно уведомлять заказчика обо всех созданных в процессе исполнения контракта объектах интеллектуальной собственности;

- оказать услуги, используя свое оборудование, свой инвентарь и свои материалы;

- нести иные обязанности.

3. Цена контракта и порядок расчетов
3.1. Цена контракта составляет ________________________ (___________________) рублей __ копеек, в том числе НДС
 _______________________ (__________________________) рублей __ копеек (или указанная сумма не облагается НДС в соответствии с пунктом __ статьи __ Налогового кодекса Российской Федерации
 .

3.2. Цена контракта является твердой и определяется на весь срок исполнения контракта и не подлежит изменению, за исключением случаев, установленных Федеральным законом N 44-ФЗ.

Цена контракта уменьшается на сумму, подлежащую уплате Заказчиком Исполнителю, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.

3.3. Источник финансирования настоящего контракта: Внебюджетные средства. Средства бюджетных учреждений. Код целевой статьи ___________, код вида расходов 244 (субсидии на госзадания).
3.4. Оплата за оказанные услуги осуществляется Заказчиком в течение 10 (десяти) рабочих дней с даты подписания Заказчиком документа о приемке.

3.5. Оплата осуществляется по безналичному расчету платежными поручениями путем перечисления Заказчиком денежных средств на расчетный счет Исполнителя

3.6. Обязанности Заказчика по оплате услуги считаются исполненными с момента списания денежных средств со счета Заказчика.

4. Срок и порядок оказания услуг 

4.1. Сроки оказания услуг: в течении 30 рабочих дней с даты следующей за заключением контракта.
4.2. Местом оказания услуги является: ГБОУ Гимназия № 610 Петроградского района Санкт-Петербурга.
Адреса оказания услуг, являющихся предметом контракта: 

· 197198, Санкт-Петербург, Малый пр. Петроградской Стороны, д. 9/6, литера А.  

5. Порядок сдачи и приёмки услуг 

5.1. Исполнитель по окончании оказания услуг в течение первых 10 (десяти) рабочих дней подписывает документ о приёмке, который должен содержать:

а) включенные в контракт в соответствии с пунктом 1 части 2 статьи 51 настоящего Федерального закона идентификационный код закупки, наименование, место нахождения заказчика, наименование объекта закупки, место поставки товара, выполнения работы, оказания услуги, информацию об Исполнителе, предусмотренную подпунктами "а", "г" и "е" части 1 статьи 43  Федерального закона N 44-ФЗ, единицу измерения оказанной услуги;

б) наименование оказанной услуги;

в) информацию об объеме оказанной услуги;

г) стоимость исполненных Исполнителем обязательств, предусмотренных контрактом, с указанием цены за единицу оказанной услуги;

д) иную информацию с учетом требований, установленных в соответствии с частью 3 статьи 5 настоящего Федерального закона N 44-ФЗ.

К документу о приёмке могут прилагаться документы, которые считаются его неотъемлемой частью в соответствии с п. 2 ч. 13 ст. 94 Федерального закона N 44-ФЗ.
5.6. В случае мотивированного отказа от подписания документа о приемке Исполнитель вправе устранить причины, указанные в таком мотивированном отказе, и направить Заказчику документ о приемке в порядке, предусмотренном статьей 94 Федерального закона N 44-ФЗ.

5.7. Датой приемки оказанной услуги считается дата подписания документа о приемке, подписанного Заказчиком.

5.8. Требования настоящего раздела применяются с учётом переходных положений, предусмотренных п. 2 ч. 9 ст. 8 Федерального закон от 02.07.2021 N 360-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации». 

5.9. Приёмка оказанных услуг в соответствии с Контрактом осуществляется Заказчиком в течение 5 (пяти) рабочих дней, включая проведение экспертизы, с момента предоставления Исполнителем документа о приёмке.

5.10. Заказчик проводит экспертизу результатов исполнения обязательств Исполнителем по контракту на предмет соответствия оказанных услуг требованиям и условиям контракта. Экспертиза результатов, предусмотренных контрактом, может проводиться Заказчиком своими силами или к её проведению могут привлекаться эксперты, экспертные организации на основании контрактов.

В случае привлечения Заказчиком экспертов, экспертных организаций результаты экспертизы оформляются в виде заключения, которое подписывается экспертом, уполномоченным представителем экспертной организации.

5.11. В случае установления по результатам экспертизы факта оказания услуги ненадлежащего качества Исполнитель компенсирует Заказчику все возникшие в связи с проведением экспертизы расходы по предъявлении Заказчиком письменного требования и копии соответствующего заключения, других документов, подтверждающих затраты Заказчика.

5.12. В случае установления Заказчиком фактов оказания услуг ненадлежащего качества Исполнитель обязан своими силами и за свой счёт в установленные Заказчиком сроки устранить выявленные недостатки.

5.13. Устранение Исполнителем недостатков в оказании услуг не освобождает его от уплаты пени и штрафа по контракту.

6. Ответственность Сторон

6.1. В случае просрочки исполнения заказчиком обязательств, предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения заказчиком обязательств, предусмотренных контрактом, исполнитель вправе потребовать уплаты неустоек (штрафов, пеней). 

6.2. Пеня начисляется за каждый день просрочки исполнения заказчиком обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства. Такая пеня устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. 

6.3. Штрафы начисляются за ненадлежащее исполнение заказчиком обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств, предусмотренных контрактом. Размер штрафа устанавливается контрактом в порядке, установленном Правительством Российской Федерации, а именно:

- за каждый факт неисполнения заказчиком обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств, предусмотренных контрактом, размер штрафа устанавливается в следующем порядке:

а) 1000 рублей, если цена контракта не превышает 3 млн. рублей (включительно);

б) 5000 рублей, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);

в) 10000 рублей, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);

г) 100000 рублей, если цена контракта превышает 100 млн. рублей.

6.4. Общая сумма начисленных штрафов за ненадлежащее исполнение заказчиком обязательств, предусмотренных контрактом, не может превышать цену контракта.

6.5. В случае просрочки исполнения исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения исполнителем обязательств, предусмотренных контрактом, заказчик направляет исполнителю требование об уплате неустоек (штрафов, пеней).

6.6. Пеня начисляется за каждый день просрочки исполнения исполнителем обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства, и устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены контракта (отдельного этапа исполнения контракта), уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных контрактом (соответствующим отдельным этапом исполнения контракта) и фактически исполненных исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени. Начисленные исполнителю, но не списанные заказчиком суммы неустоек (штрафов, пеней) в связи с неисполнением или ненадлежащим исполнением в 2015, 2016 и 2020 годах обязательств, предусмотренных контрактом, подлежат списанию в случаях и порядке, которые установлены Правительством Российской Федерации.

6.7. Штрафы начисляются за неисполнение или ненадлежащее исполнение исполнителем обязательств, предусмотренных контрактом, за исключением просрочки исполнения исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных контрактом. Размер штрафа устанавливается контрактом в порядке, установленном Правительством Российской Федерации, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления штрафов а именно:

- за каждый факт неисполнения или ненадлежащего исполнения исполнителем обязательств, предусмотренных контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, размер штрафа устанавливается в следующем порядке (за исключением случаев, предусмотренных пунктами 4-8 Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения исполнителем обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств заказчиком, исполнителем, утвержденных постановлением Правительства от 30.08.2017 № 1042):

а) 10 процентов цены контракта (этапа) в случае, если цена контракта (этапа) не превышает 3 млн. рублей;

б) 5 процентов цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 3 млн. рублей до 50 млн. рублей (включительно);

в) 1 процент цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 50 млн. рублей до 100 млн. рублей (включительно);

г) 0,5 процента цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 100 млн. рублей до 500 млн. рублей (включительно);

д) 0,4 процента цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 500 млн. рублей до 1 млрд. рублей (включительно);

е) 0,3 процента цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 1 млрд. рублей до 2 млрд. рублей (включительно);

ж) 0,25 процента цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 2 млрд. рублей до 5 млрд. рублей (включительно);

з) 0,2 процента цены контракта (этапа) в случае, если цена контракта (этапа) составляет от 5 млрд. рублей до 10 млрд. рублей (включительно);

и) 0,1 процента цены контракта (этапа) в случае, если цена контракта (этапа) превышает 10 млрд. рублей.

- за каждый факт неисполнения или ненадлежащего исполнения исполнителем обязательств, предусмотренных контрактом, заключенным по результатам определения исполнителя в соответствии с пунктом 1 части 1 статьи 30 Закона, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, размер штрафа устанавливается в размере 1 процента цены контракта (этапа), но не более 5 тыс. рублей и не менее 1 тыс. рублей.

 - за каждый факт неисполнения или ненадлежащего исполнения исполнителем обязательств, предусмотренных контрактом, заключенным с победителем закупки (или с иным участником закупки в случаях, установленных Законом), предложившим наиболее высокую цену за право заключения контракта, размер штрафа (за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом), устанавливается в следующем порядке:

а) в случае, если цена контракта не превышает начальную (максимальную) цену контракта:

10 процентов начальной (максимальной) цены контракта, если цена контракта не превышает 3 млн. рублей;

5 процентов начальной (максимальной) цены контракта, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);

1 процент начальной (максимальной) цены контракта, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);

б) в случае, если цена контракта превышает начальную (максимальную) цену контракта:

10 процентов цены контракта, если цена контракта не превышает 3 млн. рублей;

5 процентов цены контракта, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);

1 процент цены контракта, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно).

За каждый факт неисполнения или ненадлежащего исполнения исполнителем обязательства, предусмотренного контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в контракте таких обязательств) в следующем порядке:

а) 1000 рублей, если цена контракта не превышает 3 млн. рублей;

б) 5000 рублей, если цена контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);

в) 10000 рублей, если цена контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);

г) 100000 рублей, если цена контракта превышает 100 млн. рублей.

- за ненадлежащее исполнение подрядчиком обязательств по выполнению видов и объемов работ по строительству, реконструкции объектов капитального строительства, которые подрядчик обязан выполнить самостоятельно без привлечения других лиц к исполнению своих обязательств по контракту, размер штрафа устанавливается в размере 5 процентов стоимости указанных работ.

- в случае если в соответствии с частью 6 статьи 30 Закона контрактом предусмотрено условие о гражданско-правовой ответственности исполнителя за неисполнение условия о привлечении к исполнению контракта субподрядчиков, соисполнителей из числа субъектов малого предпринимательства, социально ориентированных некоммерческих организаций в виде штрафа, штраф устанавливается в размере 5 процентов объема такого привлечения, установленного контрактом.

- ответственность исполнителя за непредставление информации о всех соисполнителях, субподрядчиках, заключивших договор или договоры с исполнителем, цена которого или общая цена которых составляет более чем десять процентов цены контракта, в случае, если начальная (максимальная) цена контракта при осуществлении закупки товара, работы или услуги превышает размер, установленный Правительством Российской Федерации, путем взыскания с исполнителем пени в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены договора, заключенного исполнителем с соисполнителем, субподрядчиком в соответствии с частью 24 статьи 34 Закона. Пеня подлежит начислению за каждый день просрочки исполнения такого обязательства.

- ответственность исполнителя за действия третьих лиц, привлеченных им к исполнению обязательств по контракту в порядке и на условиях, установленных соответствующим пунктом контракта;

6.8. В случае неисполнения или ненадлежащего исполнения исполнителем обязательств по перечислению неустойки (штрафа, пени), заказчик вправе осуществлять оплату по контракту с учетом уменьшения суммы выплаты, предусмотренной контрактом, на сумму указанной неустойки. 
Суммы неисполненных Исполнителем требований об уплате неустоек (штрафов, пеней), предъявленных Заказчиком в соответствии с ФЗ № 44 и Контрактом, удерживаются Заказчиком из суммы, подлежащей оплате Исполнителю.
6.9. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение исполнителем обязательств, предусмотренных контрактом, не может превышать цену контракта.

6.10. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.
7.  Срок действия контракта, порядок изменения и расторжения контракта

7.1. Контракт вступает в силу с даты его подписания обеими Сторонами и действует до полного исполнения Сторонами своих обязательств, но не позднее, чем 31.12.2026 г. Окончание срока действия контракта влечёт прекращение обязательств Сторон, за исключением обязательств Заказчика оплатить оказанные Исполнителем и принятые Заказчиком услуги, обязательств Сторон, возникших вследствие нарушений условий контракта.

7.2. Начало обязательств Заказчика по финансированию надлежаще выполненных Исполнителем обязательств по контракту наступает не ранее регистрации контракта в реестре контрактов, заключённых Заказчиком.

7.3. Изменение существенных условий контракта при его исполнении не допускается, за исключением их изменения по соглашению сторон, в случае, если по предложению Заказчика увеличивается предусмотренный контрактом объём услуг не более чем на десять процентов или уменьшается предусмотренный контрактом объём услуг не более чем на десять процентов.

При этом по соглашению сторон допускается изменение с учётом положений бюджетного законодательства Российской Федерации цены контракта пропорционально дополнительному объёму услуг, исходя из установленной в контракте цены единицы объёма услуг, но не более чем на десять процентов цены контракта.

7.4. При исполнении контракта по согласованию Заказчика с Исполнителем допускается оказание услуг, качество которых является улучшенным по сравнению с качеством, указанным в контракте. В этом случае соответствующие изменения должны быть внесены Заказчиком в Реестр контрактов, заключённых Заказчиком.

Расторжение контракта допускается по соглашению сторон, по решению суда, в случае одностороннего отказа стороны контракта от исполнения контракта в соответствии с гражданским законодательством.

7.5. В одностороннем порядке контракт расторгается в случаях, предусмотренных:

· положениями статьи 95 Федерального закона № 44-ФЗ;

· нормами Гражданского кодекса Российской Федерации, регулирующими правоотношения сторон.

Заказчик вправе принять решение об одностороннем отказе от исполнения контракта в случаях если:

Исполнитель в течение 10 дней после установленной в соответствии с пунктом 4.1 контракта даты начала оказания услуг не приступил к их оказанию;

отступления в оказанных услугах от условий контракта или иные недостатки в результате оказания услуг не были устранены Исполнителем в установленный Заказчиком срок, либо являются существенными и неустранимыми;

Исполнитель неоднократно нарушил условия настоящего контракта;

Исполнитель привлёк иногородних и иностранных работников без соответствующей регистрации, а также без оформленного в установленном порядке разрешения на привлечение иностранной рабочей силы;

Исполнитель не устранил выявленные Заказчиком нарушения условий контракта в ходе исполнения контракта.

7.6. До принятия решения об одностороннем отказе от исполнения контракта Заказчик вправе провести экспертизу результатов оказания услуг с привлечением экспертов, экспертных организаций.

7.7. Если Заказчиком проведена экспертиза результатов оказания услуг с привлечением экспертов, экспертных организаций, решение об одностороннем отказе от исполнения контракта может быть принято Заказчиком только при условии, что по результатам экспертизы результатов оказания услуг в заключении эксперта, экспертной организации будут подтверждены нарушения условий контракта, послужившие основанием для одностороннего отказа Заказчика от исполнения контракта.

7.8. Решение Заказчика об одностороннем отказе от исполнения контракта не позднее чем в течение трёх рабочих дней с даты принятия указанного решения, размещается в единой информационной системе и направляется Исполнителю по почте заказным письмом с уведомлением о вручении по адресу Исполнителя, указанному в контракте, а также телеграммой, либо посредством факсимильной связи, либо по адресу электронной почты, либо с использованием иных средств связи и доставки, обеспечивающих фиксирование такого уведомления и получение Заказчиком подтверждения о его вручении Исполнителю. Выполнение Заказчиком требований настоящего пункта считается надлежащим уведомлением Исполнителя об одностороннем отказе от исполнения контракта. Датой такого надлежащего уведомления признаётся дата получения Заказчиком подтверждения о вручении Исполнителю указанного уведомления либо дата получения Заказчиком информации об отсутствии Исполнителя по его адресу, указанному в контракте. При невозможности получения указанных подтверждения либо информации датой такого надлежащего уведомления признаётся дата по истечении тридцати дней с даты размещения решения Заказчика об одностороннем отказе от исполнения контракта в единой информационной системе.

7.9. Решение Заказчика об одностороннем отказе от исполнения контракта вступает в силу и контракт считается расторгнутым через десять дней с даты надлежащего уведомления Заказчиком Исполнителя об одностороннем отказе от исполнения контракта.

7.10. Заказчик обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения контракта, если в течение десятидневного срока с даты надлежащего уведомления Исполнителя о принятом решении об одностороннем отказе от исполнения контракта устранено нарушение условий контракта, послужившее основанием для принятия указанного решения, а также Заказчику компенсированы затраты на проведение экспертизы. Данное правило не применяется в случае повторного нарушения Исполнителем условий контракта.

7.11. Заказчик обязан принять решение об одностороннем отказе от исполнения контракта в случаях: 

1) если в ходе исполнения контракта установлено, что:

а) поставщик (подрядчик, исполнитель) и (или) поставляемый товар перестали соответствовать установленным извещением об осуществлении закупки 
б) при определении поставщика (подрядчика, исполнителя) поставщик (подрядчик, исполнитель) представил недостоверную информацию о своем соответствии, что позволило ему стать победителем определения поставщика (подрядчика, исполнителя);

7.12. Исполнитель вправе принять решение об одностороннем отказе от исполнения контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств.

7.13. В случае принятия Исполнителем предусмотренного частью 19  статьи 95 Федерального закона № 44-ФЗ решения об одностороннем отказе от исполнения контракта, заключенного по результатам проведения электронных процедур такое решение направляется заказчику в следующем порядке:

1) поставщик (подрядчик, исполнитель) с использованием единой информационной системы формирует решение об одностороннем отказе от исполнения контракта, подписывает его усиленной электронной подписью лица, имеющего право действовать от имени поставщика (подрядчика, исполнителя), и размещает такое решение в единой информационной системе;

2) решение об одностороннем отказе от исполнения контракта не позднее одного часа с момента его размещения в единой информационной системе в соответствии с пунктом 1  части 20.1. статьи 95 Федерального закона № 44-ФЗ автоматически с использованием единой информационной системы направляется заказчику. Датой поступления заказчику решения об одностороннем отказе от исполнения контракта считается дата размещения в соответствии с пунктом 20.1 статьи 95 Федерального закона № 44-ФЗ такого решения в единой информационной системе в соответствии с часовой зоной, в которой расположен заказчик;

3) поступление решения об одностороннем отказе от исполнения контракта в соответствии с пунктом 2  части 20.1 статьи 95 Федерального закона № 44-ФЗ считается надлежащим уведомлением заказчика об одностороннем отказе от исполнения контракта.

7.14. Решение Исполнителя об одностороннем отказе от исполнения контракта вступает в силу, и контракт считается расторгнутым через десять дней с даты надлежащего уведомления Исполнителем Заказчика об одностороннем отказе от исполнения контракта.

7.15. Исполнитель обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения контракта, если в течение десятидневного срока с даты надлежащего уведомления Заказчика о принятом решении об одностороннем отказе от исполнения контракта устранены нарушения условий контракта, послужившие основанием для принятия указанного решения.

7.16. При расторжении контракта в связи с односторонним отказом стороны контракта от исполнения контракта другая сторона контракта вправе потребовать возмещения только фактически понесённого ущерба, непосредственно обусловленного обстоятельствами, являющимися основанием для принятия решения об одностороннем отказе от исполнения контракта.

8. Обстоятельства непреодолимой силы

8.1. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по контракту, если их неисполнение явилось следствием обстоятельств непреодолимой силы.

8.2. Сторона, у которой возникли обстоятельства непреодолимой силы, обязана в течение трех календарных дней письменно информировать другую Сторону о произошедших обстоятельствах и их причинах с приложением документов, удостоверяющих факт наступления обстоятельств непреодолимой силы.

9. Порядок урегулирования споров

9.1. Стороны принимают все меры к тому, чтобы любые споры, разногласия либо претензии, касающиеся исполнения настоящего контракта или в связи с ним, были урегулированы путем переговоров.

9.2. В случае наличия споров, разногласий и претензий относительно исполнения одной из Сторон своих обязательств другая Сторона может направить претензию. В отношении всех претензий, направляемых по настоящему контракту, Сторона, к которой адресована данная претензия, должна дать письменный ответ по существу претензии в срок не позднее 10 (десяти) календарных дней с даты ее получения.

9.3. Любые споры, не урегулированные во внесудебном порядке, разрешаются в Арбитражном суде Санкт-Петербурга и Ленинградской области.

10. Приложения

Приложения, указанные в контракте, являются его неотъемлемой частью:

приложение N 1 - Расчет стоимости контракта на оказание услуг;

приложение N 2 – Описание объекта закупки.

13. Юридические адреса, банковские реквизиты и подписи сторон:

	Заказчик
	Исполнитель

	 
	

	Директор

__________________________ С.В.Бурячко
(ПОДПИСАНО ЭП)
	_______ 

(ПОДПИСАНО ЭЦП)


Приложение N 1

к контракту

N __ от "__" ___ 20__ г.

Расчет стоимости контракта на оказание услуг
	№пп
	Описание услуг
	Ед.изм
	Кол-во
	Цена за ед. 

с учетом НДС/без НДС (руб.)
	Общая

цена с НДС/без НДС (руб.)


	1. 
	На услугу по продлению неисключительных прав (лицензий) на использование антивирусного программного обеспечения "Антивирус Касперского" в ГБОУ Гимназии № 610 Петроградского района Санкт-Петербурга.







	Шт.
	172
	
	

	
	ИТОГО, руб.
	


ЗАКАЗЧИК
ИСПОЛНИТЕЛЬ
	Директор

__________________________ С.В.Бурячко
(ПОДПИСАНО ЭП)
	_______ 

(ПОДПИСАНО ЭЦП)


Приложение N 2

к контракту

N __ от "__" ___ 2026 г.

1. ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ

в соответствии со статьей 33 Закона № 44-ФЗ

1. Предмет закупки: Передача неисключительных прав на использование лицензионного программного обеспечения.

Код по Общероссийскому классификатору продукции по видам экономической деятельности (ОКПД2) ОК 034-2014 с указанием вида продукции, соответствующий объекту закупки: согласно Приложению № 1

Цель закупки: приобретение неисключительных прав на использование лицензионного программного обеспечения.

Правовое основание закупки: Закон Санкт-Петербурга от 28.11.2025 N 659-124 "О бюджете Санкт-Петербурга на 2026 год и на плановый период 2027 и 2028 годов"
Источник финансирования: Внебюджетные средства: субсидии на финансовое обеспечение выполнения государственного задания. Целевая статья 0320040480 «Субсидии бюджетным учреждениям социальной реабилитации инвалидов на финансовое обеспечение выполнения государственного задания», код раздела 1002, код вида расходов 244, КОСГУ 226 «Прочие работы, услуги».

2. Место, условия и сроки (периоды) оказания услуги
2.1  Передача неисключительных прав на использование лицензионного программного обеспечения производится в электронном виде по каналам связи, а также предоставление в аренду или в пользование программного обеспечения посредством использования каналов связи и внешней информационно-технологической и программно-аппаратной инфраструктуры, обеспечивающей сбор, обработку и хранение данных (услуги облачных вычислений) направления обладателем исключительных прав электронного сообщения на электронные почты, указанные в Приложении № 1 к Описанию объекта закупки с уведомлением о предоставлении прав пользования программного обеспечения, а также предоставления доступа к дистрибутиву. 

2.2 Материальные носители (при их наличии) направляются по адресу: Санкт-Петербург, Малый пр. П.С. дом 9/6 литера А.

2.3 Сроки проведения закупки: _________
2.2 Срок оказания услуг: в течение 30 (рабочих) дней с момента заключения контракта.

3. Требования к оказываемым услугам.

3.1 Передача неисключительных прав на использование лицензионного программного обеспечения производится в электронном виде по каналам связи, а также предоставление в аренду или в пользование программного обеспечения посредством использования каналов связи и внешней информационно-технологической и программно-аппаратной инфраструктуры, обеспечивающей сбор, обработку и хранение данных (услуги облачных вычислений).

3.2 Требования к функциональным, техническим качественным и эксплуатационным характеристикам программного обеспечения определены в Приложение № 1 к Описанию объекта закупки.

3.3 Передаваемые права на использование программных продуктов должны сопровождаться всем комплексом стандартных услуг фирмы-производителя, осуществляемых ею в Российской Федерации. Условия технической поддержки поставляемого программного обеспечения должны соответствовать стандартным условиям, установленным производителями данного программного обеспечения.

3.4 Оказываемые услуги должны соответствовать требованиям действующего законодательства РФ.

3.5 При оказании услуг Исполнитель обязан обеспечить соблюдение положений Федерального закона от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» и Федерального закона 27.07.2006 г. № 152-ФЗ «О персональных данных», обеспечить поддержание информационной безопасности и безопасности персональных данных при оказании услуг.

3.6 В соответствии со статьей 7 Закона Российской Федерации «О защите прав потребителей» если на услуги законодательством Российской Федерации установлены обязательные требования, обеспечивающие их безопасность для жизни, здоровья потребителя, окружающей среды и предотвращение причинения вреда имуществу потребителя, соответствие услуг указанным требованиям подлежит обязательному подтверждению в порядке, предусмотренном законом и иными правовыми актами.

3.7 Программное обеспечение, указанное в Приложении № 1, должно быть зарегистрировано в едином реестре российских программ для электронных вычислительных машин и баз данных или реестре евразийского программного обеспечения, в соответствие с требованиями Постановления Правительства РФ от 23.12.2024 N 1875 "О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц".

4. Требования к гарантии качества услуги, а также требования к гарантийному сроку и (или) объему предоставления гарантий их качества

4.1 Качество и безопасность услуги должны соответствовать требованиям действующих на территории Российской Федерации нормативных правовых документов к услугам данного вида.

4.2 Срок предоставления гарантии качества услуг – в течение 12 месяцев.

5. Требования к Исполнителю

5.1 Исполнитель должен предоставить документы, подтверждающие права на продажу программного обеспечения.
5.2. Исполнитель обязуется не разглашать третьим лицам конфиденциальную информацию, к которой он получит доступ при заключении контракта, в ходе его исполнения и после прекращения его действия.

6. Способы использования ПО, на которое передаются права

6.1 Копирование.

6.2 Инсталляция и запуск.

7. Перечень приложений, являющихся неотъемлемой частью Описания объекта закупки.

7.2 Приложение № 1: «Качественные, функциональные, технические, эксплуатационные характеристики услуг»

Приложение № 1

к описанию объекта закупки
2. КАЧЕСТВЕННЫЕ, ФУНКЦИОНАЛЬНЫЕ, ТЕХНИЧЕСКИЕ, ЭКСПЛУАТАЦИОННЫЕ ХАРАКТЕРИСТИКИ УСЛУГ
	№п/п
	Наименование товара (работы, услуги)
	ОКПД 2
	Характеристики

	1. 
	Kaspersky Endpoint Security для бизнеса – Стандартный. 2 year Educational Special License
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	Общие требования

Антивирусные средства должны включать:

•
Программные средства антивирусной защиты для рабочих станций Windows.

•
Программные средства антивирусной защиты для рабочих станций Linux.

•
Программные средства антивирусной защиты для рабочих станций Mac OS.

•
Программные средства антивирусной защиты для файловых серверов Windows.

•
Программные средства антивирусной защиты для файловых серверов Linux.

•
Программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows.

•
Программные средства антивирусной защиты для мобильных устройств.

•
Программные средства централизованного управления, мониторинга и обновления.

•
Обновляемые базы данных сигнатур вредоносных программ и атак.

•
Эксплуатационную документацию на русском языке.

Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке.

Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке.

Требования к программным средствам антивирусной защиты для рабочих станций Windows

Средства антивирусной защиты для рабочих станций Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу В и Г не ниже второго класса защиты.

Программные средства антивирусной защиты для рабочих станций Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

•
Microsoft Windows 7;

•
Microsoft Windows 8;

•
Microsoft Windows 8.1;

•
Microsoft Windows 10.

Программные средства антивирусной защиты для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей:

•
возможность идентификации и аутентификации администраторов безопасности до выполнения функций безопасности, связанных с управлением безопасностью

•
возможность генерировать записи аудита для событий, потенциально подвергаемых аудиту.

•
возможность ассоциации каждого события аудита с идентификатором субъекта, его инициировавшего.

•
возможность читать информацию из записей аудита.

•
ограничение доступа к чтению записей аудита.

•
поиск, сортировка и упорядочение данных аудита.

•
возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности; 

•
возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности.

•
поддержка определенных ролей их ассоциации с конкретными администраторами безопасности или пользователями;

•
возможность выполнять проверки с целью обнаружения зараженных объектов в файловых областях носителей информации, в оперативной памяти, в системных областях носителей информации, в файлах, в том числе исполняемых, упакованных различными средствами архивации.

•
возможность выполнения проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных.

•
возможность выполнять проверки с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;

•
возможность выполнять проверки с целью обнаружения зараженных объектов по команде и(или) в режиме динамического обнаружения в процессе выполнения операций доступа к объектам, а также путем запуска с необходимыми параметрами функционирования своего кода внешней программой;

•
возможность удаления (если удаление технически возможно) кода вредоносных компьютерных программ (вирусов) из оперативной памяти, удаления файлов, в которых обнаружены вредоносная составляющая, а также подозрительных файлов, возможность перемещения и изолирования зараженных объектов, удаления кода из файлов и системных областей носителей информации;

•
возможность блокирования доступа к зараженным файлам, в том числе полученным по каналам передачи данных, активных рабочих станций или сервера, на которых обнаружены зараженные файлы.

•
отображение сигнала тревоги об обнаружении зараженных файлов 

•
возможность восстановления функциональных свойств зараженных объектов.

•
возможность получения и установки обновлений антивирусных баз без применения средств автоматизации; в автоматизированном режиме с сетевого ресурса;

•
Возможность контроля доступа к веб-ресурсам;

•
Возможность контроля за запуском ПО на защищаемой рабочей станции или сервере.

Кроме того, программные средства антивирусной защиты для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:

•
антивирусное сканирование в режиме реального времени и по запросу из контекстного меню объекта;

•
антивирусное сканирование по расписанию;

•
антивирусное сканирование подключаемых устройств;

•
эвристический анализатор, позволяющий распознавать и блокировать ранее неизвестные вредоносные программы;

•
нейтрализация действий активного заражения;

•
анализ поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;

•
анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

•
блокирование действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;

•
возможность совершить откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;

•
возможность ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений. Динамически обновляемые настраиваемые списки приложений с определением уровня доверия;

•
возможность приложения обратиться к локальным репутационным облачным сервисам в режиме реального времени для получения вердикта по запускаемой программе или файлу;

•
антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE в том числе и защищенных паролем;

•
защита электронной почты от вредоносных программ с проверкой входящего и исходящего трафика на следующих протоколах: IMAP, SMTP, POP3, MAPI, NNTP; 

•
фильтр почтовых вложений с возможностью переименования или удаления заданных типов файлов;

•
проверка трафика, поступающего на компьютер пользователя по протоколам HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных ресурсов и работой в режиме блокировки или статистики;

•
блокировка баннеров и всплывающих окон на загружаемых Web-страницах;

•
распознавание и блокировка фишинговых и небезопасных сайтов;

•
наличие встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 

•
защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;

•
контроль сетевых соединений, устанавливаемых с помощью сетевых мостов, с возможностью блокировки одновременной установки нескольких сетевых соединений.

•
наличие компонента, дающего возможность создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп). Компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме MD5 или SHA256, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения. Компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;

•
осуществление контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;

•
возможность записи в журнал событий о записи и/или удалении файлов на съемных дисках;

•
осуществление контроля работы пользователя с сетью Интернет, в том числе включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории заранее созданной и динамически обновляемой производителем, а также типа информации (аудио, видео и др.). Программное средство должно позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory;

•
наличие механизмов защиты от атак типа BadUSB;

•
запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.

•
защита от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;

•
возможность установки только выбранных компонентов программного средства антивирусной защиты;

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

•
запуск задач по расписанию и/или сразу после загрузки операционной системы;

•
гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

•
ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

•
возможность проверки целостности антивирусной программы;

•
возможность добавления исключений из антивирусной проверки по хеш сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;

•
наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;

•
наличие защищенного хранилища для отчетов о работе антивируса;

•
возможность включения и выключения графического интерфейса антивируса, а также наличие прощенной версии графического интерфейса, с минимальным набором возможностей.

Требования к программным средствам антивирусной защиты для рабочих станций Linux

Средства антивирусной защиты для рабочих станций Linux должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу В и Г не ниже второго класса защиты.

Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

Поддерживаемые 32-битные операционные системы:

•
Ubuntu 16.04 LTS;

•
Red Hat® Enterprise Linux® 6.7;

•
Red Hat Enterprise Linux 7.2;

•
CentOS-6.7;

•
Debian GNU / Linux 8.6;

•
Debian GNU / Linux 9.4;

•
Linux Mint 18.2;

•
Linux Mint 19;

•
Альт Линукс СПТ 7.0 (работа с графическим пользовательским интерфейсом не поддерживается);

•
Альт 8 СП Рабочая станция;

•
Альт 8 СП Сервер

•
Альт Линукс 8.2 Рабочая станция;

•
Альт Линукс 8.2 Рабочая станция К;

•
Альт Линукс 8.2 Сервер;

•
Альт Линукс 8.2 Образование;

•
Операционная система типового дистрибутива АИС ФССП России (GosLinux 6.6);

•
Лотос;

•
РЕД ОС.

Поддерживаемые 64-битные операционные системы:

•
Ubuntu 16.04 LTS;

•
Ubuntu 18.04 LTS;

•
Red Hat Enterprise Linux 6.7;

•
Red Hat Enterprise Linux 7.2;

•
CentOS-6.7;

•
CentOS-7.2;

•
Debian GNU / Linux 8.6;

•
Debian GNU / Linux 9.4;

•
OracleLinux 7.3;

•
SUSE® Linux Enterprise Server 15;

•
openSUSE® 15;

•
Альт Линукс СПТ 7.0 (работа с графическим пользовательским интерфейсом не поддерживается);

•
Альт 8 СП Рабочая станция;

•
Альт 8 СП Сервер;

•
Альт Линукс 8.2 Рабочая станция;

•
Альт Линукс 8.2 Рабочая станция К;

•
Альт Линукс 8.2 Сервер;

•
Альт Линукс 8.2 Образование;

•
Amazon Linux AMI;

•
Linux Mint 18.2;

•
Linux Mint 19;

•
Micro Focus Open Enterprise Server 2018;

•
Astra Linux Special Edition 1.5 (обычный режим и режим замкнутой программной среды);

•
Astra Linux Special Edition 1.6 (обычный режим и режим замкнутой программной среды);

•
Astra Linux Common Edition 2.12;

•
программный комплекс терминального доступа «Циркон 36КТ»;

•
программный комплекс терминального доступа «Циркон 36CТ»;

•
ОС РОСА «КОБАЛЬТ» (версия 7.3 для клиентских систем);

•
ОС РОСА «КОБАЛЬТ» (версия 7.3 для серверных систем);

•
ЕМИАС 1.0;

•
Операционная система типового дистрибутива АИС ФССП России (GosLinux 6.6);

•
Лотос;

•
РЕД ОС.

Программные средства антивирусной защиты для рабочих станций Linux должны обеспечивать реализацию следующих функциональных возможностей:

•
Возможность генерировать записи аудита для событий, потенциально подвергаемых аудиту.

•
Возможность ассоциации каждого события аудита с идентификатором субъекта, его инициировавшего.

•
Возможность читать информацию из записей аудита.

•
Ограничение доступа к чтению записей аудита.

•
Поиск, сортировка и упорядочение данных аудита.

•
Возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности;

•
Поддержка определенных ролей их ассоциации с конкретными администраторами безопасности и администраторами серверов или пользователями;

•
возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности;

•
Возможность выполнять проверки с целью обнаружения зараженных объектов в файловых областях носителей информации, в оперативной памяти, в системных областях носителей информации, в файлах, в том числе исполняемых, упакованных различными средствами архивации.

•
Возможность выполнения проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных.

•
Возможность выполнять проверки с целью обнаружения зараженных объектов сигнатурными и эвристическими методами.

•
Возможность выполнять проверки с целью обнаружения зараженных объектов по команде и(или) в режиме динамического обнаружения в процессе выполнения операций доступа к объектам, а также путем запуска с необходимыми параметрами функционирования своего кода внешней программой;

•
Возможность удаления (если удаление технически возможно) кода вредоносных компьютерных программ (вирусов) из оперативной памяти, удаления файлов, в которых обнаружены вредоносная составляющая, а также подозрительных файлов, возможность перемещения и изолирования зараженных объектов, удаления кода из файлов и системных областей носителей информации;

•
Возможность блокирования доступа к зараженным файлам, в том числе полученным по каналам передачи данных, активных рабочих станций или сервера, на которых обнаружены зараженные файлы.

•
отображение сигнала тревоги об обнаружении КВ 

•
Возможность восстановления функциональных свойств зараженных объектов.

•
Возможность получения и установки обновлений антивирусных баз без применения средств автоматизации; в автоматизированном режиме с сетевого ресурса.

Кроме того, программные средства антивирусной защиты для рабочих станций Linux должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:

•
резидентный антивирусный мониторинг;

•
возможность приложения обратиться к локальным репутационным облачным сервисам в режиме реального времени для получения вердикта по запускаемой программе или файлу;

•
проверка ресурсов доступных по SMB / NFS;

•
эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы;

•
антивирусное сканирование по команде пользователя или администратора и по расписанию;

•
антивирусная проверка файлов в архивах zip; .7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;.tbz;.tbz2; .gz;.tgz; .arj.;

•
проверка сообщений электронной почты в текстовом формате (Plain text);

•
наличие механизмов оптимизации проверки файлов (исключения, доверенные процессы, лимит времени проверки, лимит размера проверяемого файла, механизм кеширования информация о проверенных и не измененных после проверки файлов);

•
защита файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;

•
помещение подозрительных и поврежденных объектов на карантин;

•
проверка почтовых баз приложений Microsoft Outlook 

•
возможность перехвата и проверки файловых операций на уровне SAMBA;

•
управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

•
запуск задач по расписанию и/или сразу после загрузки операционной системы;

•
возможность экспортировать и сохранять отчеты в форматах HTML и CSV;

•
гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

•
сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность;

•
настройка возможности управления через пользовательский графический интерфейс без root прав;

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

•
возможность добавления точек монтирования в глобальные исключения;

•
возможность отслеживать целостность указанных файлов в режиме мониторинга в реальном времени и в режиме проверки по требованию.

Требования к программным средствам антивирусной защиты для рабочих станций Mac

Средства антивирусной защиты для рабочих станций Mac должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу Б не ниже второго класса защиты.

Программные средства антивирусной защиты для рабочих станций Mac должны функционировать на компьютерах на базе процессора Intel, работающих под управлением операционных систем следующих версий:

•
macOS 10.13 High Sierra;

•
macOS 10.12 Sierra;

•
OS X 10.11 El Capitan;

•
OS X 10.10 Yosemite;

•
OS X 10.9 Mavericks.

Программные средства антивирусной защиты для рабочих станций Mac должны обеспечивать реализацию следующих функциональных возможностей:

•
Возможность генерировать записи аудита для событий, потенциально подвергаемых аудиту.

•
Возможность ассоциации каждого события аудита с идентификатором субъекта, его инициировавшего.

•
Возможность читать информацию из записей аудита.

•
Ограничение доступа к чтению записей аудита.

•
Поиск, сортировка и упорядочение данных аудита.

•
Возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности;

•
Возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности.

•
Поддержка определенных ролей их ассоциации с конкретными администраторами безопасности, администраторами серверов и пользователями.

•
Возможность выполнять проверки с целью обнаружения зараженных объектов.

•
Возможность выполнения проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных.

•
Возможность выполнять проверки с целью обнаружения зараженных объектов сигнатурными и эвристическими методами.

•
Возможность выполнять проверки с целью обнаружения зараженных объектов по команде и(или) в режиме динамического обнаружения в процессе выполнения операций доступа к объектам.

•
Возможность выполнять проверки с целью обнаружения зараженных объектов путем запуска с необходимыми параметрами функционирования своего кода внешней программой.

•
Возможность удаления (если удаление технически возможно) кода вредоносных компьютерных программ (вирусов) из зараженных объектов;

•
Возможность отображения сигнала тревоги на рабочей станции администратора безопасности;

•
Возможность получения и установки обновлений антивирусных баз без применения средств автоматизации; в автоматизированном режиме с сетевого ресурса, автоматически через сетевые подключения.

Кроме того, программные средства антивирусной защиты для рабочих станций Mac должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:

•
Резидентный антивирусный мониторинг.

•
Эвристический анализатор, позволяющий распознавать и блокировать ранее неизвестные вредоносные программы.

•
Антивирусное сканирование по команде пользователя или администратора и по расписанию.

•
Ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось.

•
Централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления.

•
Возможность приложения обратиться к локальным репутационным облачным сервисам в режиме реального времени для получения вердикта по запускаемой программе или файлу.

•
Защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные.

•
Блокировка вредоносных и фишинговых сайтов на основе вердиктов локальных репутационных облачных сервисов производителя антивирусных средств защиты.

•
Защита веб-трафика — проверка объектов, поступающих на компьютер пользователя по протоколам HTTP, HTTPS.

•
Автоматическое обновление антивирусных баз по расписанию.

•
Защита информации, передаваемой через браузеры Safari, Google Chrome и Firefox (HTTP и HTTPS трафик).

•
Возможность блокирования доступа к зараженным файлам, в том числе полученным по каналам передачи данных, активных рабочих станций или сервера, на которых обнаружены зараженные файлы

•


Требования к программным средствам антивирусной защиты для файловых серверов Windows

Средства антивирусной защиты для файловых серверов Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу Б не ниже второго класса защиты. 

Программные средства антивирусной защиты для файловых серверов Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

•
Microsoft Windows Server 2008 R2 Standard / Enterprise x64 Edition SP1;

•
Microsoft Windows Server 2008 Standard / Enterprise x86 Edition SP2;

•
Microsoft Windows Server 2008 Standard / Enterprise x64 Edition SP2;

•
Microsoft Windows Small Business Server 2011 Essentials / Standard x64 Edition;

•
Microsoft Windows Server 2012 Standard / Foundation / Essentials x64 Edition;

•
Microsoft Windows Server 2012 R2 Standard / Foundation / Essentials x64 Edition;

•
Microsoft Windows MultiPoint Server 2012 x64 Edition;

•
Microsoft Windows Server 2016.

Программные средства антивирусной защиты для файловых серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:

•
возможность идентификации и аутентификации администраторов безопасности до выполнения функций безопасности, связанных с управлением безопасностью

•
возможность генерировать записи аудита для событий, потенциально подвергаемых аудиту.

•
возможность ассоциации каждого события аудита с идентификатором субъекта, его инициировавшего.

•
возможность читать информацию из записей аудита.

•
ограничение доступа к чтению записей аудита.

•
поиск, сортировка и упорядочение данных аудита.

•
возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности; 

•
возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности.

•
поддержка определенных ролей их ассоциации с конкретными администраторами безопасности или пользователями;

•
возможность выполнять проверки с целью обнаружения зараженных объектов в файловых областях носителей информации, в оперативной памяти, в системных областях носителей информации, в файлах, в том числе исполняемых, упакованных различными средствами архивации.

•
возможность выполнения проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных.

•
возможность выполнять проверки с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;

•
возможность выполнять проверки с целью обнаружения зараженных объектов по команде и(или) в режиме динамического обнаружения в процессе выполнения операций доступа к объектам, а также путем запуска с необходимыми параметрами функционирования своего кода внешней программой;

•
возможность удаления (если удаление технически возможно) кода вредоносных компьютерных программ (вирусов) из оперативной памяти, удаления файлов, в которых обнаружены вредоносная составляющая, а также подозрительных файлов, возможность перемещения и изолирования зараженных объектов, удаления кода из файлов и системных областей носителей информации;

•
возможность блокирования доступа к зараженным файлам, в том числе полученным по каналам передачи данных, активных рабочих станций или сервера, на которых обнаружены зараженные файлы.

•
отображение сигнала тревоги об обнаружении зараженных файлов 

•
возможность восстановления функциональных свойств зараженных объектов.

•
возможность получения и установки обновлений антивирусных баз без применения средств автоматизации; в автоматизированном режиме с сетевого ресурса;

•
Возможность контроля за запуском ПО на защищаемой рабочей станции или сервере.

Кроме того, программные средства антивирусной защиты для файловых серверов Windows должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:

•
антивирусное сканирование в режиме реального времени и по запросу;

•
антивирусное сканирование по команде пользователя или администратора и по расписанию;

•
запуск задач по расписанию и/или сразу после загрузки операционной системы;

•
возможность приложения обратиться к локальным репутационным облачным сервисам в режиме реального времени для получения вердикта по запускаемой программе или файлу;

•
наличие встроенного сетевого экрана, позволяющего задавать сетевые пакетные правила для определенных протоколов (TCP, UDP) и портов.  Создание сетевых правил для конкретных программ.

•
защита от сетевых атак с использованием правил сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные.

•
запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям;

•
антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB в том числе и защищенных паролем.

•
ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

•
настройки проверки критических областей сервера в качестве отдельной задачи;

•
регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме;

•
наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

•
защита от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;

•
наличие компонента, дающего возможность создания специальных правил, запрещающих установку и/или запуск программ. Компонент должен контролировать приложения как по пути нахождения программы, метаданным, контрольной сумме SHA256, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, а также обеспечивать возможность исключения из правил для определенных пользователей из Active Directory;

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

Требования к программным средствам антивирусной защиты для файловых серверов Linux

Средства антивирусной защиты для файловых серверов Linux должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу Б не ниже второго класса защиты.

Программные средства антивирусной защиты для файловых серверов Linux должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

Поддерживаемые 32-битные операционные системы:

•
Ubuntu 16.04 LTS;

•
Red Hat® Enterprise Linux® 6.7;

•
Red Hat Enterprise Linux 7.2;

•
CentOS-6.7;

•
Debian GNU / Linux 8.6;

•
Debian GNU / Linux 9.4;

•
Linux Mint 18.2;

•
Linux Mint 19;

•
Альт Линукс СПТ 7.0 (работа с графическим пользовательским интерфейсом не поддерживается);

•
Альт 8 СП Рабочая станция;

•
Альт 8 СП Сервер

•
Альт Линукс 8.2 Рабочая станция;

•
Альт Линукс 8.2 Рабочая станция К;

•
Альт Линукс 8.2 Сервер;

•
Альт Линукс 8.2 Образование;

•
Операционная система типового дистрибутива АИС ФССП России (GosLinux 6.6);

•
Лотос;

•
РЕД ОС.

Поддерживаемые 64-битные операционные системы:

•
Ubuntu 16.04 LTS;

•
Ubuntu 18.04 LTS;

•
Red Hat Enterprise Linux 6.7;

•
Red Hat Enterprise Linux 7.2;

•
CentOS-6.7;

•
CentOS-7.2;

•
Debian GNU / Linux 8.6;

•
Debian GNU / Linux 9.4;

•
OracleLinux 7.3;

•
SUSE® Linux Enterprise Server 15;

•
openSUSE® 15;

•
Альт Линукс СПТ 7.0 (работа с графическим пользовательским интерфейсом не поддерживается);

•
Альт 8 СП Рабочая станция;

•
Альт 8 СП Сервер;

•
Альт Линукс 8.2 Рабочая станция;

•
Альт Линукс 8.2 Рабочая станция К;

•
Альт Линукс 8.2 Сервер;

•
Альт Линукс 8.2 Образование;

•
Amazon Linux AMI;

•
Linux Mint 18.2;

•
Linux Mint 19;

•
Micro Focus Open Enterprise Server 2018;

•
Astra Linux Special Edition 1.5 (обычный режим и режим замкнутой программной среды);

•
Astra Linux Special Edition 1.6 (обычный режим и режим замкнутой программной среды);

•
Astra Linux Common Edition 2.12;

•
программный комплекс терминального доступа «Циркон 36КТ»;

•
программный комплекс терминального доступа «Циркон 36CТ»;

•
ОС РОСА «КОБАЛЬТ» (версия 7.3 для клиентских систем);

•
ОС РОСА «КОБАЛЬТ» (версия 7.3 для серверных систем);

•
ЕМИАС 1.0;

•
Операционная система типового дистрибутива АИС ФССП России (GosLinux 6.6);

•
Лотос;

•
РЕД ОС.

Программные средства антивирусной защиты для файловых серверов Linux должны обеспечивать реализацию следующих функциональных возможностей:

•
Возможность генерировать записи аудита для событий, потенциально подвергаемых аудиту.

•
Возможность ассоциации каждого события аудита с идентификатором субъекта, его инициировавшего.

•
Возможность читать информацию из записей аудита.

•
Ограничение доступа к чтению записей аудита.

•
Поиск, сортировка и упорядочение данных аудита.

•
Возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности;

•
Поддержка определенных ролей их ассоциации с конкретными администраторами безопасности и администраторами серверов или пользователями;

•
возможность уполномоченным пользователям (ролям) управлять параметрами настройки функций безопасности;

•
Возможность выполнять проверки с целью обнаружения зараженных объектов в файловых областях носителей информации, в оперативной памяти, в системных областях носителей информации, в файлах, в том числе исполняемых, упакованных различными средствами архивации.

•
Возможность выполнения проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных.

•
Возможность выполнять проверки с целью обнаружения зараженных объектов сигнатурными и эвристическими методами.

•
Возможность выполнять проверки с целью обнаружения зараженных объектов по команде и(или) в режиме динамического обнаружения в процессе выполнения операций доступа к объектам, а также путем запуска с необходимыми параметрами функционирования своего кода внешней программой;

•
Возможность удаления (если удаление технически возможно) кода вредоносных компьютерных программ (вирусов) из оперативной памяти, удаления файлов, в которых обнаружены вредоносная составляющая, а также подозрительных файлов, возможность перемещения и изолирования зараженных объектов, удаления кода из файлов и системных областей носителей информации;

•
Возможность блокирования доступа к зараженным файлам, в том числе полученным по каналам передачи данных, активных рабочих станций или сервера, на которых обнаружены зараженные файлы.

•
отображение сигнала тревоги об обнаружении КВ 

•
Возможность восстановления функциональных свойств зараженных объектов.

•
Возможность получения и установки обновлений антивирусных баз без применения средств автоматизации; в автоматизированном режиме с сетевого ресурса.

Кроме того, программные средства антивирусной защиты для файловых серверов Linux должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:

•
резидентный антивирусный мониторинг;

•
возможность приложения обратиться к локальным репутационным облачным сервисам в режиме реального времени для получения вердикта по запускаемой программе или файлу;

•
проверка ресурсов доступных по SMB / NFS;

•
эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы;

•
антивирусное сканирование по команде пользователя или администратора и по расписанию;

•
антивирусная проверка файлов в архивах zip; .7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;.tbz;.tbz2; .gz;.tgz; .arj.;

•
проверка сообщений электронной почты в текстовом формате (Plain text);

•
наличие механизмов оптимизации проверки файлов (исключения, доверенные процессы, лимит времени проверки, лимит размера проверяемого файла, механизм кеширования информация о проверенных и не измененных после проверки файлов);

•
защита файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;

•
помещение подозрительных и поврежденных объектов на карантин;

•
проверка почтовых баз приложений Microsoft Outlook 

•
возможность перехвата и проверки файловых операций на уровне SAMBA;

•
управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

•
запуск задач по расписанию и/или сразу после загрузки операционной системы;

•
возможность экспортировать и сохранять отчеты в форматах HTML и CSV;

•
гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;

•
сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность;

•
настройка возможности управления через пользовательский графический интерфейс без root прав;

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

•
возможность добавления точек монтирования в глобальные исключения;

•
возможность отслеживать целостность указанных файлов в режиме мониторинга в реальном времени и в режиме проверки по требованию.

Требования к программным средствам антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows

Средства антивирусной защиты серверов масштаба предприятия и терминальных серверов Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу Б не ниже второго класса защиты.

Программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

•
Small Business Server 2008

•
Windows MultiPoint Server 2011

•
Windows Storage Server 2012, 2012 R2, 2016

•
Windows Server 2008, 2008R2

•
Windows Server 2012, 2012 R2

•
Windows Server 2016

•
Windows Hyper-V Server

Программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows должны функционировать на следующих типах терминальных серверов:

•
Microsoft Remote Desktop Services на базе Windows 2008 Server;

•
Microsoft Remote Desktop Services на базе Windows 2008 R2 Server;

•
Microsoft Remote Desktop Services на базе Windows 2012 Server;

•
Microsoft Remote Desktop Services на базе Windows 2012 Server R2;

•
Microsoft Remote Desktop Services на базе Windows Server 2016;

•
Citrix XenApp 6.0, 6.5, 7.0, 7.5 - 7.9, 7.15;

•
Citrix XenDesktop 7.0, 7.1, 7.5 - 7.9, 7.15.

Программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:

•
возможность генерировать записи аудита для событий, потенциально подвергаемых аудиту;

•
возможность ассоциации каждого события аудита с идентификатором субъекта, его инициировавшего;

•
возможность читать информацию из записей аудита;

•
ограничение доступа к чтению записей аудита;

•
поиск, сортировка и упорядочение данных аудита;

•
возможность уполномоченным пользователям (ролям) управлять данными (административными данными), используемыми функциями безопасности;

•
возможность уполномоченным пользователям (ролям) управлять режимом выполнения функций безопасности;

•
поддержка определенных ролей их ассоциации с конкретными администраторами безопасности и пользователями;

•
возможность выполнения проверок с целью обнаружения зараженных объектов в режиме реального времени в файлах, полученных по каналам передачи данных;

•
возможность выполнять проверки с целью обнаружения зараженных объектов сигнатурными и эвристическими методами;

•
возможность выполнять проверки с целью обнаружения зараженных объектов по команде и(или) в режиме динамического обнаружения в процессе выполнения операций доступа к объектам, а также путем запуска с необходимыми параметрами функционирования своего кода внешней программой;

•
возможность удаления (если технически возможно) файлов, в которых обнаружен вредоносный код, а также файлов, подозрительных на наличие вредоносного кода, перемещение и изолирование объектов воздействия;

•
возможность блокирования доступа к зараженным файлам, в том числе полученным по каналам передачи данных, активных рабочих станций или сервера, на которых обнаружены зараженные файлы;

•
возможность отображение сигнала тревоги об обнаружении на рабочей станции администратора, в том числе до подтверждения его получения или до завершения сеанса;

•
возможность восстановления функциональных свойств зараженных объектов;

•
возможность получения и установки обновлений антивирусных баз без применения средств автоматизации; в автоматизированном режиме с сетевого ресурса, автоматически через сетевые подключения;

•
возможность выполнять проверки с целью обнаружения атаки эксплойтов в памяти процессов, в контейнерах Windows Server 2016;

•
возможность при обнаружении признаков атаки эксплойтов на защищаемый процесс завершать процесс, сообщать о факте дискредитации уязвимости в процессе.

Кроме того, программные средства антивирусной защиты для серверов масштаба предприятия и терминальных серверов Windows должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:

•
антивирусное сканирование в режиме реального времени и по запросу на серверах, выполняющих разные функции: Серверов терминалов и принт-серверов; Серверов приложений и контроллеров доменов; Файловых серверов;

•
антивирусное сканирование по команде пользователя или администратора и по расписанию;

•
запуск задач по расписанию и/или сразу после загрузки операционной системы;

•
облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;

•
антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB в том числе и защищенных паролем;

•
защита файлов, альтернативных потоков файловых систем (NTFS-streams), загрузочной записи, загрузочных секторов локальных и съемных дисков;

•
непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting). Проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными. Анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;

•
Возможность проверки контейнеров Microsoft Windows.

•
Механизмы защиты от эксплуатирования уязвимостей в памяти процессов с помощью техник снижения рисков;

•
ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;

•
проверка собственных модулей на возможное нарушение их целостности посредством отдельной задачи;

•
настройки проверки критических областей сервера в качестве отдельной задачи;

•
регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме;

•
Наличие множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);

•
возможность интеграции с SIEM системами;

•
возможность указания количества рабочих процессов антивируса в ручную;

•
наличие удаленной и локальной консоли управления;

•
управления параметрами антивируса из командной строки;

•
централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;

•
управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;

Требования к программным средствам антивирусной защиты мобильных устройств

Средства антивирусной защиты мобильных устройств должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу В не ниже четвертого класса защиты. 

Программные средства для антивирусной защиты мобильных устройств должны функционировать под управлением следующих мобильных ОС:

Android 4.2, 4.3, 4.4, 5.0, 5.1, 6.0, 7.0, 7.1, 8.0, 9.0.

Программные средства антивирусной защиты мобильных устройств должны обеспечивать реализацию следующих функциональных возможностей:

•
поддержка определенных ролей для программного изделия и их ассоциации с конкретными администраторами безопасности и пользователями ИС;

•
уполномоченным пользователям (ролям) управлять режимом и параметрами настройки выполнения функций безопасности программного изделия; 

•
получения и установки обновлений без применения средств автоматизации;

•
Аудит безопасности:

а) генерация записи аудита для событий, подвергаемых аудиту;

б) чтение информации из записей аудита;

в) ассоциация событий аудита с идентификаторами субъектов;

г) ограничение доступа к чтению записей аудита;

д) поиск, сортировка, упорядочение данных аудита;

•
выполнение проверки с целью обнаружения компьютерного вируса в файловых областях носителей информации;

•
выполнение проверки с целью обнаружения зараженных компьютерным вирусом  объектов по команде администратора безопасности, пользователя информационной системы в режиме динамического обнаружения в процессе выполнения операций доступа к объектам;

•
выполнение проверки с целью обнаружения зараженных компьютерным вирусом  объектов сигнатурными и эвристическими методами;

удаление (если удаление технически возможно) кода вредоносных компьютерных программ (вирусов) из зараженных объектов.

Кроме того, средства антивирусной защиты мобильных устройств должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:

•
Решение должно централизованно управлять с помощью единой консоли управления.

•
Постоянная антивирусная защита файловой системы смартфона, с дополнительным уровнем проверки с помощью репутационных облачных сервисов производителя антивирусных средств защиты.

•
Проверка устанавливаемых приложений.

•
Проверка файловой системы устройства по требованию и по расписанию.

•
Блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты. Поддержка белых списков разрешенных сайтов.

•
Наличие хранилища для изолирования зараженных объектов.

•
Обновление антивирусных баз, используемых при поиске вредоносных программ и удалении опасных объектов, по расписанию

•
Блокировка запуска указанных приложений, в том числе с помощью заранее заданных категорий приложений. Поддержка белых списков разрешенных приложений.

•
Блокировка системных приложений.

•
Возможность получения политик безопасности через Google Cloud Messaging.

•
Базовая поддержка Android for Work.

•
Наличие возможности создания специальной оболочки для мобильных программ с целью контроля действий программы, возможностью удаления данных и настроек программы, добавления дополнительного пароля для старта приложения, в том числе с помощью учетных данных Active Directory.

•
Возможность заблокировать WI-FI и Bluetooth модули, а также использование камеры мобильного устройства.

•
Указание параметров подключения к WI-FI сетям.

•
Наличие возможности указания обязательных к установке приложений.

•
Блокирование нежелательных SMS сообщений.

•
Возможность блокировки мобильного устройства, удаление данных, удаление данных связанных с рабочей деятельностью, получение координат местоположения устройства, удаленного возврата к заводским настройкам (factory reset).

•
Постоянная проверка телефона на соответствие корпоративным политикам с возможностью автоматической блокировки устройства, удаления данных, запрета запуска корпоративных приложений при выявлении несоответствий.

•
Возможность получения текущего номера SIM-карты телефона посредством СМС, возможность автоматической блокировки устройства при смене SIM-карты или при включении телефона без SIM-карты.

•
Поддержка технологий Samsung KNOX1 и KNOX2.

Требования к программным средствам централизованного управления, мониторинга и обновления

Средства централизованного управления, мониторинга и обновления должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу А не ниже второго класса защиты.

Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:

•
Microsoft Windows 7 

•
Microsoft Windows 8 

•
Microsoft Windows 8.1 

•
Microsoft Windows 10 

•
Windows Server 2008, 2008R2

•
Windows Server 2012, 2012 R2

•
Windows Server 2016

Программные средства централизованного управления, мониторинга и обновления должны функционировать с СУБД следующих версий:

•
Microsoft SQL Server® 2008 Express 32-разрядная; 

•
Microsoft SQL 2008 R2 Express 64-разрядная;

•
Microsoft SQL 2012 Express 64-разрядная; 

•
Microsoft SQL 2014 Express 64-разрядная; 

•
Microsoft SQL Server 2008 (все редакции) 32-разрядная / 64-разрядная; 

•
Microsoft SQL Server 2008 R2 (все редакции) 64-разрядная; 

•
Microsoft SQL Server 2008 R2 Service Pack 2 64-разрядная; 

•
Microsoft SQL Server 2012 (все редакции) 64-разрядная; 

•
Microsoft SQL Server 2014 (все редакции) 64-разрядная; 

•
Microsoft SQL Server 2016 (все редакции) 64-разрядная; 

•
Microsoft Azure SQL Database; 

•
MySQL 5.5 32-разрядная / 64-разрядная (не поддерживаются версии MySQL 5.5.1, 5.5.2, 5.5.3, 5.5.4, 5.5.5);

•
MySQL Enterprise 5.5 32-разрядная / 64-разрядная; 

•
MySQL 5.6 32-разрядная / 64-разрядная; 

•
MySQL Enterprise 5.6 32-разрядная / 64-разрядная; 

•
MySQL 5.7 32-разрядная / 64-разрядная; 

•
MySQL Enterprise 5.7 32-разрядная / 64-разрядная.

Программные средства управления для всех защищаемых ресурсов должны обеспечивать реализацию следующих функциональных возможностей:

•
Возможность генерировать записи аудита для событий, потенциально подвергаемых аудиту.

•
Возможность ассоциации каждого события аудита с идентификатором субъекта, его инициировавшего.

•
Возможность читать информацию из записей аудита.

•
Ограничение доступа к чтению записей аудита.

•
Поиск, сортировка данных аудита.

•
возможность создания учетных записей и аутентификации пользователей;

•
возможность администраторам безопасности управлять режимом выполнения функций безопасности

•
возможность отображения сигнала тревоги на автоматизированное рабочее место (АРМ) администратора безопасности, указывающего на обнаружение вредоносных компьютерных программ (вирусов) на пользовательских автоматизированных рабочих местах;

•
возможность идентифицировать автоматизированные рабочие места, порождающее событие аудита, вредоносные компьютерные программы (вирусы), которые были обнаружены, и действие, предпринятое средством антивирусной защиты;

•
возможность продолжать отображение сигнала тревоги на автоматизированном рабочем месте администратора безопасности, пока не будет получено подтверждение его получения или пока не будет завершен сеанс администратора безопасности;

•
Возможность получения и установки обновлений антивирусных баз в автоматизированном режиме с сетевого ресурса, автоматически через сетевые подключения.

•
Возможность централизованной установки компонентов антивирусной защиты на серверы и рабочие станции вычислительной сети.

•
возможность обработки зараженных объектов на АРМ и серверах вычислительной сети;

•
возможность выполнения автоматизированного запуска системы защиты на АРМ и серверах вычислительной сети с заданными условиями поиска  и режимами реагирования по расписанию; выполнение удаленного администрирования процессов обнаружения КВ, обновления баз данных и компонентов системы защиты;

•
возможность создания учетных записей и аутентификации пользователей.

Кроме того, программные средства централизованного управления, мониторинга и обновления должны обеспечивать реализацию следующих функциональных возможностей, не требующих сертификацию ФСТЭК:

•
Установка системы управления антивирусной защиты из единого дистрибутива.

•
Выбор установки в зависимости от количества защищаемых узлов.

•
Возможность чтения информации из Active Directory, с целью получения данных об учетных записях компьютеров и пользователей в организации.

•
Возможность поиска и обнаружения компьютеров в сети по IP-адресу, имени хоста, имени домена, маске подсети.

•
Автоматическое распределение учетных записей компьютеров по группам управления, в случае появления новых компьютеров в сети. Возможность настройки правил переноса по ip-адресу, типу ОС, нахождению в OU AD.

•
Централизованные установка, обновление и удаление программных средств антивирусной защиты. Централизованная настройка, администрирование, просмотр отчетов и статистической информации по их работе.

•
Централизованное удаление (ручное и автоматическое) несовместимых приложений средствами центра управления.

•
Сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям.

•
Наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки.

•
Возможность указания в политиках безопасности специальных триггеров, которые переопределяют настройки антивирусного решения в зависимости от УЗ, под которой пользователь вошел в систему, текущего ip-адреса, а также от того, в каком OU находится компьютер или в какой группе безопасности. Должна быть реализована возможность поддержки иерархии таких триггеров. 

•
Автоматизированный поиск уязвимостей в установленных приложениях и операционной системе на компьютерах пользователей.

•
Тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины; доставка обновлений на рабочие места пользователей сразу после их получения.

•
Распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере.

•
Построение многоуровневой системы управления с возможностью настройки ролей администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне.

•
Создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня.

•
Поддержка мультиарендности (multi-tenancy) для серверов управления.

•
Обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации.

•
Доступ к локальным репутационным облачным серверам производителя антивирусного ПО через сервер управления.

•
Автоматическое распространение лицензии на клиентские компьютеры.

•
Инвентаризация установленного ПО и оборудования на компьютерах пользователей.

•
Наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них.

•
Функция управления мобильными устройствами через сервер Exchange ActiveSync.

•
Функция управления мобильными устройствами через сервер iOS MDM.

•
Возможность отправки SMS-оповещений о заданных событиях.

•
Централизованная установка приложений на управляемые мобильные устройства.

•
Централизованная установка сертификатов на управляемые мобильные устройства.

•
Возможность указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления.

•
Возможность указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления для снижения сетевой нагрузки на систему управления.

•
Построение графических отчетов как по событиям антивирусной защиты, так и по данным инвентаризации, лицензирования и т.д.

•
Наличие преднастроенных стандартных отчетов о работе системы.

•
Экспорт отчетов в файлы форматов PDF и XML.

•
Централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение.

•
Создание внутренних учетных записей для аутентификации на сервере управления.

•
Создание резервной копии системы управления встроенными средствами системы управления.

•
Поддержка Windows Failover Clustering.

•
Поддержка интеграции с Windows сервисом Certificate Authority.

•
Наличие веб-консоли управления приложением.

•
Наличие портала самообслуживания пользователей. Портал самообслуживания должен обеспечивать возможность подключения пользователей с целью: Установки агента управления на мобильное устройство, просмотр мобильных устройств, отправка команд блокировки, поиска устройства и удаления данных на мобильном устройстве пользователя.

•
Наличие системы контроля возникновения вирусных эпидемий.

Требования к обновлению антивирусных баз

Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:

•
Регламентное обновление антивирусных баз не реже 24 раз в течение календарных суток.

•
Множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации.

•
Проверку целостности и подлинности обновлений средствами электронной цифровой подписи.

Требования к эксплуатационной документации

Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:

•
Руководство пользователя (администратора).

Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.

Требования к технической поддержке

Техническая поддержка антивирусного программного обеспечения должна:

•
Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по телефону, электронной почте и через Интернет.

•
Web-сайт производителя АПО должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке АПО, пополняемую базу знаний, а также форум пользователей программных продуктов.

Срок действия лицензии – 2 (два) года.


ЗАКАЗЧИК
ИСПОЛНИТЕЛЬ

	Директор

__________________________ С.В.Бурячко
(ПОДПИСАНО ЭП)
	_______ 

(ПОДПИСАНО ЭЦП)


� Для Исполнителя с общим режимом налогообложения


� Собрание законодательства Российской Федерации, 2000, N 32, ст. 3340; 2019, N 52, ст. 7809






