ПРОЕКТ КОНТРАКТА
КОНТРАКТ №  ____________
ИКЗ ______________________________

Санкт-Петербург                                                                                             «____» ___________2026 г.

Государственное бюджетное общеобразовательное учреждение средняя общеобразовательная школа № 695 «Радуга» Пушкинского района Санкт-Петербурга (сокращенное наименование – ГБОУ школа № 695 «Радуга» Пушкинского района Санкт-Петербурга), именуемое в дальнейшем «Заказчик», лице директора Етчо Н.А, действующего на основании Устава, с одной стороны, и 
______________, именуемое в дальнейшем «Исполнитель», в лице _______________, действующего на основании ___________, с другой стороны, вместе именуемые «Стороны» заключили настоящий контракт о нижеследующем:
1.  Предмет контракта
1.1. Исполнитель по настоящему контракту обязуется оказать услуги по передаче неисключительных прав на использование лицензионного программного обеспечения антивирусной защиты и на предоставление неисключительных лицензионных прав на программное обеспечение Secret Net Studio для работы с ФИС ФРДО в ГБОУ школа № 695 "Радуга" Пушкинского района Санкт –Петербурга (далее - права использования программного обеспечения), а Заказчик обязуется принять и осуществить их оплату.
1.2. Исполнитель гарантирует, что имеет законные основания на предоставление прав использования программного обеспечения, указанного в Приложении № 1 Контракта, что подтверждается __________________ ____________ от _________________
1.3. Права использования программного обеспечения предоставляются Заказчику на ___________ для использования на территории Российской Федерации, включают в себя права: воспроизведения программного обеспечения, ограниченное правом инсталляции, копирования, запуска, переноса программного обеспечения на другие аппаратные средства, предоставления программ конечным пользователям для их инсталляции и запуска.
2. Цена контракта
2.1. Цена Контракта составляет _______________________________________, в т.ч. НДС[footnoteRef:1]1, согласно Приложению № 1.  Цена Контракта является твердой на весь срок действия Контракта и изменению не подлежит, за исключением случаев, предусмотренных действующим законодательством. [1: 1 при упрощенной системе налогообложения НДС не облагается] 

2.2. Оплата по настоящему Контракту производится путем перечисления денежных средств на расчетный счет Исполнителя в течение 10 (десяти) рабочих дней за фактически оказанные услуги с даты подписания сторонами Акта приема-передачи прав использования программного обеспечения на основании счета, счет-фактуры[footnoteRef:2]2, или УПД  при условии, что услуги оказаны надлежащим образом и приняты Заказчиком в соответствии с контрактом. [2: 2 при упрощённой системе налогообложения счета-фактура не требуется] 

2.3. Цена Контракта включает в себя стоимость услуг, инструментов и всех иных расходов Исполнителя, а также уплату всех налогов, таможенных пошлин, сборов, отчислений и других обязательных платежей, установленных законодательством Российской Федерации.
2.4. Сумма, подлежащая уплате Заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.  
2.5. Источник финансирования - Внебюджетные средства, Средства бюджетных учреждений, субсидии на выполнение государственного задания, Код целевой статьи 0250020030. Код вида расходов 244. Код ОСГУ 226.
2.6. В соответствии с пунктом 5 статьи 78.1. Бюджетного кодекса Российской Федерации по соглашению сторон возможно изменение размера и (или) сроков оплаты и (или) объема товаров в случае уменьшения в соответствии с Бюджетным кодексом Российской Федерации получателю бюджетных средств, предоставляющему субсидии, ранее доведенных в установленном порядке лимитов бюджетных обязательств на предоставление субсидии.
2.7. В соответствии с Федеральным законом 229-ФЗ от 27.07.2010 и Федеральным законом № 63-ФЗ от 06.04.2011 Стороны настоящего Контракта соглашаются осуществлять документооборот в электронном виде через СБИС с использованием электронной цифровой подписи и признавать юридическую силу всех электронных документов, в том числе счетов- фактур, или УПД, если на момент формирования электронной цифровой подписи электронного документа сертификат ключа подписи руководителя организации, либо иного уполномоченного лица со стороны направившей документ, является действительным.
2.8. Стороны настоящего Контракта соглашаются применять при осуществлении электронного документооборота формы, форматы и порядок, установленные действующим законодательством и актами компетентных органов, а также соблюдать соответствующие регламенты. Стороны настоящего Договора соглашаются применять при осуществлении электронного документооборота совместимые технические средства в соответствии с установленными форматами и порядком.

3. Сроки и порядок предоставления прав 
использования программного обеспечения, порядок сдачи и приемки
3.1. Исполнитель предоставляет права использования программного обеспечения Заказчику не позднее 20 (двадцать) рабочих дней с даты подписания Контракта, в предварительно согласованное с Заказчиком время, по адресу, указанному Заказчиком.
3.2. Передача Исполнителем прав использования программного обеспечения осуществляется путем передачи представителям Заказчика Лицензионных соглашений, ключевых файлов на использование лицензионного программного обеспечения, указанного в Приложении № 1 к настоящему Контракту, а также дистрибутивов программного обеспечения на отчуждаемом носителе информации, который предоставляет Исполнитель, или путем организации доступа к сайту для скачивания дистрибутивов. Исполнитель передаёт представителю Заказчика Лицензионное Соглашение на бумажном носителе и осуществляет копирование ключевых файлов на отчуждаемый носитель информации или обеспечивает доступ к дистрибутивам программного обеспечения. Права использования программного обеспечения передаются на срок в соответствии с лицензионным соглашением между правообладателем и конечным пользователем. Одновременно с правами использования программного обеспечения должны быть переданы сопроводительные документы или их заверенные надлежащим образом копии, подтверждающее соответствие прав использования программного обеспечения обязательным требованиям, установленным нормативными и/или нормативными правовыми актами и предъявляемым к правам использования программного обеспечения, в том числе сертификаты (декларации) соответствия, удостоверения качества и безопасности, заключения уполномоченных органов. Данные условия применяются в случае, если законодательством Российской Федерации установлены соответствующие обязательные требования в отношении прав использования программного обеспечения.
3.3. Предоставление прав использования программного обеспечения должно быть осуществлено должным образом и с надлежащим качеством в соответствии с требованиями к качественным и техническим характеристикам программного обеспечения.
3.4. Передача Исполнителем прав использования программного обеспечения и приемка их Заказчиком оформляется актом приема-передачи прав использования программного обеспечения, подписанным Сторонами.
3.5. Заказчик в течение 5 (пяти) рабочих дней с момента предоставления Исполнителем документов, указанных в пункте 6.1.5 контракта, осуществляет приемку оказанных услуг на соответствие их количества, объема и качества требованиям, установленным настоящим контрактом, и оформляет результаты такой приемки. Проект акта подготавливается Исполнителем. В случае если Заказчик не согласен с изложенными в проекте акта сведениями, он вправе потребовать от Исполнителя исправления проекта акта, либо представить Исполнителю иную редакцию акта.
3.6. При обнаружении Заказчиком в ходе сдачи-приемки прав использования программного обеспечения недостатков Сторонами составляется рекламационный акт, в котором фиксируется перечень дефектов (недостатков) и сроки их устранения Исполнителем. При отказе (уклонении) Исполнителя от подписания указанного акта, в нем делается отметка об этом и подписывается только Заказчиком.
3.7. Исполнитель обязан устранить все обнаруженные недостатки своими силами и за свой счет в сроки, указанные в рекламационном акте.
3.8. Устранение Исполнителем в установленные сроки выявленных Заказчиком недостатков не освобождает его от уплаты неустойки, предусмотренной настоящим Контрактом.
3.9. Заказчик вправе отказаться от приемки прав использования программного обеспечения в случае несоответствия количества прав использования программного обеспечения, указанных в Расчете, количеству фактически переданных прав использования программного обеспечения, отступления от технических условий и других нормативных документов, отсутствия требуемой документации, а также неправильного оформления документов.
3.10. При представлении Исполнителем недостоверной или недостаточной информации, содержащейся в отчетных (платежных) документах, Заказчик вправе приостановить оплату осуществленных Исполнителем действий до устранения им допущенных нарушений.
3.11. Датой приемки считается дата подписания Акта приема-передачи прав использования программного обеспечения Сторонами.

4. Требования к количественным характеристикам (объему)
предоставления прав использования программного обеспечения, требования к качеству и безопасности
4.1. Наименование, характеристики и количество (объемы) прав использования программного обеспечения, подлежащих передаче по контракту, указаны в Приложении № 1 к настоящему Контракту.
4.2. В комплект прав использования программного обеспечения должны быть включены все носители, дистрибутивы, инсталляционные пакеты и т.д. необходимые для полноценной установки и использования программного обеспечения.
4.3. Все комплекты прав использования программного обеспечения должны сопровождаться документами, подтверждающими права на его правообладание или лицензионное соглашение с правообладателями, владеющими исключительными правами на программное обеспечение.
4.4. Качество передаваемых прав использования программного обеспечения должно удовлетворять требованиям нормативных правовых актов, других руководящих документов должно соответствовать требованиям, предъявляемым к деятельности соответствующего рода, либо превышать данные требования.
4.5. Передаваемые права использования программного обеспечения должны обеспечиваться всем стандартным комплексом услуг от фирмы-производителя программного обеспечения, осуществляемых ею на территории Российской Федерации. Условия технической поддержки поставляемого программного обеспечения должны соответствовать стандартным условиям, установленным производителями данного программного обеспечения.
4.6. Заказчику должно быть обеспечено неограниченное количество обращений по электронной почте и (или) телефону в информационно-техническую службу Исполнителя в случае возникновения технических проблем, которые могут возникнуть в процессе эксплуатации программного обеспечения. Дополнительно обеспечивается предоставление безвозмездного доступа Заказчику к Интернет-порталу, включающему сервисы активации, консультационной и технической поддержки, в случае наличия такового портала у обладателя исключительных прав на программное обеспечение.

5. Гарантийные обязательства
5.1. Исполнитель гарантирует функционирование программного обеспечения, переданного Заказчику в пределах прав и способов, предусмотренных Контрактом, качество и надежность информационного носителя программного обеспечения в течение гарантийного срока, установленного в 12 (двенадцать) месяцев со дня подписания Акта приема-передачи прав использования программного обеспечения по контракту.

6. Права и обязанности сторон
6.1. Обязанности Исполнителя:
6.1.1. Оказывать услуги, указанные в п. 1.1 настоящего Контракта.
6.1.2. Предоставить Заказчику права использования программного обеспечения в соответствии с Расчетом.
6.1.3. В случае, если к Заказчику будут предъявлены какие-либо претензии со стороны третьих лиц, вытекающие из нарушения авторских прав, возникшие в связи с исполнением настоящего Контракта, Исполнитель обязуется возместить Заказчику все убытки и расходы, понесенные им в связи с нарушением таких прав, и за свой счет и на свой риск незамедлительно принять меры к урегулированию заявленных претензий.
6.1.4. По запросу Заказчика в течение 3-х рабочих дней представить финансовые отчеты соисполнителей с приложением заверенных копий всех первичных документов. 
6.1.5. В течение трех рабочих дней с даты передачи прав использования программного обеспечения предоставляет Заказчику счет, счет-фактуру[footnoteRef:3], Акт приема-передачи, или УПД прав использования программного обеспечения в электронном виде через СБИС. [3:  при упрощённой системе налогообложения счета-фактура не требуется] 

6.1.6. Исполнитель подтверждает соответствие единым требованиям установленным в Приложении № 3 к контракту.
6.2. Обязанности Заказчика:
6.2.1. Оплачивать предоставленные права использования программного обеспечения в соответствии с условиями настоящего Контракта.
6.2.2. Сообщать Исполнителю о несоответствии наименования и иных данных, касающихся предоставляемых прав использования программного обеспечения, составлять соответствующие акты.
6.2.3. Оплатить услуги Исполнителя, предусмотренные п.1.1 настоящего Контракта, в размерах и сроки, установленные контрактом.
6.2.4. Соблюдать законодательство об авторском праве при использовании программного обеспечения.
6.2.5. Не предоставлять права использования программного обеспечения, переданные по настоящему контракту, другим юридическим и физическим лицам.
6.2.6. Провести своими силами приемку прав использования программного обеспечения, включающую экспертизу результатов поставки, на соответствие количества, объема и качества требованиям, установленным в контракте и оформить результаты такой приемки. 
6.3. Заказчик вправе:
6.3.1. Требовать выполнения обязательств Исполнителем по настоящему контракту в своевременно и полном объеме.
6.3.2. В случае привлечения Исполнителем соисполнителей запрашивать финансовые отчеты соисполнителей с приложением заверенных копий всех первичных документов.
6.4. При исполнении Контракта по согласованию Заказчика с Исполнителем допускается оказание услуг качество, технические и функциональные характеристики (потребительские свойства) которых являются улучшенными по сравнению с качеством и соответствующими техническими и функциональными характеристиками, указанными в Контракте. В этом случае соответствующие изменения должны быть внесены Заказчиком в Реестр контрактов, заключенных Заказчиком.

7. Ответственность сторон 
7.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему Контракту Исполнитель и Заказчик несут ответственность в соответствии с действующим законодательством РФ.
7.2. В случае просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, а также в иных случаях, неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик направляет Исполнителю требование об уплате неустоек.
7.3. За каждый день просрочки исполнения Исполнителем обязательства, предусмотренного контрактом, начисляется пеня в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных контрактом и фактически исполненных Исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
7.4. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Контрактом, которое не имеет стоимостного выражения (при наличии в контракте таких обязательств), Исполнитель уплачивает Заказчику штраф в размере 1 000 руб. (Одна тысяча рублей 00 коп.), согласно Постановления Правительства РФ от 30.08.2017г. №1042.
7.5. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, Исполнитель уплачивает Заказчику штраф, согласно Постановления Правительства РФ от 30.08.2017г. №1042, в размере 10 % от цены Контракта.
7.6. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты пеней в размере одной трехсотой действующей на день уплаты пеней ключевой ставки ЦБ РФ от не уплаченной в срок суммы. Пени начисляются за каждый день просрочки исполнения обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного срока исполнения обязательства.
7.7. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, штраф устанавливается в размере 1 000 руб. (Одна тысяча рублей 00 коп.), согласно Постановления Правительства РФ от 30.08.2017г. №1042.
7.8. Уплата неустойки (штрафа, пени) за нарушение обязательств по Контракту производится Исполнителем на основании требования Заказчика перечислением денежных средств на текущий счет по исполнению бюджета Санкт-Петербурга, открытый Комитетом финансов Санкт-Петербурга.
7.9. Уплата неустойки (штрафа, пени) за просрочку или иное ненадлежащее исполнение обязательств по Контракту, а также возмещение убытков, причиненных ненадлежащим исполнением обязательств, не освобождает Исполнителя от исполнения этих обязательств в натуре.
7.10. Указанная в настоящей статье неустойка (штраф, пени) взимается за каждое нарушение в отдельности.
7.11. В случае неисполнения или ненадлежащего исполнения Исполнителем обязательств по Контракту Заказчик вправе произвести оплату по Контракту за вычетом соответствующего размера неустойки (штрафа, пени), подлежащей уплате Исполнителем в соответствии с условиями ответственности последнего по Контракту. В этом случае оплата по Контракту осуществляется на основании документов, указанных в п.2.2. Контракта, а также акта, в котором указываются: сумма, подлежащая оплате в соответствии с условиями Контракта; размер неустойки (штрафа, пени), подлежащий взысканию; основания применения и порядок расчета неустойки (штрафа, пени); итоговая сумма, подлежащая оплате Исполнителю по Контракту. 
7.12. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.

8. Действие непреодолимой силы
8.1. Стороны освобождаются от ответственности за частичное или неполное исполнение своих обязательств по Контракту, если оно явилось следствием возникновения обязательств непреодолимой силы, возникших после заключения Контракта в результате событий чрезвычайного характера, которые стороны не могли ни предвидеть, ни предотвратить разумными мерами. К обстоятельствам непреодолимой силы относятся события, на которые стороны не могут оказать влияние и за возникновение которых не несут ответственности. Таковыми являются: землетрясения, пожары, наводнения, забастовки, изменения действующего законодательства, влияющие на исполнение обязательств по Контракту, другие чрезвычайные обстоятельства. 
8.2. В случае наступления обстоятельств, указанных в п.8.1 Контракта, сторона, которая не в состоянии исполнить обязательства, взятые на себя по Контракту, должна в трехдневный срок сообщить об этих обстоятельствах другой стороне в письменном виде.
8.3. С момента наступления форс-мажорных обстоятельств действие Контракта приостанавливается до момента, определяемого сторонами. 
8.4. Если обстоятельства непреодолимой силы действуют в течение более двух месяцев, любая из сторон вправе отказаться от дальнейшего выполнения обязательств по контракту, причем ни одна из сторон не может требовать от другой стороны возмещения возможных убытков.

9. Порядок разрешения споров
9.1. Все споры или разногласия, возникшие между сторонами по настоящему Контракту или в связи с ним, разрешаются путем переговоров между сторонами. В случае невозможности разрешения разногласий путем переговоров они подлежат рассмотрению в Арбитражном суде города Санкт-Петербурга и Ленинградской области в установленном законодательством порядке.

10. Прочие условия
10.1. Контракт может быть расторгнут по соглашению Сторон, решению суда или в связи с односторонним отказом от исполнения Контракта. 
10.2. Заказчик вправе в одностороннем порядке отказаться от исполнения Контракта в соответствии с ч.2 ст. 407 ГК РФ и ст. 450.1 ГК РФ в случае существенных нарушений Исполнителем условий настоящего Контракта, а именно:
10.2.1. нарушения сроков исполнения обязательств по контракту;
10.2.2. оказание услуг ненадлежащего качества.
10.3. При принятии Заказчиком решения об одностороннем отказе от исполнения Контракта, Заказчик направляет Исполнителю уведомление в соответствии с действующим законодательством.
10.4. При отказе Заказчика от исполнения Контракта, Заказчик оплачивает Исполнителю стоимость услуг, оказанных надлежащим образом в период действия Контракта, в объеме, определяемом ими совместно. 
10.5. В случае отсутствия по независящим от Заказчика причинам возможности дальнейшего финансирования услуг по Контракту, Контракт подлежит расторжению по соглашению сторон.
10.6. Настоящий Контракт вступает в силу с даты подписания его сторонами, действует по 31.12.2026 г., а в части оплаты - до полного исполнения сторонами своих обязательств. Настоящий Контракт подлежит обязательной регистрации в Реестре контрактов в сроки и в соответствии с требованиями, установленными действующим законодательством. 
10.7. В случае изменения адреса либо иных реквизитов стороны обязаны уведомить об этом друг друга в недельный срок со дня таких изменений.
10.8. Не допускается перемена Исполнителя при исполнении Контракта за исключением случаев правопреемства вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения. 
10.9. Любые изменения или дополнения к настоящему Контракту действительны лишь при условии, что они совершены в письменной форме и подписаны уполномоченными на то представителями сторон. Приложения к настоящему Контракту являются его неотъемлемой частью.
10.10. При исполнении своих обязательств по контракту стороны обязуются не совершать, а также обязуются обеспечивать, чтобы их аффилированные лица, сотрудники и посредники не совершали прямо или косвенно следующих действий:
10.10.1. платить или предлагать уплатить денежные средства или предоставить иные ценности, безвозмездно выполнить работы, оказать услуги публично-правовым образованиям, должностным лицам публично-правовых образований, близким родственникам таких должностных лиц, либо лицам иным образом, связанным с государством, в целях неправомерного получения преимуществ для сторон по контракту, их аффилированных лиц, работников или посредников, действующих по контракту;
10.10.2. платить или предлагать уплатить денежные средства или предоставить иные ценности, безвозмездно выполнить работы, оказать услуги сотрудникам другой стороны по контракту, ее аффилированным лицам, с целью обеспечить совершение ими каких-либо действий в пользу стимулирующей стороны (предоставить неоправданные преимущества, предоставить какие-либо гарантии и т.д.);
10.10.3. не совершать иных действий, нарушающих антикоррупционное законодательство Российской Федерации.
10.11. Во всем остальном, не оговоренном настоящим Контрактом, стороны руководствуются действующим законодательством РФ.
10.12. Настоящий Контракт составлен в форме электронного документа, подписанного усиленными электронными подписями Сторон.

11. Приложения
11.1. Приложение №1 - Расчет стоимости контракта на оказание услуг по передаче неисключительных прав на использование лицензионного программного обеспечения антивирусной защиты и на предоставление неисключительных лицензионных прав на программное обеспечение Secret Net Studio для работы с ФИС ФРДО в ГБОУ школа № 695 "Радуга" Пушкинского района Санкт –Петербурга. 
11.2. Приложение №2 - Описание объекта закупки.
11.3. Приложение №3 - Декларация о соответствии Исполнителя требованиям, установленным частью 1 статьи 31 Федерального закона от 05.04.2013 №44 «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».

12. Юридические адреса и реквизиты сторон:
	Заказчик
ГБОУ школа № 695 «Радуга» Пушкинского района Санкт-Петербурга
Адрес: 196602, г. Санкт-Петербург, г. Пушкин, ул. Артиллерийская д. 7/20 литера А
Телефон:  762-06-31, 762-06-36
E-mail: zakupki.695@mail.ru
Р/сч    03224643400000007200 БИК 014030106
к/сч 40102810945370000005
Банк ОКЦ № 1 Северо-Западного  ГУ Банка России//УФК по г. Санкт-Петербургу, г. Санкт-Петербург
Получатель: Комитет финансов СПб (ГБОУ школа № 695 «Радуга» Пушкинского района Санкт-Петербурга, лицевой счет 0731061)
ИНН/КПП 7820020261/782001001
ОКТМО 40397000000

Директор 
__________________Н.А. Етчо
Подписано ЭЦП
	Исполнитель
   
















_______________ /______/
 Подписано ЭЦП





Приложение №1 к Контракту

	
СОГЛАСОВАНО
Начальник отдела образования 
администрации Пушкинского района 
Санкт-Петербурга

______________И.Н. Орловская 
«___» _________ 2026 г.
	
	




Расчет стоимости контракта на оказание услуг по передаче неисключительных прав на использование лицензионного программного обеспечения антивирусной защиты и на предоставление неисключительных лицензионных прав на программное обеспечение Secret Net Studio для работы с ФИС ФРДО в ГБОУ школа № 695 "Радуга" Пушкинского района Санкт -Петербурга  

	№
	Наименование
	Страна происхождения товара
	Ед. изм.
	Кол-во
	Цена за ед. в т.ч НДС*, руб.
	Сумма, в т.ч НДС *, руб.


	1
	Kaspersky Endpoint Security для бизнеса – Стандартный. 1 year Educational Special License
	
	Шт.
	40
	
	

	2
	Дозор. Мониторинг систем
безопасности рабочей
станции. (Реестровая запись
№7369 от 30.11.2020)
Лицензия до 30 установок
срок на 1 год
	
	Шт.
	1
	
	

	3
	Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, вариант лицензирования «Орел», РУСБ.10015-10, способ передачи электронный, для рабочей станции, на срок действия исключительного права, с включенными обновлениями Тип 1 на 12 мес. (для дошкольных, общих образовательных учреждений)
	
	Шт.
	30
	
	

	4
	Право на использование
комплекта "Максимальная
защита" Средства защиты
информации Secret Net Studio 8 (реестровая запись
№ 3855 от 16.08.2017),
Лицензия на 1 год + ТП
уровня Базовый, срок 1 год
	
	Шт.
	1
	
	

	Итого руб., в т.ч. НДС (или НДС не облагается):
	


*В случае, если участник является плательщиком НДС

	Заказчик
ГБОУ школа № 695 «Радуга» 
Пушкинского района Санкт-Петербурга       

Директор
_________________ Н.А. Етчо 
Подписано ЭЦП
	Исполнитель
   


_______________ 
 Подписано ЭЦП



Приложение №2 к Контракту

ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ
в соответствии со статьей 33 Закона № 44-ФЗ

1. Предмет закупки: Передача неисключительных прав на использование лицензионного программного обеспечения.
Код по Общероссийскому классификатору продукции по видам экономической деятельности (ОКПД2) ОК 034-2014 с указанием вида продукции, соответствующий объекту закупки 
62 Продукты программные и услуги по разработке программного обеспечения; консультационные и аналогичные услуги в области информационных технологий
58.29.12 Обеспечение программное сетевое на электронном носителе
[bookmark: _GoBack]Цель закупки: приобретение неисключительных прав на использование лицензионного программного обеспечения.
Правовое основание закупки: Закон Санкт-Петербурга «О бюджете Санкт-Петербурга на 2026 год и на плановый период 2027 и 2028 годов».
Источник финансирования: Внебюджетные средства, Средства бюджетных учреждений, субсидии на выполнение государственного задания, Код целевой статьи 0250020030. Код вида расходов 244. Код ОСГУ 226.
2. Место, условия и сроки (периоды) оказания услуги
[bookmark: _Hlk187913582]2.1  Передача неисключительных прав на использование лицензионного программного обеспечения производится в электронном виде по каналам связи, а также предоставление в аренду или в пользование программного обеспечения посредством использования каналов связи и внешней информационно-технологической и программно-аппаратной инфраструктуры, обеспечивающей сбор, обработку и хранение данных (услуги облачных вычислений) направления обладателем исключительных прав электронного сообщения на электронные почты, указанные в Приложении № 1 к Описанию объекта закупки с уведомлением о предоставлении прав пользования программного обеспечения, а также предоставления доступа к дистрибутиву. 
2.2 Материальные носители (при их наличии) направляются по адресу: raduga695@mail.ru
2.3 Сроки проведения закупки: апрель 2026 г.
2.2 Срок оказания услуг: в течение 20 (двадцать) рабочих дней с момента заключения контракта.
3. Требования к оказываемым услугам.
3.1 Передача неисключительных прав на использование лицензионного программного обеспечения производится в электронном виде по каналам связи, а также предоставление в аренду или в пользование программного обеспечения посредством использования каналов связи и внешней информационно-технологической и программно-аппаратной инфраструктуры, обеспечивающей сбор, обработку и хранение данных (услуги облачных вычислений).
3.2 Требования к функциональным, техническим качественным и эксплуатационным характеристикам программного обеспечения определены в Приложение № 1 к Описанию объекта закупки.
3.3 Передаваемые права на использование программных продуктов должны сопровождаться всем комплексом стандартных услуг фирмы-производителя, осуществляемых ею в Российской Федерации. Условия технической поддержки поставляемого программного обеспечения должны соответствовать стандартным условиям, установленным производителями данного программного обеспечения.
3.4 Оказываемые услуги должны соответствовать требованиям действующего законодательства РФ.
3.5 При оказании услуг Исполнитель обязан обеспечить соблюдение положений Федерального закона от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» и Федерального закона 27.07.2006 г. № 152-ФЗ «О персональных данных», обеспечить поддержание информационной безопасности и безопасности персональных данных при оказании услуг.
3.6 В соответствии со статьей 7 Закона Российской Федерации «О защите прав потребителей» если на услуги законодательством Российской Федерации установлены обязательные требования, обеспечивающие их безопасность для жизни, здоровья потребителя, окружающей среды и предотвращение причинения вреда имуществу потребителя, соответствие услуг указанным требованиям подлежит обязательному подтверждению в порядке, предусмотренном законом и иными правовыми актами.
3.7 Программное обеспечение, указанное в Приложении № 1, должно быть зарегистрировано в едином реестре российских программ для электронных вычислительных машин и баз данных или реестре евразийского программного обеспечения, в соответствие с требованиями Постановления Правительства РФ от 23.12.2024 N 1875 "О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц".
4. Требования к гарантии качества услуги, а также требования к гарантийному сроку и (или) объему предоставления гарантий их качества
4.1 Качество и безопасность услуги должны соответствовать требованиям действующих на территории Российской Федерации нормативных правовых документов к услугам данного вида.
4.2 Срок предоставления гарантии качества услуг – в течение 12 месяцев.
5. Требования к Исполнителю
5.1 Исполнитель должен предоставить документы, подтверждающие права на продажу программного обеспечения.
5.2. Исполнитель обязуется не разглашать третьим лицам конфиденциальную информацию, к которой он получит доступ при заключении контракта, в ходе его исполнения и после прекращения его действия.
6. Способы использования ПО, на которое передаются права
6.1 Копирование.
6.2 Инсталляция и запуск.
7. Перечень приложений, являющихся неотъемлемой частью Описания объекта закупки.
7.2 Приложение № 1: «Качественные, функциональные, технические, эксплуатационные характеристики услуг»


Приложение № 1
к описанию объекта закупки
Требования к оказываемым услугам

	№п/п
	Наименование товара (работы, услуги)
	ОКПД 2
	Характеристики

	1
	Kaspersky Endpoint Security для бизнеса – Стандартный. 1 year Educational Special License
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	Общие требования
Антивирусные средства должны включать:
•	программные средства антивирусной защиты для рабочих станций Windows;
•	программные средства антивирусной защиты для рабочих станций и серверов Linux;
•	программные средства антивирусной защиты для файловых серверов Windows;
•	программные средства антивирусной защиты файловых серверов, серверов масштаба предприятия, терминальных серверов Windows
•	программные средства централизованного управления, мониторинга и обновления;
•	обновляемые базы данных сигнатур вредоносных программ и атак;
•	эксплуатационную документацию на русском языке.
Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском и английском языке.
Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском и английском языке.
Требования к программным средствам антивирусной защиты для рабочих станций Windows 
Средства антивирусной защиты для рабочих станций Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу В и Г не ниже второго класса защиты.
Cрок -1 год

	2
	Дозор. Мониторинг систем безопасности рабочей станции. (Реестровая запись №7369 от 30.11.2020)  Лицензия до 30 установок срок на 1 год
	58.29.12 Обеспечение программное сетевое на электронном носителе
	Система расширенной безопасности персонального компьютера:

Функции антивирусного контроля:

* Контроль установки средства антивирусной защиты
* Контроль обновления антивирусной базы

Функции WEB контроля:

* Обновляемая база адресов URL
* Контроль доступа к запрещенным веб-сайтам
* Работа с черными и белыми списками адресов URL

Функции контроля приложений:

* Контроль приложений
* Обновление информации о статусе безопасности установленного на компьютере ПО

Функции отчетности:

* Формирование отчетности о контроле доступа к запрещенным веб-сайтам
* Сводная отчетность о состоянии безопасности

Поддержка операционных систем:

* AltLinux
* Asta Linux
* Windows
Срок действия- 1год

	3
	СЗИ Secret Net Studio 8. Максимальная защита, 1 год
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	Должно осуществлять:
•	защиту серверов и рабочих станций от НСД;
•	контроль входа пользователей в систему, в том числе с использованием дополнительных аппаратных средств защиты;
•	разграничение доступа пользователей к устройствам и контроль аппаратной конфигурации;
•	разграничение доступа пользователей к информации;
•	контроль утечек информации;
•	антивирусную защиту от вредоносного программного обеспечения;
•	обнаружение и предотвращение вторжений;
•	аутентификацию входящих и исходящих сетевых запросов в локальной сети методами, устойчивыми к пассивному и/или активному прослушиванию сети;
•	фильтрацию сетевых пакетов;
•	защиту установленных сетевых соединений;
•	шифрование данных, хранящихся в криптоконтейнерах;
•	регистрацию событий безопасности и аудит.
Требования к сертификации и применению в информационных системах:
СЗИ должно соответствовать требованиям документов: «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 5 класса защищенности, «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1997) – не ниже 3 класса защищенности, «Требования к средствам антивирусной защиты» (ФСТЭК России, 2012)» не ниже 4 класса защиты, «Профиль защиты средств антивирусной защиты типа «А» четвертого класса защиты» ИТ.САВЗ.А4.ПЗ (ФСТЭК России, 2012), «Профиль защиты средств антивирусной защиты типа «Б» четвертого класса защиты» ИТ.САВЗ.Б4.ПЗ (ФСТЭК России, 2012), «Профиль защиты средств антивирусной защиты типа «В» четвертого класса защиты» ИТ.САВЗ.В4.ПЗ (ФСТЭК России, 2012), «Профиль защиты средств антивирусной защиты типа «Г» четвертого класса защиты» ИТ.САВЗ.Г4.ПЗ (ФСТЭК России, 2012), «Требования к системам обнаружения вторжений» (ФСТЭК России, 2011) не ниже 4 класса защиты, «Профиль защиты систем обнаружения вторжений уровня узла четвертого класса защиты» ИТ.СОВ.У4.ПЗ (ФСТЭК России, 2011), «Требования к средствам контроля съемных машинных носителей информации» (ФСТЭК России, 2014) не ниже 4 класса защиты, «Профиль защиты средств контроля подключения съемных машинных носителей информации четвертого класса защиты» ИТ.СКН.П4.ПЗ (ФСТЭК России, 2014). Комплект должен соответствовать требованиям документа «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню отсутствия недекларируемых возможностей» (Гостехкомиссия России, 1999) – не ниже 4 уровня контроля.  
СЗИ должно допускать использование в следующих информационных системах:
•	автоматизированные системы - до класса 1Г (включительно);
•	государственные информационные системы – до 1 класса защищенности (включительно);
•	информационные системы персональных данных – до 1 уровня защищенности персональных данных (включительно);
•	автоматизированные системы управления производственными и технологическими процессами – до 1 класса защищенности (включительно).


СЗИ должно поддерживать защиту систем терминального доступа, а также допускать применение для защиты не только физических компьютеров, но и виртуальных машин.
Требования к операционной платформе и аппаратной части:
•	СЗИ должно функционировать на следующих платформах (должны поддерживаться и 32-, и 64-разрядные платформы):
o	Windows 10;
o	Windows 8/8.1;
o	Windows 7 SP1;
o	Windows Vista SP2;
o	Windows Server 2012/2012 R2;
o	Windows Server 2008 SP2/2008 R2 SP1.
•	СЗИ должно поддерживать работу и обеспечивать защиту в системах терминального доступа, построенных на базе терминальных служб сетевых ОС MS Windows или ПО Citrix. 
•	СЗИ должно поддерживать работу на виртуальных машинах, функционирующих в системах виртуализации, построенных на базе гипервизоров VMware ESX(i) и Microsoft Hyper-V. 
•	СЗИ с централизованным управлением должно функционировать совместно с Microsoft Active Directory.
•	СЗИ должно обладать возможностью работы на однопроцессорных и многопроцессорных ЭВМ. 
•	СЗИ не должно требовать при развертывании модификации топологии локальной вычислительной сети.
•	В инфраструктуре должно быть в наличии устройство, считывающее DVD (для чтения установочного диска – хотя бы на одном компьютере в информационной системе).
Требования к функциональности СЗИ: 
СЗИ должно выполнять следующие функции по защите информации:
•	Контроль входа пользователей в систему и работа пользователей в системе:
o	проверка пароля пользователя при входе в систему;
o	поддержка персональных идентификаторов (USB-токенов и смарт-карт) для входа в систему и разблокировки компьютера – iButton, eToken Pro (Java), Рутокен S, Рутокен ЭЦП, Рутокен Lite, Jacarta PKI, Jacarta Gost, Jacarta PKI Flash, Jacarta Gost Flash, Esmart USB Token, Esmart, Esmart ГОСТ;
o	возможность блокировки сеанса работы пользователя при отключении персонального идентификатора;
o	возможность использования персональных идентификаторов для входа в систему и разблокировки в системах терминального доступа и инфраструктуре виртуальных рабочих станций (VDI);
o	однократное указание учетных данных пользователей при доступе к терминальному серверу и инфраструктуре виртуальных рабочих станций (VDI);
o	возможность блокирования входа в систему локальных пользователей;
o	возможность блокирования операций вторичного входа в систему в процессе работы пользователей;
o	возможность блокировки сеанса работы пользователя по истечении интервала неактивности;
o	возможность управления политикой сложности паролей;
o	поддержка возможности входа в систему по сертификатам;
o	возможность проверки принадлежности аппаратного идентификатора в процессе управления аппаратными идентификаторами пользователей.  
•	Избирательное (дискреционное) управление доступом:
o	возможность назначения прав доступа на файлы, каталоги, принтеры, устройства;
o	возможность наследования прав доступа для файлов, каталогов и устройств;
o	возможность установки индивидуального аудита доступа для объектов, указания учетных записей пользователей или групп, чей доступ подвергается аудиту.  
•	Полномочное (мандатное) управление доступом:
o	возможность выбора уровня конфиденциальности сессии для пользователя;
o	возможность назначения мандатных меток файлам, каталогам, внешним устройствам, принтерам, сетевым интерфейсам;
o	возможность изменения количества мандатных меток в системе и их названий;
o	контроль потоков конфиденциальной информации в системе;
o	возможность контроля потоков информации в системах терминального доступа при передаче информации между клиентом и сервером по протоколу RDP. 
•	Контроль вывода конфиденциальных данных на печать:
o	возможность ограничить перечень мандатных меток информации для печати на заданном принтере;
o	теневое копирование информации, выводимой на печать;
o	автоматическая маркировка документов, выводимых на печать;
o	управление грифами (видом маркировки) при печати конфиденциальных и секретных документов. При этом должна быть возможность задать:
	отдельный вид грифа для каждой мандатной метки;
	отдельный вид маркировки для первой страницы документа;
	отдельный вид маркировки для последней страницы документа;
	вид маркировки для оборота последнего листа;  
o	поддержка функции печати в файл;
o	поддержка управления запретом перенаправления принтеров в терминальных (RDP) сессиях.
•	Контроль аппаратной конфигурации компьютера и подключаемых устройств:
o	Должны контролироваться следующие устройства:
	последовательные и параллельные порты; 
	локальные устройства;
	сменные, физические и оптические диски; 
	программно реализованные диски;
	USB-устройства;
	PCMCIA-устройства;
	IEEE1394 (FireWire)-устройства;
	устройства, подключаемые по шине Secure Digital. 
o	Должна быть возможность задать настройки контроля на уровне шины, класса устройства, модели устройства, экземпляра устройства.
o	Должен осуществляться контроль неизменности аппаратной конфигурации компьютера с возможностью блокировки при нарушении аппаратной конфигурации. 
o	Должна быть возможность присвоить устройствам хранения информации мандатную метку. Если метка устройства не соответствует сессии пользователя – работа с устройством хранения должна блокироваться.
o	Должен осуществляться контроль вывода информации на внешние устройства хранения с возможностью теневого копирования отчуждаемой информации.
o	В инфраструктуре виртуальных рабочих станций (VDI) должны контролироваться устройства, подключаемые к виртуальным рабочим станциям с рабочего места пользователя. 
o	При терминальном подключении (RDP) должна быть возможность управления запретом подключения устройств, COM- и LPT-портов, локальных дисков и PnP-устройств. 
•	Контроль сетевых интерфейсов:
o	Должна быть возможность включения/выключения явно заданного сетевого интерфейса или интерфейса, определяемого типом – Ethernet, WiFi, IrDA, Bluetooth, FireWire (IEEE1394). 
o	Должна быть возможность управления сетевыми интерфейсами в зависимости от уровня сессии пользователя.  
•	Создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера. При этом должны контролироваться исполняемые файлы (EXE-модули), файлы загружаемых библиотек (DLL-модули), запуск скриптов по технологии Active Scripts.
o	Список модулей, разрешенных для запуска, должен строиться:
	с помощью явного указания модулей; 
	по информации об установленных на компьютере программах;
	по зависимостям исполняемых модулей;
	по ярлыкам в главном меню; 
	по событиям журнала безопасности. 
•	Контроль целостности файлов, каталогов, элементов системного реестра: 
o	Должна быть возможность проведения контроля целостности, в процессе загрузки ОС, в фоновом режиме при работе пользователя. 
o	Должна быть возможность блокировки компьютера при обнаружении нарушения целостности контролируемых объектов. 
o	Должна быть возможность восстановления исходного состояния контролируемого объекта. 
o	Должна быть возможность контроля исполняемых файлов по встроенной ЭЦП, чтобы избежать дополнительных перерасчетов контрольных сумм при обновлении ПО со встроенной ЭЦП.
o	При установке системы должны формироваться задания контроля целостности, обеспечивающие контроль ключевых параметров операционной системы и СЗИ. 
•	Изоляция программных модулей и контроль доступа к буферу обмена и операциям перетаскивания (drag-and-drop) для изолированных модулей.
•	Автоматическое затирание удаляемой информации на локальных и сменных дисках компьютера при удалении пользователем конфиденциальной информации с возможностью настройки количества проходов затирания информации. 
•	Возможность управления запретом передачи буфера обмена в терминальную (RDP) сессию.
•	Шифрование контейнеров:
o	Должна обеспечиваться возможность создания зашифрованных контейнеров (криптоконтейнеров) с возможностью подключения их к системе как виртуальных дисков.
o	Вся информация, размещаемая в контейнере, должна шифроваться по алгоритму ГОСТ 28147-89.
o	Ключевая информация для обеспечения шифрования и расшифровки данных в криптоконтейнерах должна размещаться в аппаратных идентификаторах или на съемном USB-носителе.
o	Должна быть возможность выбора размера криптоконтейнера при его создании.
o	Должна поддерживаться возможность автоматического и ручного подключения криптоконтейнера по команде пользователя.
o	Доступ к криптоконтейнерам должен регулироваться дискреционными правилами разграничения доступа.
•	Защита сетевого взаимодействия и фильтрация трафика:
o	Должны быть механизмы аутентификации входящих и исходящих запросов методами, устойчивыми к пассивному и/или активному прослушиванию сети.
o	Должны удостоверяться субъекты доступа (пользователи и компьютеры) и защищаемые объекты (компьютеры). 
o	Механизмы должны быть защищены от прослушивания, попыток подбора и перехвата паролей, подмены защищаемых объектов, подмены MAC- и IP-адресов.
o	Должны быть предусмотрены механизмы защиты установленных сетевых соединений между субъектами доступа (пользователями и компьютерами) и защищаемыми объектами (серверами и информационными системами) на основе открытых стандартов протоколов семейства IPsec, которые позволяют контролировать аутентичность и целостность передаваемых данных. 
o	Должна быть предусмотрена настройка режима защиты сетевого взаимодействия, при этом должны быть предусмотрены следующие режимы защиты:
	соединение без защиты;
	маркируется каждый пакет;
	подписывается заголовок каждого пакета;
	подписывается каждый пакет целиком.
o	Должна быть возможность ограничивать сетевые соединения по правилам фильтрации:
	на уровне отдельных протоколов из стека TCP/IP;
	на уровне параметров протоколов стека TCP/IP;
	на уровне параметров служебных протоколов стека TCP/IP;
	на уровне периодов времени;
	на уровне пользователей или групп пользователей;
	на уровне параметров прикладных протоколов;
	на уровне исполняемого файла/процесса;
	на уровне сетевого адаптера.
o	Должен быть предусмотрен выбор действий для определения реакции системы на срабатывание правил фильтрации:
	регистрация информации в журнале;
	звуковая сигнализация;
	запуск программы или сценария.
•	Обнаружение и предотвращение вторжений:
o	Должна обеспечиваться защита от вторжений с помощью сигнатурных и эвристических механизмов.
o	Сигнатурные механизмы должны обеспечивать проверку HTTP-трафика на наличие заданных конструкций как для входящего, так и для исходящего сетевого трафика. При обнаружении признаков атаки прохождение подозрительных сетевых пакетов должно быть заблокировано.
o	Эвристические механизмы должны распознавать и фиксировать следующие типы атак:
	сканирование портов;
	подделка ARP (ARP-spoofing);
	SYN-флуд;
	атаки, направленные на отказ в обслуживании (DoS);
	распределенные атаки, направленные на отказ в обслуживании (DDoS).
При обнаружении признаков атаки эвристическими методами должен осуществляться временный запрет на прием сетевых пакетов с IP-адреса атакующего компьютера.
o	Должны обеспечиваться обнаружение и блокировка аномальных сетевых пакетов.
•	Антивирусная защита:
o	Должна обеспечиваться автоматическая проверка наличия вредоносных программ по типовым сигнатурам и с помощью эвристического анализа.
o	Должно обеспечиваться сканирование локальных дисков, подключаемых дисков, отчуждаемых носителей, в том числе по команде и по расписанию.
o	Должна быть возможность указать расписание запуска антивирусных проверок с возможностью выбора ежечасного запуска, запуска в заданное время ежедневно, запуска в заданный день недели и время еженедельно или по событиям запуска СЗИ и событию успешного обновления баз.
o	Профили антивирусного сканирования должны поддерживать настройку следующих параметров:
	название и описание;
	уровень эвристического анализа;
	проверка или пропуск архивов;
	пропуск файлов больше заданного размера;
	проверка файлов только с заданным перечнем расширений;
	действия с обнаруженными вредоносными объектами – лечение, удаление, помещение в карантин;
	объекты сканирования, включая возможность указать проверку исполняемых процессов в оперативной памяти, проверку загрузочных секторов, проверку локальных, съемных и сетевых дисков и перечень проверяемых директорий.
o	Должно обеспечиваться удаление вредоносного программного обеспечения и его блокировка (перемещение в карантин).
o	Должно обеспечиваться восстановление файлов из карантина по команде администратора.
o	Должен поддерживаться список файлов и директорий, исключаемых из проверки (белый список).
o	Должна обеспечиваться возможность обновления баз данных признаков компьютерных вирусов (антивирусных баз), в том числе с доступом к серверу обновлений через прокси-сервер. 
o	Должен обеспечиваться контроль целостности антивирусных баз и защита от их подмены при загрузке с сервера обновлений.
o	Должна обеспечиваться возможность развертывания зеркала сервера обновлений в локальной сети.
o	Должна быть реализована возможность обновления антивирусных баз со съемных носителей и по локальной сети, без доступа к серверу обновлений.
•	Функциональный контроль ключевых компонентов системы. 
•	Регистрация событий безопасности в журнале. 
o	Должна быть возможность формирования отчетов по результатам аудита.
o	Должна быть возможность поиска и фильтрации при работе с данными аудита.
•	Получение отчета по параметрам системы защиты. 
Требования к централизованному управлению в доменной сети:
СЗИ должно предоставлять следующие возможности по управлению системой: 
•	Отображение структуры доменов, организационных подразделений, серверов безопасности и защищаемых компьютеров.  
•	Динамическое отображение состояния каждого защищаемого компьютера с учетом критичности состояния с точки зрения системы защиты.
•	Отображение тревог, происходящих на защищаемых компьютерах, возможность задать признак того, что тревога обработана администратором безопасности.
•	Разделение тревог по уровням критичности события и важности отдельных защищаемых компьютеров.
•	Выполнение оперативных команд для немедленного реагирования на инциденты безопасности (заблокировать работу пользователя, выключить компьютер).
•	Выполнение команд, специфичных для защитных подсистем – удаленный запуск антивирусной проверки и обновления базы данных признаков компьютерных вирусов, включение и отключение режима обучения сетевой фильтрации и т.д.
•	Оперативное управление защищаемыми компьютерами, возможность централизованно изменить параметры работы защищаемого компьютера.
•	Возможность создавать централизованные политики безопасности, распространяемые на разные (заданные) группы защищаемых компьютеров.
•	Централизованный сбор журналов безопасности с защищаемых компьютеров, их хранение, возможность обработки и архивирования.
•	Анализ собранных журналов на наличие заданных угроз безопасности с поддержкой редактирования правил детектирования угроз.
•	Централизованное управление в сложной доменной сети (domain tree) должно функционировать по иерархическому принципу, при этом система должна позволять:
o	распространить настройки, заданные для сервера безопасности, на все подчиненные компьютеры (в том числе – по иерархии серверов);
o	посмотреть состояние и выполнить команду на любом компьютере, подчиненном серверу безопасности (в том числе – по иерархии серверов). 
•	Создавать домены безопасности в территориально распределенной сети, при этом должна предоставляться возможность делегирования административных полномочий лицам, ответственным за подразделения (домены безопасности).
•	Создавать отчеты по ресурсам и параметрам защищаемых компьютеров, используемых в системе.
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Реестровая запись №369 от 08.04.2016
	62 Продукты программные и услуги по разработке программного обеспечения; консультационные и аналогичные услуги в области информационных технологий
	1. Требования соответствия законодательным и нормативным документам
1.1. Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных согласно постановлению правительства РФ от 16 ноября 2015 г. № 1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд».
1.2. Должно быть обеспечено наличие регулярного включения информации об уязвимостях программного обеспечения операционной системы в банк данных угроз безопасности информации ФСТЭК России, устраняющих неисправности прикладного программного обеспечения и уязвимости операционной системы с подтверждением информации об исправленных уязвимостях путём размещения таких сведений в банке данных угроз безопасности информации ФСТЭК России (http://bdu.fstec.ru/vul).
2. Требования к функциональным возможностям операционной системы

2.1. Операционная система должна поддерживать работу на ядре Linux версии не ниже 6.1.
2.2. Операционная система должна быть предназначена для функционирования на средствах вычислительной техники с аппаратной платформой х86-64 включая процессоры Intel не ниже 10-го поколения.
2.3. Операционная система должна иметь отдельный дистрибутив для процессорных архитектур: Байкал-М, Эльбрус (8С, 8СВ).
2.4. В состав операционной системы должен входить комплекс программ объектно-реляционной СУБД.
2.5. Операционная система должна обеспечивать функционал в графическом исполнении:
2.5.1. наличие средств создания, настройки и управления несколькими служебными репозиториями используемого программного обеспечения, с поддержкой проверки зависимостей пакетной базы и автоматической публикацией в сети по протоколам http и ftp;
2.5.2. наличие графической утилиты управления драйверами nvidia, intel, radeon с возможностью выбора драйверов и возможностью восстановления драйверов при неудачной загрузке ОС;
2.5.3. наличие средств настройки выделяемых ресурсов памяти пользователям (квоты);
2.5.4. наличие графического инструмента для редактирования значения переменных окружения (изменять значение и описание переменных, удалять и объявлять переменные);
2.5.5. наличие графических средств настройки и изменения ориентации экрана в ручном или автоматическом режиме, с возможностью калибровки поворота, а также задания ориентации по умолчанию;
2.5.6. наличие графического инструмента управления регистрацией событий, включающий в себя управление сервисом системных событий, настройку ротации событий и настройку параметров сбора системных событий. Графическое средство просмотра системных событий;
2.5.7. наличие средств настройки сохранения и восстановления сессии пользователя (восстановление при старте запущенных программ и их расположения после полного отключения электропитания АРМ);
2.5.8. наличие средств настройки потребления электроэнергии (яркость экрана, потухание, выключение монитора, переход в ждущий режим, сон и гибернацию) в случае изменения настроек электропитания (питание от сети, питание от батареи, низкий заряд батареи);
2.5.9. наличие средств монтирования usb устройств по сети (usbip или аналог) для подключения к нескольким ПК;
2.5.10. наличие средств настройки одновременной работы нескольких сотрудников на одном ПК с разделяемыми профилями;
2.5.11. наличие средств создания системных отчётов, предназначенных для сбора, сжатия, сохранения и отправки в службу сопровождения диагностических данных о работе системы;
2.5.12. наличие средств запуска работы с удалёнными, отдельными и вложенными графическими сессиями;
2.5.13. наличие средств настройки планирования времени завершения работы без участия пользователя (завершение сессии, выключение АРМ, перехода в энергосберегающие режимы) с настройкой уведомления о событии;
2.5.14. наличие средств запуска приложений с изменением приоритета выполнения с возможностью запуска от имени другого пользователя;
2.5.15. наличие средств настройки параметров загрузчика операционной системы (загружаемая операционная система по умолчанию, передаваемые параметры ядра, таймаут для ожидания действий пользователя, выбора источника ввода данных при загрузке, выбор терминала для вывода информации);
2.5.16. наличие средств расчёта контрольных сумм файлов и их сравнения;
2.5.17. наличие инструментов поиска файлов по шаблону, по содержимому, по времени создания или изменения, а также размеру файла;
2.5.18. наличие средств работы с архивами (zip, rar, 7zip, tar, tgz, tar.gz, tar.bz, tar.xz, iso);
2.5.19. наличие средств для оповещения пользователя о конфликте IP-адресов при подключении к сети;
2.5.20. наличие графических средств настройки системы, в том числе: установки и синхронизация времени, управления пользователями, просмотра системных журналов, настройки и обслуживания принтеров.
2.6. Операционная система должна поддерживать следующий функционал:
2.6.1. графический интерфейс, адаптированный под использование на портативных устройствах;
2.6.2. возможность подключения к сети wi-fi до входа в систему, а так же аутентификация в сети wi-fi с использованием смарт-карты;
2.6.3. наличие в репозитории операционной системы браузера из единого реестра российских программ для электронных вычислительных машин и баз данных;
2.6.4. поддержка управления настройками системы, приложениями и сервисами (включая контекстные меню) с помощью touchscreen (сенсорный экран) с возможностью автоматического отключения при подключении мышки;
2.6.5. возможность ввода аутентификационных данных пользователя при входе в систему и при разблокировке экрана с использованием виртуальной клавиатуры без необходимости дополнительных настроек;
2.6.6. наличие средств управления энергопотреблением портативного устройства в зависимости от состояния батареи/источника питания.
2.7. Операционная система должна обеспечивать поддержку файловых систем и сетевых протоколов:
2.7.1. ext2/3/4, fat, ntfs, XFS, ZFS, BTRFS;
2.7.2. TCP/IP, DHCP, DNS, FTP, TFTP, SMTP, IMAP, HTTP(S), NTP, SSH, NFS, SMB;
2.7.3. поддержка стандарта ISO9660;
2.7.4. наличие средств подключения ресурсов WebDAV в качестве локальной файловой системы для возможности использования их стандартными приложениями операционной системы.
2.8. Операционная система должна обеспечивать возможность создания точек восстановления (снапшотов) для последующего возвращения системы к исходному состоянию в случае сбоя.
2.9. Дополнительные функциональные компоненты:
2.9.1. клиентское ПО, для осуществления подключения по протоколу RDP;
2.9.2. агенты служб централизованного управления системой;
2.9.3. приложение для сканирования документов с возможностью пропуска пустых страниц;
2.9.4. средство для работы с архивами;
2.9.5. средство просмотра и редактирования файлов .pdf;
2.9.6. средство для эмуляции запуска исполняемых файлов .exe;
2.9.7. средства просмотра и редактирования графики и изображений;
2.9.8. средство оптического распознавания символов.
3. Требования к совместимости операционной системы
3.1. Совместимость операционной системы со средствами криптографической защиты информации КриптоПро CSP версии  должна быть подтверждена наличием записи об операционной системе как среды функционирования в формуляре (правилах пользования) средств криптографической защиты информации.
3.2. Операционная система должна иметь подтверждённую совместимость со средствами антивирусной защиты.
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Приложение №3 к Контракту


Декларация о соответствии Исполнителя требованиям, установленным частью 1 статьи 31 Федерального закона от 05.04.2013 №44 «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»

Исполнитель подтверждает соответствие следующим единым требованиям:
- Соответствие требованиям, установленным в соответствии с законодательством Российской Федерации к лицам, осуществляющим оказание услуг, являющихся предметом контракта;
- Не проведение ликвидации Исполнителем - юридического лица и отсутствие решения арбитражного суда о признании Исполнителя - юридического лица или индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного производства;
- Не приостановление деятельности Исполнителя в порядке, установленном Кодексом Российской Федерации об административных правонарушениях;
- Отсутствие у Исполнителя недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов Исполнителя, по данным бухгалтерской отчетности за последний отчетный период. Исполнитель считается соответствующим установленному требованию в случае, если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату подписания контракта не принято;
- Отсутствие у Исполнителя - физического лица либо у руководителя, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа, или главного бухгалтера юридического лица - Исполнителя судимости за преступления в сфере экономики и (или) преступления, предусмотренные статьями 289, 290, 291, 291.1 Уголовного кодекса Российской Федерации (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с оказанием услуги, являющихся предметом контракта, и административного наказания в виде дисквалификации;
- Исполнитель - юридическое лицо, которое в течение двух лет до даты подписания контракта не было привлечено к административной ответственности за совершение административного правонарушения, предусмотренного статьей 19.28 Кодекса Российской Федерации об административных правонарушениях;
- Обладание Исполнителем исключительными правами на результаты интеллектуальной деятельности, если в связи с исполнением контракта Заказчик приобретает права на такие результаты, за исключением случаев заключения контрактов на создание произведений литературы или искусства, исполнения, на финансирование проката или показа национального фильма;
- отсутствие обстоятельств, при которых должностное лицо Заказчика (руководитель Заказчика, член комиссии по осуществлению закупок, руководитель контрактной службы Заказчика, контрактный управляющий), его супруг (супруга), близкий родственник по прямой восходящей или нисходящей линии (отец, мать, дедушка, бабушка, сын, дочь, внук, внучка), полнородный или неполнородный (имеющий общих с должностным лицом Заказчика отца или мать) брат (сестра), лицо, усыновленное должностным лицом Заказчика, либо усыновитель этого должностного лица Заказчика является:
а) физическим лицом (в том числе зарегистрированным в качестве индивидуального предпринимателя), являющимся Исполнителем;
б) руководителем, единоличным исполнительным органом, членом коллегиального исполнительного органа, учредителем, членом коллегиального органа унитарной организации, являющейся Исполнителем;
в) единоличным исполнительным органом, членом коллегиального исполнительного органа, членом коллегиального органа управления, выгодоприобретателем корпоративного юридического лица, являющегося Исполнителем. Выгодоприобретателем для целей настоящей статьи является физическое лицо, которое владеет напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем десятью процентами голосующих акций хозяйственного общества либо владеет напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) долей, превышающей десять процентов в уставном (складочном) капитале хозяйственного товарищества или общества;
- Исполнитель не является офшорной компанией, не имеет в составе участников (членов) корпоративного юридического лица или в составе учредителей унитарного юридического лица офшорной компании, а также не имеет офшорных компаний в числе лиц, владеющих напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем десятью процентами голосующих акций хозяйственного общества либо долей, превышающей десять процентов в уставном (складочном) капитале хозяйственного товарищества или общества;
- Исполнитель не является иностранным агентом;
- Отсутствие у Исполнителя ограничений для участия в закупках, установленных законодательством Российской Федерации;
- Отсутствие в реестре недобросовестных поставщиков (подрядчиков, исполнителей) информации о Исполнителе, в том числе информации об учредителях, о членах коллегиального исполнительного органа, лице, исполняющем функции единоличного исполнительного органа Исполнителя - юридического лица.



Исполнитель:


_______________ 
 Подписано ЭЦП
