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ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ
в соответствии со статьей 33 Закона № 44-ФЗ

1. Предмет закупки: Передача неисключительных прав на использование лицензионного программного обеспечения.
Начальная (максимальная) цена контракта – 33 000,00 рублей.
Код по Общероссийскому классификатору продукции по видам экономической деятельности (ОКПД2) ОК 034-2014 с указанием вида продукции, соответствующий объекту закупки 
62 Продукты программные и услуги по разработке программного обеспечения; консультационные и аналогичные услуги в области информационных технологий
58.29.12 Обеспечение программное сетевое на электронном носителе

Цель закупки: приобретение неисключительных прав на использование лицензионного программного обеспечения.
Правовое основание закупки: Закон Санкт-Петербурга «О бюджете Санкт-Петербурга на 2025 год и на плановый период 2026 и 2027 годов».
Источник финансирования: Внебюджетные средства: субсидии на финансовое обеспечение выполнения государственного задания. Целевая статья 0320040480 «Субсидии бюджетным учреждениям социальной реабилитации инвалидов на финансовое обеспечение выполнения государственного задания», код раздела 1002, код вида расходов 244, КОСГУ 226 «Прочие работы, услуги».

2. Место, условия и сроки (периоды) оказания услуги
[bookmark: _Hlk187913582]2.1  Передача неисключительных прав на использование лицензионного программного обеспечения производится в электронном виде по каналам связи, а также предоставление в аренду или в пользование программного обеспечения посредством использования каналов связи и внешней информационно-технологической и программно-аппаратной инфраструктуры, обеспечивающей сбор, обработку и хранение данных (услуги облачных вычислений) направления обладателем исключительных прав электронного сообщения на электронные почты, указанные в Приложении № 1 к Описанию объекта закупки с уведомлением о предоставлении прав пользования программного обеспечения, а также предоставления доступа к дистрибутиву. 
[bookmark: _GoBack]2.2 Материальные носители (при их наличии) направляются по адресу: 192283, г. Санкт-Петербург, улица Ярослава Гашека, дом 9, корп. 2 литер А. 
Срок оказания услуг: не позднее 31.08.2026 года.
2.3 Сроки проведения закупки: май 2026 год
2.2 Срок оказания услуг: в течение 30 (рабочих) дней с момента заключения контракта.

3. Требования к оказываемым услугам.
3.1 Передача неисключительных прав на использование лицензионного программного обеспечения производится в электронном виде по каналам связи, а также предоставление в аренду или в пользование программного обеспечения посредством использования каналов связи и внешней информационно-технологической и программно-аппаратной инфраструктуры, обеспечивающей сбор, обработку и хранение данных (услуги облачных вычислений).
3.2 Требования к функциональным, техническим качественным и эксплуатационным характеристикам программного обеспечения определены в Приложение № 1 к Описанию объекта закупки.
3.3 Передаваемые права на использование программных продуктов должны сопровождаться всем комплексом стандартных услуг фирмы-производителя, осуществляемых ею в Российской Федерации. Условия технической поддержки поставляемого программного обеспечения должны соответствовать стандартным условиям, установленным производителями данного программного обеспечения.
3.4 Оказываемые услуги должны соответствовать требованиям действующего законодательства РФ.
3.5 При оказании услуг Исполнитель обязан обеспечить соблюдение положений Федерального закона от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» и Федерального закона 27.07.2006 г. № 152-ФЗ «О персональных данных», обеспечить поддержание информационной безопасности и безопасности персональных данных при оказании услуг.
3.6 В соответствии со статьей 7 Закона Российской Федерации «О защите прав потребителей» если на услуги законодательством Российской Федерации установлены обязательные требования, обеспечивающие их безопасность для жизни, здоровья потребителя, окружающей среды и предотвращение причинения вреда имуществу потребителя, соответствие услуг указанным требованиям подлежит обязательному подтверждению в порядке, предусмотренном законом и иными правовыми актами.
3.7 Программное обеспечение, указанное в Приложении № 1, должно быть зарегистрировано в едином реестре российских программ для электронных вычислительных машин и баз данных или реестре евразийского программного обеспечения, в соответствие с требованиями Постановления Правительства РФ от 23.12.2024 N 1875 "О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц".

4. Требования к гарантии качества услуги, а также требования к гарантийному сроку и (или) объему предоставления гарантий их качества
4.1 Качество и безопасность услуги должны соответствовать требованиям действующих на территории Российской Федерации нормативных правовых документов к услугам данного вида.
4.2 Срок предоставления гарантии качества услуг – в течение 12 месяцев.

5. Требования к Исполнителю
5.1 Исполнитель должен предоставить документы, подтверждающие права на продажу программного обеспечения.
5.2. Исполнитель обязуется не разглашать третьим лицам конфиденциальную информацию, к которой он получит доступ при заключении контракта, в ходе его исполнения и после прекращения его действия.

6. Способы использования ПО, на которое передаются права
6.1 Копирование.
6.2 Инсталляция и запуск.

7. Перечень приложений, являющихся неотъемлемой частью Описания объекта закупки.
7.2 Приложение № 1: «Качественные, функциональные, технические, эксплуатационные характеристики услуг»


































Приложение № 1
к описанию объекта закупки
Требования к оказываемым услугам

	№п/п
	Наименование товара (работы, услуги)
	ОКПД 2
	Характеристики

	1
	Право использования программного обеспечения: Программный межсетевой экран Интернет Контроль Сервер (Стандарт ОУ + Garnet Web Filter, модуль техподдержка, 1 год, 50 пользователей)

Реестровая запись №322 от 08.04.2016
	58.29.12 Обеспечение программное сетевое на электронном носителе
	Возможности:

Фильтрация пакетов на сетевом уровне;
Фильтрация пакетов служебных протоколов, служащих для диагностики и управления работой сетевых устройств;
Фильтрация с учетом входного и выходного сетевого интерфейса как средство проверки подлинности сетевых адресов;
Отслеживание и блокировка нежелательного HTTP трафик установленных веб-приложений;
Регистрация событий безопасности (аудит);
Возможность регистрации и учета фильтруемых пакетов; 
Идентификация и аутентификация субъектов межсетевого взаимодействия;
Осуществляет тестирование и контроль целостности ПО МЭ (программной и информационной части) 
Обеспечивает бесперебойное функционирование МЭ и восстановление;
Регистрация входа и выхода администратора МЭ в систему либо загрузки и инициализации системы;
Регистрация действий администратора МЭ по запуску процедур резервного копирования, восстановления и контроля целостности и изменению правил фильтрации;
Регистрация и учет фильтруемых пакетов. В параметры регистрации должны быть включены адреса получателя и отправителя, время и результат фильтрации.
 
Обеспечивает нейтрализацию следующих угроз безопасности информации:

несанкционированный доступ к информации, содержащейся в информационной системе;
отказ в обслуживании информационной системы и ее отдельных компонентов;
несанкционированное воздействие на МЭ, целью которого является нарушение его функционирования, включая преодоление или обход его функций безопасности;
несанкционированное получение сведений о сети информационной системы (автоматизированной системы управления), а также об ее узлах.

Требования к аппаратным ресурсам ПО:

поддерживает 64 битные системные архитектуры;
поддерживает платформы виртуализации VmWare, ProxMox, Hyper-V, Oracle VirtualBox;
поддерживает оперативную память в 64 битном режиме;
поддерживает жесткие диски SATA, SCSI;
поддерживает многоядерную структуру процессора;
поддерживает типа памяти DDR4 буферизированный;
поддерживает 10 сетевых портов скоростью 10/100/1000/10000 Мбит/с.

Требования к программной платформе:

Срок действия лицензии не менее 5 лет;
ПО функционирует на платформе FreeBSD;
Имеется функция контроля целостности программной и информационной части; 
Язык интерфейса – русский;
Наличие в едином реестре российских программ для электронных вычислительных машин и баз данных;
Страна производитель – Российская Федерация.

Требования к функционалу программного обеспечения:

Контроль и управление доступом:

5 типов авторизации пользователей (по mac, ip, через домен, через утилиту авторизации, через VPN);
СМС –авторизация;
Интеграция с SIEM через syslog;
Интеграция с DLP через по протоколу ICAP;
Авторизация Captive Portal для Wi-Fi;
Поддержка FreeIPA и  ALD Pro;
Назначение запрета на доступ по URL (по спискам МинЮста);
Контентная фильтрация вэб-трафика (по спискам слов МинЮста, Госнаркоконтроля; по регулярным выражениям);
Доступ к Реестру безопасных образовательных сайтов;
Возможность формировать собственные списки слов и URL-адресов;
Категории трафика СкайДНС - модуль лицензируется отдельно;
Категории трафика Garnet Web Filter - модуль лицензируется отдельно;
Поддерживает нескольких доменов почты, jabber;
Поддерживает синхронизацию c AD;
Централизованное управление;
Служба Zabbix-агент для решения задач мониторинга;
Служба кластер, работающая в режиме active/standby;
Возможность агрегации каналов.

Сетевые сервисы:

Почтовый сервер с встроенным антивирусом, антивирусным фильтром, 3 типа антиспама. Возможность загрузки почты с удаленного POP3, IMAP серверов. Экспорт адресной книги ИКС в форматах: ldif, csv, vcf.
Наличие доступа к почте через web-интерфейс, наличие правил перенаправления почты с одного почтового ящика на другие;
Jabber сервер;
FTP сервер с функцией разграничения доступа по группам и правам;
WEB(HTTP) сервер;
SMB сервер (создание сетевых ресурсов и назначение прав доступа к ним);
VPN сервер работает по протоколам WireGuard, SSTP,OpenVPN, PPTP, L2TP, PPPOE с использованием стандартных клиентов; 
Автоматическое формирование файлов рабочих станций для подключения к VPN;
Построение туннелей с использованием протокола Wireguard, IPIP, GRE, IPIPoverIPSec, GREover IPSec, IPSec;
IP-телефония, использующая SIP (драйвер канала SIP — chan_pjsip) протокол (запись звонков, создание правил перенаправления звонков и очередности звонков);
Модуль организации конференций. Xphone - встроенный web-софтфон с поддержкой видеозвонков и аудио/видеоконференций;
Проверка подлинности сетевых адресов с учетом входного и выходного сетевого интерфейса;
Система журналирования заблокированного трафика с выводом отчетов на печать;
Отображение статуса интерфейсов при создании/редактировании локальных сетей.

Фильтрация:

На сетевом уровне для каждого сетевого пакета- независимая;
Пакетов служебных протоколов, использующихся для диагностики и регулирования сетевых интерфейсов;
http и https фильтрация;
Трафика по ключевым словам;
Дифференцированная настройка для разных пользователей/групп пользователей;
Трафика по категориям: торрент клиенты, онлайн-игры, сайты соц. сетей и их зеркала;
Модуль Layer-7 фильтрации Application firewall, с функционалом глубокого анализа пакетов (DPI).

Модуль Garnet Web Filrter:

Модуль Garnet Web Filrter представляет собой систему автоматизированной категоризации сайтов сети Интернет. Определение категории сайта производится на основе анализа его текстового содержимого при помощи алгоритмов машинного обучения. Каждый сайт может быть отнесен к одной или нескольким из следующих категорий:

· сайты, распространяющие вредоносное ПО или посвященные обману пользователей;
· сайты, распространяющие нелегальный контент;
· сайты для взрослых;
· сайты для обмена/скачивания/доступа к контенту;
· сайты, посвященные социальному взаимодействию;
· сайты коммерческих или финансовых организаций;
· новости и политика;
· сайты досугового и развлекательного характера;
· сайты, посвященные купле-продаже;
· сайты об IT, веб-почта, поисковые системы;
· сайты государственных учреждений и некоммерческих организаций;
· сайты технического назначения;
· сайты религиозной и антирелигиозной направленности.

Доступ к модулю Garnet Web Filter предоставляется в электронном виде на срок не менее 12 месяцев.  


Пользовательский интерфейс:

Возможность просмотра пользователем своей статистики и квот в веб интерфейсе;
Возможность изменения профиля, авторизационных данных;
Возможность выгрузки сертификатов при настроенном OpenVPN.

Пользовательский интерфейс почтового клиента:

Возможность получения почтовой корреспонденции;
Персональная адресная книга, адресная книга организации, собранных адресов;
Встроенная проверка орфографии, рассылки почты по группам, можно прикреплять файлы к письму;
Создание и настройка папок для размещения писем;
Создание фильтров для сортировки писем по папкам.
Просмотр отчетов, экспорт в формате: txt, csv, exel. 

Учет трафика:

По пользователям: 100 пользователей;
По группам пользователей;
По дням, месяцам. Сетевым интерфейсам;
По блокам адресов, источникам трафика;
По доменам, IP-адресам, портам, протоколам.

Отчеты:

По трафику, интерфейсам, доменам, пользователям, протоколам, ip-адресам, портам, лента поисковиков, объему трафика;
Почтовая статистика — отчеты: по доменам, ящикам;
Журнал звонков — отчеты по номерам источников и назначения.
Конструктор отчета для создания собственных отчетов и создания своих шаблонов отчетов;
Экспорт в: txt, csv, excel.

Межсетевой экран:

С сетевой трансляцией адресов NAT;
Антивирус для HTTP трафика;
Функция перенаправления портов;
Возможность управления правилами NAT;
Возможность запрета фрагментированных пакетов при работе службы в режиме фаервола "ipfw->pf".

Защита сети:

Межсетевой экран;
WEB интерфейс общих настроек межсетевого экрана;
WEB интерфейс для создания, управления, ограничения, контроля, мониторинга пользователей, сетевых интерфейсов, протоколов, ip адресов;
Шифрование туннелей;
Монитор соединений;
Антивирус Clam AV;
Антивирус Касперского - модуль лицензируется отдельно;
Антиспам Касперского - модуль лицензируется отдельно;
Антиспам RSPAMD;
Антиспам SpamAssasin;
Возможность гибкого перенаправления портов;
Система обнаружения и блокировки вторжений;
Модуль слежения за изменением ARP-таблиц, позволяющий определить хост, присвоивший себе чужой ip-адрес;
Web Application Firewall;
Fail2ban;
Защита VPN-сервера.

Журналирование:

Ведение журналов блокировки сетевого трафика;
Почтовой корреспонденции;
Jabber сервера;
Телефонии;
Сетевого окружения;
Прокси сервера;
Антивируса;
VPN сервера;
DHCP;
Провайдеров;
Веб сервера;
Контент фильтрации;
Детектора атак;
FTP сервера;
Прочих служб;
Имеется возможность экспорт журналов в формате txt;
Возможность работы со снимками файловой системы в консоли управления.

Резервирование ПО, сервисов, функций, конфигурации:
 
Создание резервных копий с возможностью выбора одного или нескольких пунктов из списка:
Настройки;
Статистика;
Почта;
Записи звонков;
Пользовательские базы данных;
Файлы;
Создание резервных копий по расписанию;
Сохранение резервных копий на сторонний FTP сервер и флеш накопители.

Требования к упаковке программного обеспечения:

Электронная поставка ключа; установка на сервер;
Инструкция в электронном виде по настройке и использованию ПО.

Требования к обновлениям ПО:
Доступ к серверу обновлений ПО предоставляется на срок не менее 12 месяцев.

Требования к службе технической поддержке ПО:

Осуществляется техническая поддержка по установке, настройке поставляемого МЭ и сопровождение его в течение 12 месяцев;
Техническая и консультационная поддержка на русском языке;
Оказывается помощь в решении проблем, связанных с функционированием МЭ;
При оказании технической поддержки используется защищенный протокол SSH.









































