ГРАЖДАНСКО-ПРАВОВОЙ ДОГОВОР № __________

Идентификационный код закупки: ______________________

Санкт-Петербург 	«____» _______ 202__ г.

Государственное бюджетное общеобразовательное учреждение средняя общеобразовательная школа № 79 Калининского района Санкт-Петербурга, именуемое в дальнейшем «Заказчик», в лице директора Акимовой Татьяны Николаевны, действующего на основании «Устава», с одной стороны, 
и …(указать полное наименование Исполнителя)…, именуемое(-ый) в дальнейшем «Исполнитель», в лице …(указать должность уполномоченного лица и Ф.И.О. полностью)…, действующего на основании …(указать документ основание)…, с другой стороны, а вместе именуемые «Стороны» и по отдельности «Сторона», заключили настоящий гражданско-правовой договор (далее – контракт) о нижеследующем:

1. Предмет контракта

1.1. По контракту Исполнитель обязуется оказать услуги по предоставлению лицензии на право использования программного обеспечения (далее – «услуга»), а Заказчик обязуется создать необходимые условия для оказания услуг, принять результат оказанных услуг и обеспечить его оплату.
1.2. Исполнитель оказывает услуги в соответствии с приложением(-ями) № 1, № 2 к контракту, согласованным(-и) Сторонами и определяющим(-и) объем, содержание, цену услуг и другие, предъявляемые к ним требования, а также условиями контракта, определяющими сроки оказания услуг и другие условия исполнения контракта.

2. Права и обязанности Сторон

2.1. Заказчик вправе:
2.1.1. Требовать от Исполнителя надлежащего исполнения обязательств в соответствии с контрактом.
2.1.2. Требовать предоставления надлежащим образом оформленных отчетных, транспортных, расчетных и финансовых документов, подтверждающих исполнение обязательств в соответствии с контрактом.
2.1.3. Запрашивать информацию о ходе и состоянии исполнения обязательств по контракту.
2.1.4. Осуществлять контроль за порядком и сроками оказания услуг, не вмешиваясь в оперативно-хозяйственную деятельность Исполнителя.
2.1.5. Для приемки оказанной услуги создавать приемочную комиссию, которая состоит не менее чем из 5 (пяти) человек.
2.1.6. Если иное не предусмотрено действующим законодательством, провести экспертизу предоставленных Исполнителем результатов, предусмотренных контрактом, своими силами или привлечь к ее проведению экспертов, экспертные организации.
2.1.7. Отказаться от принятия и оплаты услуг, не соответствующих условиям контракта.
2.1.8. Потребовать возврата уплаченных сумм, в случае оплаты услуг, не соответствующих требованиям контракта, до устранения выявленных недостатков.
2.1.9. При обнаружении в ходе оказания услуг отступлений от условий контракта, которые могут ухудшить качество оказываемых услуг, или иных недостатков, немедленно заявить об этом Исполнителю в письменной форме, назначив срок их устранения.
2.1.10. Провести экспертизу оказанных услуг с привлечением экспертов, экспертных организаций до принятия решения об одностороннем отказе от исполнения контракта.
2.1.11. Формировать поручение на оплату расходов на основании предоставленных в соответствии с разделом 3 контракта документов на оплату на полную сумму денежного обязательства или на часть денежного обязательства, если иное не предусмотрено действующим законодательством Российской Федерации.
2.1.12. Производить оплату за часть исполненных обязательств (за фактически оказанные Исполнителем услуги) при наличии счета, счет-фактуры[footnoteRef:1] и акта сдачи-приемки оказанных услуг, подписанного Сторонами. [1:  Здесь, а также по тексту, документ, в случае его упоминания, предоставляется согласно п. 2.4.7 контракта.] 

2.1.13. В случае неисполнения или ненадлежащего исполнения Исполнителем своих обязательств, в том числе просрочки исполнения обязательства, прекратить обязательство полностью или частично зачетом встречного однородного требования, срок которого наступил, то есть выплатить Исполнителю сумму, уменьшенную на сумму неустойки[footnoteRef:2].             [2:  Письмо Комитета финансов Санкт-Петербурга № 01-02/1250 от 16.04.2013.] 

2.2. Заказчик обязан:
2.2.1. Предоставлять Исполнителю необходимые исходные данные (сведения, документы и материалы).
2.2.2. Обеспечить при необходимости доступ Исполнителю на территорию и (или) в здание Заказчика, в рабочее время Заказчика, либо в не рабочее время по согласованию Сторон.
2.2.3. Осуществить приемку оказанных услуг, в том числе провести экспертизу предоставленных Исполнителем результатов, предусмотренных контрактом, в части их соответствия условиям контракта в порядке и сроки, предусмотренные контрактом.
2.2.4. Оплатить оказанные услуги, в случае надлежащего исполнения обязательств по контракту, в порядке и на условиях, предусмотренных контрактом.
2.2.5. В случае неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом, в том числе просрочки исполнения обязательства, требовать уплаты неустойки (штрафов, пеней) в размере, согласно условиям контракта.
2.2.6. Нести иные обязанности, предусмотренные настоящим контрактом, а также действующим законодательством.   
2.3. Исполнитель вправе:
2.3.1. Требовать от Заказчика надлежащего исполнения обязательств в соответствии с контрактом.
2.3.2. Требовать подписания документов об исполнении им обязательств по контракту.
2.3.3. Требовать оплаты по контракту в случае надлежащего исполнения своих обязательств по контракту.
2.3.4. В ходе исполнения контракта уведомить Заказчика о своем действующем адресе электронной почты в информационно-телекоммуникационной сети "Интернет", если такие сведения ранее не представлялись, для обмена информацией в соответствии с разделом контракта «Прочие условия». 
2.3.5. Привлечь для оказания услуги соисполнителя(-ей) с согласия Заказчика, оставаясь ответственным перед Заказчиком за его(их) действия.
2.3.6. Уступать права и осуществлять перевод долга по обязательствам, возникшим из настоящего контракта, только с согласия Заказчика, если иное не предусмотрено разделом контракта «Порядок изменения и расторжения контракта».   
2.4. Исполнитель обязан:
2.4.1. Принять от Заказчика исходные данные (сведения, документы и материалы), которые необходимы для оказания услуг по контракту.
2.4.2. Оказать услуги, обеспечив надлежащее качество, в сроки, установленные контрактом.
2.4.3. Организовать порядок оказания услуг в соответствии с указаниями (техническим заданием) Заказчика (при их отсутствии - выбрать по своему усмотрению наиболее целесообразный порядок). 
2.4.4. Обеспечивать Заказчику возможность контроля за процессом оказания услуг, качеством используемых материалов и оборудования.
2.4.5. Исполнять полученные в ходе оказания услуг указания Заказчика, в том числе в срок, установленный Заказчиком, безвозмездно устранять обнаруженные им недостатки в оказанной услуге или иные отступления от условий контракта.
2.4.6. Передать надлежащим образом оформленные отчетные, транспортные, расчетные и финансовые документы в порядке и срок, установленные контрактом.
2.4.7. Передать надлежащим образом оформленную счет-фактуру, в порядке и сроки, предусмотренные контрактом, если является плательщиком налога на добавленную стоимость или по требованию Заказчика, а также в иных случаях, установленных действующим законодательством Российской Федерации.
В случае поставки товаров, подлежащих прослеживаемости, при оказании услуг выставлять счет-фактуру (универсальный передаточный документ), корректировочный счет-фактуру (корректировочный универсальный передаточный документ) в электронной форме.
2.4.8. Предоставлять по запросу Заказчика в сроки, указанные в таком запросе, информацию о ходе исполнения обязательств по контракту.
2.4.9. Оказывать услуги с соблюдением норм пожарной безопасности, техники безопасности, санитарно-эпидемиологических норм.
2.4.10. Устранить все обнаруженные (выявленные) недостатки своими силами и за свой счет в установленные сроки.
2.4.11. После оказания услуги в течение 2 (двух) рабочих дней вывезти используемые при оказании услуг и принадлежащие Исполнителю временные сооружения, механизмы, материалы, оборудование и иное имущество, а также образовавшийся мусор.
2.4.12. Немедленно письменно предупредить Заказчика при обнаружении не зависящих от Исполнителя обстоятельств, ставящих под угрозу результат оказываемых услуг, либо создающих невозможность их завершения в срок.
2.4.13. Обеспечить сохранность имущества Заказчика при оказании услуг, в том числе в случае его использования.
2.4.14. Соблюдать конфиденциальность в отношении всей информации, ставшей известной в связи с исполнением обязательств по контракту, если иное не предусмотрено законодательством Российской Федерации.
2.4.15. Согласовывать с Заказчиком необходимость использования охраняемых результатов интеллектуальной деятельности, принадлежащих третьим лицам и приобретение прав на их использование.
2.4.16. Незамедлительно уведомлять Заказчика обо всех созданных в процессе исполнения контракта объектах интеллектуальной собственности.
2.4.17. Назначить ответственное лицо за сдачу результата оказанных услуг Заказчику.
2.4.18. Незамедлительно письменно уведомить Заказчика о привлечении для оказания услуг соисполнителя.
2.4.19. Возвратить суммы излишне полученных денежных средств в случае выявления фактов оплаты сверх фактических объемов услуг, отступлений от расчета стоимости.
2.4.20. Иметь лицензии и (или) допуски и (или) разрешения необходимые для оказания услуг, иметь достаточные права использования и(или) распространения результатов интеллектуальной деятельности и средств индивидуализации, а также если предусмотрено действующим законодательством Российской Федерации являться членом саморегулируемой организации и(или) организацией, аккредитованной (уполномоченной) в порядке, установленном законодательством. 
Передать по требованию Заказчика надлежащим образом оформленный документ о соответствии указанным требованиям (лицензия, допуск, др.).
2.4.21. Предоставлять и передавать Заказчику по его требованию при осуществлении государственного (муниципального) финансового контроля в отношении Заказчика информацию, документы и материалы, которые оформлялись в ходе исполнения контракта и отсутствуют у Заказчика.
2.4.22. В случае внесения предложения об улучшении качества, технических и функциональных характеристик оказываемых услуг (в том числе, поставляемого товара для оказания услуг), предоставить Заказчику сравнительный анализ (сравнительную таблицу) изменяемых характеристик (показателей, значений).
2.4.23. Соответствовать единым требования, которые предусмотрены статьей 31 Федерального закона от 05.04.2013 №44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
2.4.24. Подписать унифицированную форму первичного учетного документа класса 05 «Унифицированная система бухгалтерской финансовой, учетной и отчетной документации организации государственного сектора» ОКУД, применяемых при ведении бюджетного учета, бухгалтерского учета государственных (муниципальных) учреждении в порядке и сроки, предусмотренные контрактом, и (или) установленные законодательством. 
2.4.25. Нести иные обязанности, предусмотренные настоящим контрактом, а также действующим законодательством.      
2.5. Стороны вправе: 
2.5.1. При осуществлении расчетов по контракту применять универсальный передаточный документ[footnoteRef:3]. [3:  Письмо ФНС России от 21.10.2013 № ММВ-20-3/96@ "Об отсутствии налоговых рисков при применении налогоплательщиками первичного документа, составленного на основе формы счета-фактуры".] 

2.5.2. Осуществлять обмен документами, которые оформляются при исполнении настоящего контракта, посредством использования системы электронного документооборота (далее – «ЭДО»), за исключением случаев, когда оформление документов посредством использования системы ЭДО в обязательном порядке определено условиями контракта и(или) предписано законодательством Российской Федерации.
2.6. Стороны обязуются: 
2.6.1. В случае изменения полного и (или) сокращенного наименования любой из Сторон заключить дополнительное соглашение к контракту в кратчайший срок с момента регистрации сведений о таком изменении в едином государственном реестре юридических лиц (индивидуальных предпринимателей).
2.6.2. Незамедлительно письменно сообщать друг другу об изменении своего места нахождения, почтового адреса, номеров телефонов, факсов и банковских реквизитов. При этом Стороны вправе не заключать дополнительное соглашение к контракту.
2.6.3. Провести сверку расчетов при заявлении об этом любой из Сторон, а в случае расторжения контракта по соглашению сторон провести сверку расчетов на дату расторжения контракта. 
В случае образования задолженности у Сторон в связи с применением мер ответственности, предусмотренных разделом «Ответственность Сторон» контракта, оформить и подписать акт сверки расчетов по форме ОКУД № 0510477, утвержденной приказом Минфина России от 15.04.2021 N 61н "Об утверждении унифицированных форм электронных документов бухгалтерского учета, применяемых при ведении бюджетного учета, бухгалтерского учета государственных (муниципальных) учреждений, и Методических указаний по их формированию и применению". 
Исполнитель формирует, подписывает и направляет Заказчику акт сверки расчетов по форме ОКУД № 0510477 в течение 3 (трех) рабочих дней с момента получения указанного акта от Заказчика.
2.6.4. Сообщать о своем действующем (актуальном) адресе электронной почты в информационно-телекоммуникационной сети «Интернет». 
2.6.5. По требованию любой из Сторон направить по почте заказным письмом с уведомлением или передать с нарочным оригинал документа, переданного как электронный образ, согласно условиям контракта. Почтовые и иные накладные расходы по пересылке (передаче) документа несет отправитель.
2.6.6. В целях соблюдения нормативно-правовых актов, изданных в рамках реализации национальной системы прослеживаемости товаров[footnoteRef:4] использовать ЭДО при обмене документами.    [4:  Прим.: постановление Правительства РФ от 1 июля 2021 г. N 1108 "Об утверждении Положения о национальной системе прослеживаемости товаров"; постановление Правительства РФ от 1 июля 2021 г. N 1110 "Об утверждении перечня товаров, подлежащих прослеживаемости".] 


3. Цена контракта и порядок расчетов

3.1. Цена подлежащих оказанию Исполнителем услуг определяется приложением(-ями) № 1 к контракту, которое(-ые) является(-ются) неотъемлемой частью контракта. 
Цена контракта составляет _____________ (цифрами и прописью) рублей _____ копеек, в том числе 
НДС – _____________ % /или/ НДС не облагается (…указать основание освобождения от уплаты …).
Если налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации заказчиком в соответствии с законодательством Российской Федерации о налогах и сборах, то сумма, подлежащая уплате Заказчиком Исполнителю, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой контракта.
3.2. Цена контракта является твердой и определяется на весь срок исполнения контракта.
3.3. В цену контракта включены все расходы, связанные с выполнением Исполнителем обязательств по контракту, включая расходы на установку, сертификацию, гарантийное обслуживание, страхование, уплату налогов, сборов и других обязательных платежей, которые Исполнитель должен выплатить в связи с выполнением обязательств по контракту в соответствии с законодательством Российской Федерации.
3.4. Источник финансирования Контракта - внебюджетные средства:
- Субсидии на финансовое обеспечение выполнения государственного задания
3.5. Порядок расчета: безналичный.
3.6. Предварительная оплата, авансирование, задаток не предусмотрены.
3.7. Основанием для оплаты оказанных Исполнителем услуг являются: 
- счет; 
- счет-фактура[footnoteRef:5]; [5:  Здесь, а также по тексту, документ, в случае его упоминания, предоставляется в соответствии с п. 2.4.7 контракта.] 

- акт сдачи-приемки оказанных услуг, подписанный Сторонами.
3.8. Срок оплаты: в течение 10 (десяти) рабочих дня(-ей) с даты подписания Заказчиком акта сдачи-приемки оказанных услуг. 
3.9. Датой оплаты оказанных услуг считается дата списания денежных средств со счета (лицевого счета) Заказчика.
3.10. Услуги, оказанные Исполнителем с отклонениями от требований нормативно-правовых актов и иных исходных данных или иными недостатками, не подлежат оплате Заказчиком до устранения Исполнителем обнаруженных недостатков.
3.11. Услуги, оказанные свыше предусмотренного контрактом объема услуг, оплате не подлежат.

4. Порядок и место оказания услуг

4.1. Услуги по предоставлению лицензии на право использования программного обеспечения выполняются по адресу: 195269, г. Санкт-Петербург, ул. Брянцева, д.10, литер А.
4.2. Сроки оказания услуг: в течение 10 (десяти) рабочих дня(-ей) с момента вступления контракта в силу, в соответствии с п. 9.1 контракта.
4.3. Передача прав на использование лицензионного программного обеспечения производится посредством направления обладателем исключительных прав электронного сообщения с файлами на электронную почту school79axr@mail.ru с уведомлением о предоставлении прав пользования программного обеспечения.

5. Порядок и срок приемки оказанных услуг (их результатов) в части 
соответствия их объема требованиям, установленным контрактом, а также о порядке и сроках оформления результатов такой приемки

5.1. По завершении услуг по контракту, Исполнитель незамедлительно письменно извещает Заказчика о готовности к сдаче результата оказанных услуг и одновременно предоставляет на проверку всю необходимую техническую, отчетную и исполнительную документацию в 2 (двух) экземплярах, счет, счет-фактуру.
Акт сдачи-приемки оказанных услуг оформляется Исполнителем в двух экземплярах и предоставляется Заказчику вместе с документами, указанными в настоящем пункте контракта.
Во исполнение приказа Минфина России от 15.04.2021 N 61н "Об утверждении унифицированных форм электронных документов бухгалтерского учета, применяемых при ведении бюджетного учета, бухгалтерского учета государственных (муниципальных) учреждений, и Методических указаний по их формированию и применению" Заказчик оформляет[footnoteRef:6] Акт приемки товаров, работ услуг по форме ОКУД № 0510452, утвержденный приказом Минфина России от 15.04.2021 N 61н "Об утверждении унифицированных форм электронных документов бухгалтерского учета, применяемых при ведении бюджетного учета, бухгалтерского учета государственных (муниципальных) учреждений, и Методических указаний по их формированию и применению" (также - Акт по форме ОКУД № 0510452), на основании данных документов, предоставленных Исполнителем и подтверждающих факт оказания услуг. [6:  Прим.: пп. 64.19, 64.20 Методических указаний по формированию и применению унифицированных форм электронных документов бухгалтерского учета при ведении бюджетного учета, бухгалтерского учета государственных (муниципальных) учреждений (утверждены приказом Минфина России от 15.04.2021 N 61н "Об утверждении унифицированных форм электронных документов бухгалтерского учета, применяемых при ведении бюджетного учета, бухгалтерского учета государственных (муниципальных) учреждений, и Методических указаний по их формированию и применению").] 

В случае технической возможности у Сторон контракта подписание Акта по форме ОКУД № 0510452 может осуществляться посредством подписания в электронном виде с применением электронной цифровой подписи в рамках электронного документооборота по контракту.
Акт по форме ОКУД № 0510452 оформляется с обязательным[footnoteRef:7] участием представителя Исполнителя или представителя незаинтересованной организации в следующем порядке: [7:  Прим.: пп. 64.19 Методических указаний по формированию и применению унифицированных форм электронных документов бухгалтерского учета при ведении бюджетного учета, бухгалтерского учета государственных (муниципальных) учреждений (утверждены приказом Минфина России от 15.04.2021 N 61н "Об утверждении унифицированных форм электронных документов бухгалтерского учета, применяемых при ведении бюджетного учета, бухгалтерского учета государственных (муниципальных) учреждений, и Методических указаний по их формированию и применению").] 

1) при наличии количественного и (или) качественного расхождения, возникающих в результате приемки товаров, работ, услуг – Исполнитель подписывает, направленный Заказчиком по электронному адресу Исполнителя, указанному в разделе контракта «Реквизиты Сторон», сканированный образ Акта по форме ОКУД №  0510452 в течение 3 (трех) календарных дней с момента получения и направляет после подписания Акт по форме ОКУД №  0510452 по электронному адресу Заказчика, указанному в разделе контракта «Реквизиты Сторон». 
При отказе Исполнителя от подписания Акта по форме ОКУД № 0510452 или отсутствия ответа в течение указанного срока, Акт по форме ОКУД № 0510452 считается подписанным Исполнителем и утверждается Заказчиком в одностороннем порядке.
Отказ Исполнителя от участия в подписании Акта по форме ОКУД № 0510452 не может служить препятствием приемки оказанных услуг и оформлению ее результатов[footnoteRef:8]. [8:  Прим.: письмо Министерства финансов Российской Федерации от 25.07.2024 № 02-07-07/69598.] 

2) при отсутствии количественного и (или) качественного расхождения, возникающих в результате приемки товаров, работ, услуг – Заказчик не позднее 3 (трех) рабочих дней, следующих за днем подписания Акта по форме ОКУД № 0510452, направляет в целях уведомления[footnoteRef:9] сканированный образ Акта по форме ОКУД № 0510452 по электронному адресу Исполнителя, указанному в разделе контракта «Реквизиты Сторон». [9:  Прим.: письмо Министерства финансов Российской Федерации от 25.07.2024 № 02-07-07/69598, письмо Минфина России от 29.11.2024 N 02-06-06/120312 "Методические рекомендации по применению отдельных унифицированных форм электронных документов, утвержденных приказом N 61н, в рамках реализации электронного документооборота".] 

5.2. Счет-фактура выставляется (передается) Исполнителем Заказчику не позднее 5 (пяти) календарных дней, считая со дня оказания услуг.
5.3. Заказчик, получивший сообщение Исполнителя и документы, указанные в п. 5.1, 5.2 контракта, в срок не позднее 20 (двадцати) рабочих дней осуществляет приемку результата оказанных услуг, а также проверяет предоставленную Исполнителем документацию.
5.4. Для проверки предоставленных Исполнителем результатов оказанных услуг, предусмотренных контрактом, в части их соответствия условиям контракта, Заказчик, не позднее срока, указанного в п. 5.3 контракта, проводит экспертизу результатов оказанных услуг.
5.5. В случае привлечения Заказчиком для проведения указанной экспертизы экспертов, экспертных организаций при принятии решения о приемке или об отказе в приемке результатов оказанных услуг Заказчик, приемочная комиссия должны учитывать отраженные в заключении по результатам указанной экспертизы предложения экспертов, экспертных организаций.
5.6. При обнаружении в ходе приемки недостатков в оказанной услуге Сторонами составляется рекламационный акт, в котором фиксируется перечень недостатков и сроки их устранения Исполнителем. 
При отказе Исполнителя от подписания указанного акта, в нем делается отметка об этом.
5.7. Исполнитель обязан устранить все обнаруженные недостатки своими силами за свой счет в сроки, указанные в рекламационном акте, обеспечив при этом сохранность объекта или его части, в которой производится устранение недостатков, а также находящегося там оборудования, и несет ответственность за их утрату, повреждение или недостачу.
5.8. Приемка результатов оказанных услуг оформляется актом сдачи-приемки оказанных услуг.
5.9. По итогу приемки Заказчик подписывает (в случае создания приемочной комиссии подписывается всеми членами приемочной комиссии и утверждается заказчиком) акт сдачи-приемки оказанных услуг или направляет Исполнителю мотивированный отказ от подписания акта сдачи-приемки оказанных услуг.
5.10. Заказчик обязан после устранения Исполнителем недостатков в течение 3 (трех) рабочих дней подписать акт сдачи-приемки оказанных услуг или предоставить мотивированный отказ.
5.11. Датой приемки оказанных услуг считается дата подписания Заказчиком акта сдачи-приемки оказанных услуг, а в случае обнаружения в ходе приемки услуг недостатков – дата, которая устанавливается с момента устранения Исполнителем всех выявленных недостатков согласно составленного Сторонами рекламационного акта.
5.12. Устранение Исполнителем в установленные сроки выявленных Заказчиком недостатков не освобождает его от уплаты неустойки, предусмотренной контрактом.
5.13. Факт неисполнения или ненадлежащего исполнения Исполнителем условий контракта, а также размер неустойки указывается при оформлении акта сдачи-приемки оказанных услуг.
5.14. Заказчик вправе отказаться от приемки услуг в случае обнаружения недостатков, которые не могут быть устранены Исполнителем.
5.15. Заказчик, принявший услугу без проверки, не лишается права ссылаться на недостатки услуги (явные недостатки), которые могли быть установлены при приемке.
5.16. Риски случайной гибели или случайного повреждения результата оказанных услуг, а также бремя его содержания переходят от Исполнителя к Заказчику с момента приемки результата оказанных услуг.

6. Ответственность Сторон 

6.1. Ответственность Заказчика: 
6.1.1. В случае просрочки исполнения Заказчиком обязательств, предусмотренных контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных контрактом, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней).
6.1.2. Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства. Такая пеня устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы.
6.1.3. За каждый факт неисполнения Заказчиком обязательств по контракту, за исключением просрочки исполнения обязательств, устанавливается штраф в размере 1000 рублей 00 копеек (одна тысяча рублей 00 копеек)[footnoteRef:10]. [10: а) 1000 рублей в случае, если цена Контракта не превышает 3 млн. рублей (включительно);
б) 5000 рублей, если цена Контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 10000 рублей, если цена Контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 100000 рублей, если цена Контракта превышает 100 млн. рублей.] 

6.1.4. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных контрактом, не может превышать цену контракта.
6.2. Ответственность Исполнителя: 
6.2.1. В случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, а также в иных случаях ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом, Заказчик направляет Исполнителю требование об уплате неустоек (пеней, штрафов). 
6.2.2. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного контрактом, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных контрактом и фактически исполненных Исполнителем.
6.2.3. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных контрактом, за исключением просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных контрактом устанавливается штраф в размере 10% цены контракта (этапа)[footnoteRef:11]. [11:  Постановление Правительства РФ от 30.08.2017 N 1042 "Об утверждении Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств заказчиком, поставщиком (подрядчиком, исполнителем), и размера пени, начисляемой за каждый день просрочки исполнения поставщиком (подрядчиком, исполнителем) обязательства, предусмотренного контрактом, о внесении изменений в постановление Правительства Российской Федерации от 15 мая 2017 г. N 570 и признании утратившим силу постановления Правительства Российской Федерации от 25 ноября 2013 г. N 1063".] 

6.2.4. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного контрактом, которое не имеет стоимостного выражения (при наличии в контракте таких обязательств) устанавливается штраф в размере 1000 рублей 00 копеек (одна тысяча рублей 00 копеек)[footnoteRef:12]. [12:  а) 1000 рублей в случае, если цена Контракта не превышает 3 млн. рублей (включительно);
б) 5000 рублей, если цена Контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 10000 рублей, если цена Контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 100000 рублей, если цена Контракта превышает 100 млн. рублей.] 

6.2.5. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных контрактом, не может превышать цену контракта.
6.3. Иное:
6.3.1. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного контрактом, произошло вследствие непреодолимой силы или по вине другой Стороны.
6.3.2. Удержание неустоек не освобождает Исполнителя от исполнения обязательств, в том числе обязательств в натуре.

7. Требования к качеству и безопасности оказываемых услуг

7.1. Используемые при оказании услуг материалы (изделия и оборудование) должны соответствовать принятым проектным решениям, государственным стандартам и техническим условиям. На всех этапах оказания услуг по требованию Заказчика должны быть представлены сертификаты, технические паспорта или другие документы, удостоверяющие качество используемых Исполнителем материалов (изделий и оборудования).
7.2. Безопасность оказания услуг и обеспечение требований безопасности для жизни, здоровья, имущества Заказчика и окружающей среды осуществляется в соответствии со следующими нормативными документами: 
–Федеральный закон от 30.03.1999 № 52-ФЗ «О санитарно-эпидемиологическом благополучии населения».
7.3. Все характеристики материалов (комплектующих и оборудования) должны соответствовать характеристикам материалов (комплектующих и оборудования), указанным в приложении(-ях) №1 к контракту.
7.4. Исполнителем (при поставке товара в ходе оказания услуги) соблюдаются требования постановления Правительства РФ от 23.12.2024 N 1875 "О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц".
7.5. Запрет закупок товаров (в том числе поставляемых при выполнении закупаемых работ, оказании закупаемых услуг), происходящих из иностранных государств, работ, услуг, соответственно выполняемых, оказываемых иностранными лицами - при исполнении контракта замена такого товара на происходящий из иностранного государства товар, в отношении которого установлен данный запрет, не допускается.
8. Гарантии качества

8.1. Гарантийный срок на оказанные услуги: 12 месяцев со дня подписания акта сдачи-приемки оказанных услуг.
8.2. В случае обнаружения недостатков услуг в пределах гарантийного срока Исполнитель обязан устранить указанные недостатки в установленный Заказчиком срок.
8.3. Действие гарантийного срока прерывается на время, со дня письменного уведомления Заказчика об обнаружении недостатков до письменного уведомления Исполнителя об их устранении.

9. Срок действия контракта 

9.1. Контракт вступает в силу с момента его подписания и действует до исполнения Сторонами своих обязательств.

10. Порядок изменения и расторжения контракта

10.1. Внесение изменений и дополнений, не противоречащих законодательству Российской Федерации, в условия контракта осуществляется путем заключения Сторонами в письменной форме дополнительных соглашений к контракту, которые являются его неотъемлемой частью.
10.2. Изменение условий контракта допускается по соглашению сторон с учетом положений настоящего раздела контракта.
10.3. Изменения существенных условий контракта (в том числе цены контракта) при его исполнении не допускается, за исключением их изменения по соглашению сторон в случаях, предусмотренных Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
10.4. В случае уменьшения в соответствии с Бюджетным кодексом Российской Федерации получателю бюджетных средств, предоставляющему субсидии, ранее доведенных в установленном порядке лимитов бюджетных обязательств на предоставление субсидии, по соглашению Сторон возможно изменение размера и (или) сроков оплаты и (или) объема услуг по контракту, если оказываемые услуги по контракту подлежат оплате за счет субсидий, указанных в пункте 1 статьи 78.1 Бюджетного кодекса Российской Федерации.
10.5. При исполнении контракта не допускается перемена Исполнителя, за исключением случая, если новый исполнитель является правопреемником Исполнителя по такому контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.
10.6. В случае перемены Заказчика его права и обязанности переходят к новому Заказчику.
10.7. При исполнении контракта (за исключением случаев, предусмотренных подпунктом "в" пункта 1, подпунктом "б" пункта 2, подпунктом "в" пункта 3 части 4 статьи 14 Федерального закона от 05.04.2013 № 44-ФЗ) по согласованию Сторон допускается оказание услуг, качество, технические и функциональные характеристики (потребительские свойства) которых являются улучшенными по сравнению с качеством и соответствующими техническими и функциональными характеристиками, указанными в контракте. 
10.8. Расторжение контракта допускается: 
- по соглашению Сторон; 
- по решению суда; 
- в случае одностороннего отказа Стороны контракта от исполнения контракта в соответствии с действующим законодательством Российской Федерации.
10.9. Заказчик вправе принять решение об одностороннем отказе от исполнения контракта в соответствии с действующим законодательством Российской Федерации, и потребовать возмещения фактически понесенного ущерба в случае следующих существенных нарушений Исполнителем условий контракта:
–если задержка в сроках оказания услуг Исполнителем составляет более 10 (десяти) дней;
–если Исполнитель заявляет требования об увеличении цены контракта или изменения объема услуг и заключении соответствующего дополнительного соглашения и отказывается выполнять обязанности на условиях о цене и объемах, предусмотренных данным контрактом;
–если отступления в оказанной услуге от условий контракта или иные недостатки не устранены Исполнителем либо являются существенными и неустранимыми;
- если у Исполнителя отсутствует лицензия на осуществление деятельности или членство в саморегулируемой организации, необходимые для исполнения обязательств по контракту.
10.10. [bookmark: _Hlk116475053]Односторонний отказ от исполнения контракта осуществляется в соответствии с положениями статьи 95 федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»[footnoteRef:13]. [13:  См.: ч.12.2, ч. 20.2 ст. 95 федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».] 

10.11. Заказчик направляет обращение[footnoteRef:14] о включении информации об Исполнителе в реестр недобросовестных поставщиков (подрядчиков, исполнителей) в случаях[footnoteRef:15], порядке и сроки, установленные федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд». [14:  Прим.: Письмо Федеральной антимонопольной службы от 21.11.2022 № ПИ/105476/22 «О рассмотрении обращения».]  [15:  См.: ч. 16 ст. 95 федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».] 


11. Обстоятельства непреодолимой силы

11.1. Стороны освобождаются от ответственности за полное или частичное неисполнение обязательств по контракту, если это неисполнение явилось следствием обстоятельств непреодолимой силы, возникших после его заключения, в результате событий чрезвычайного характера, наступление которых Сторона, не исполнившая обязательства полностью или частично, не могла ни предвидеть, ни предотвратить разумными методами.
11.2. При наступлении указанных в п. 11.1 контракта обстоятельств, Сторона по контракту, для которой создалась невозможность исполнения ее обязательств, должна известить о них в письменном виде другую Сторону с приложениями соответствующих доказательств и документов в 3-дневный срок со дня наступления этих обстоятельств.

12. Антикоррупционные условия

12.1. При исполнении своих обязательств по контракту стороны обязуются не совершать, а также обязуются обеспечивать, чтобы их аффилированные лица, сотрудники и посредники не совершали прямо или косвенно следующих действий:
- платить или предлагать уплатить денежные средства или предоставить иные ценности, безвозмездно выполнить работы (оказать услуги) публично-правовым образованиям, должностным лицам публично-правовых образований, близким родственникам таких должностных лиц либо лицам, иным образом, связанным с государством, в целях неправомерного получения преимуществ для сторон по контракту, их аффилированных лиц, работников или посредников, действующих по контракту;
- платить или предлагать уплатить денежные средства или предоставить иные ценности, безвозмездно выполнить работы (оказать услуги) сотрудникам другой стороны по контракту, ее аффилированным лицам с целью обеспечить совершение ими каких-либо действий в пользу стимулирующей стороны (предоставить неоправданные преимущества, предоставить какие-либо гарантии и т.д.);
- не совершать иных действий, нарушающих антикоррупционное законодательство Российской Федерации.

13. Прочие условия

13.1. Споры, возникающие при исполнении контракта, разрешаются путем переговоров. При не достижении Сторонами согласия спор может быть передан на рассмотрение Арбитражного суда города Санкт-Петербурга и Ленинградской области.
13.2. Стороны руководствуясь Федеральным законом от 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации" допускают и признают, как имеющее юридическую силу событие (действие), обмен следующих документов в виде электронного образа, направленного на адрес электронной почты Стороны:
- претензия;
- требование об уплате неустойки (штраф, пени);
- уведомление.
Под электронным образом документа (или электронной копией документа, изготовленного на бумажном носителе) понимается переведенная в электронную форму с помощью средств сканирования копия документа, изготовленного на бумажном носителе (наиболее приемлемым форматом электронного образа документа для обмена в рамках исполнения настоящего контракта является формат PDF (Portable Document Format)).
13.3. Адрес электронной почты определяется в реквизитах Стороны, а при его изменении - уведомлением Стороны.
Отказ Исполнителя предоставить действующий адрес электронной почты при заключении контракта не является нарушением условий настоящего контракта.
13.4. Все, что не урегулировано контрактом, регулируется действующим законодательством Российской Федерации.
13.5. К контракту прилагаются и являются его неотъемлемой частью:
Приложение №1 – Расчет стоимости.
Приложение №2 – Спецификация.

14. Место нахождения и банковские реквизиты Сторон

	ЗАКАЗЧИК:
Государственное бюджетное общеобразовательное учреждение средняя общеобразовательная школа 
№ 79 Калининского района Санкт-Петербурга
Место нахождения и почтовый адрес: 195269, Санкт-Петербург, ул. Брянцева, д.10 литер А.
Тел.: (812) 417-63-09
Банковские реквизиты: Комитет финансов Санкт-Петербурга ГБОУ СОШ № 79 Калининского района Санкт-Петербурга, л/с 0511132
ИНН/КПП: 7804139735/780401001
Банк плательщика (получателя): ОКЦ №1 Северо-Западное ГУ Банка России // УФК по г. Санкт-Петербургу, г. Санкт-Петербург
БИК банк плательщика (получателя): 014030106
Номер счета банка плательщика (получателя): 40102810945370000005
Номер казначейского счета плательщика (получателя): 03224643400000007200

Директор
______________________ /Т.Н. Акимова/
Подписано ЭЦП
	            ПОСТАВЩИК:

	ЗАКАЗЧИК:

	ИСПОЛНИТЕЛЬ:





Приложение № 1
к гражданско-правовому договору
от ___________ № _____________


РАСЧЕТ СТОИМОСТИ


	№
	Наименование позиции
	Код ОКПД2
	Характеристики услуги
	Количество
	Единица измерения
	Цена за единицу (руб.)
	НДС, %
	Итого (руб.)
	Гарантия
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Приложение № 2
к гражданско-правовому договору
от ___________ № _____________

СПЕЦИФИКАЦИЯ

	№п/п
	Наименование товара (работы, услуги)
	Характеристики

	1. 
	Сертификат технической поддержки на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры x86-64, вариант лицензирования «Орел», для рабочей станции, тип "Стандарт", для дошкольных, общих образовательных учреждений на 12 мес
	Оказание услуги по технической поддержке операционной системы специального назначения "Astra Linux Special Edition" 1.7 (далее- Услуги). 
Услуги оказываются на основании сертификата, предоставляющего его владельцу (далее – Пользователь) в течение периода, указанного в сертификате, право на получение Услуги в отношении указанного в нем программного продукта (далее – Продукт), типа и количества лицензий и, если применимо, уровня защищенности ("Базовый", "Усиленный", "Максимальный").
Услуги оказываются в соответствии с договором, заключенным между ООО "РусБИТех-Астра" (далее – Исполнитель) и Пользователем или партнером Исполнителя, который имеет действующий договор с Пользователем на реализацию сертификатов, а так же в соответствии с Положением о технической поддержке операционных систем Astra Linux, доступном на официальном сайте Исполнителя. 
Прием обращений на техническую поддержку (далее - Запрос) осуществляется Исполнителем круглосуточно через Личный кабинет (в рамках уровня "Стандартный"). Прием обращений по телефону осуществляется по рабочим дням с 09:00 до 18:00 по МСК.
Оповещения о регистрации Запроса приходят автоматически на электронную почту с no-reply@astralinux.ru. Для получения обратной связи по телефону необходимо указать контактное лицо, телефон и предпочтительное время для связи. (Исполнитель обеспечивает конфиденциальность сведений, полученных в рамках обращений).
Степень критичности определяется Пользователем при формировании Запроса. Первоначально присвоенная степень критичности может быть изменена Исполнителем в процессе работы над обращением.

Степени критичности	Описание последствий	Время реакции* для уровней "Облачный" и "Стандартный"
Экстренная	Проблема с Продуктом, влияющая на непрерывность ведения бизнес-процессов Пользователя посредством прерывания работоспособности Продукта или вызывающая потерю данных, установку стандартных настроек в небезопасный режим или возникновение других проблем с безопасностью данных. Решение при этом отсутствует.	4 рабочих часа
Высокая	Проблема, вызывающая воздействие на функциональность Продукта, но не приводящая к повреждению/потере данных или прерыванию работоспособности Продукта. Продукт частично выведен из строя, однако непрерывность основных бизнес-процессов Пользователя не нарушается. Временное решение отсутствует.	8 рабочих часов
Средняя	Проблема, не оказывающая существенного влияния на работоспособность Продукта и на бизнес-процессы Пользователя.	12 рабочих часов
Низкая	Другие некритичные Запросы, не упомянутые выше.	16 рабочих часов
*Время реакции - временной период, в течение которого Запрос может находиться на стороне Исполнителя. Отсчет времени начинается с момента уведомления Пользователя о регистрации Запроса, полученного через Личный кабинет, Мессенджер или Телефон, либо с момента получения необходимой для решения задачи дополнительной информации и завершения загрузки предоставленных данных. В течение временного периода Исполнитель гарантированно возьмет Запрос в работу и предоставит ответ, либо запросит уточняющую информацию, необходимую для решения задачи, указанной в Запросе.
Время решения проблемы по Запросу осуществляется в непрерывном режиме до закрытия Запроса.
Обработка Запросов производится по рабочим дням с 09:00 до 18:00 по МСК. Исполнитель вправе отклонить Запрос:
•	В случае его несоответствия уровню технической поддержки, указанному в Сертификате;
•	Если Пользователь не имеет возможности или отказывается предоставить информацию для работы над Запросом.
В рамках Положения Исполнитель обеспечивает предоставление следующего перечня услуг:
•	Доступ к обновлениям безопасности Продукта (минорные обновления);
•	Возможность перехода на очередное обновление Продукта (при наличии активного Сертификата)¹;
•	Регистрация ошибок, Предложений и отслеживание их статуса через Исполнителя²;
•	Консультации по установке Продукта;
•	Консультации по настройке Продукта;
•	Моделирование сценариев на тестовом стенде Исполнителя при наличии технической возможности;
•	Анализ совместимости оборудования с Продуктом по предоставленной спецификации³;
•	Решение вопросов, связанных с совместимостью оборудования, при наличии технической возможности⁴.
¹Переход на актуальное очередное обновление Продукта (без перехода на новый Продукт, если иное не предусмотрено в отдельном договоре между Пользователем и Исполнителем или партнером Исполнителя) доступен при наличии активного сертификата на техническую поддержку (подробнее п.8.1 в положении о технической поддержке).
²Регистрация ошибок и Предложений производится через Запрос в Личном кабинете. Исполнитель анализирует Запрос и при необходимости регистрирует задачу во внутренней информационной системе, осуществляет информирование и взаимодействие с Пользователем по задаче через Запрос.³Поддержка оборудования гарантируется, только если оно прошло программу поддержки производителей оборудования и программного обеспечения "Ready For Astra Linux", при этом прогноз совместимости оборудования с Продуктом можно сделать на основании его спецификации.⁴Набор действий, направленных на обеспечение совместимости Продукта с оборудованием Пользователя, включающих разработку инструкций и/или выпуск обновлений.
Пользователь обязуется регулярно осуществлять проверку наличия изменений в Положении о технической поддержке, доступном на официальном сайте Исполнителя: 
https://astralinux.ru/support/technical-support-statement, а Исполнитель уведомлять об изменениях Положения посредством Личного кабинета.
В рамках оказания услуг оказывается сопровождение программных компонентов для рабочих станций, входящих в состав Продукта.
Степени критичности	Описание последствий	Время реакции* для уровней "Облачный" и "Стандартный"
Экстренная	Проблема с Продуктом, влияющая на непрерывность ведения бизнес-процессов Пользователя посредством прерывания работоспособности Продукта или вызывающая потерю данных, установку стандартных настроек в небезопасный режим или возникновение других проблем с безопасностью данных. Решение при этом отсутствует.	4 рабочих часа
Высокая	Проблема, вызывающая воздействие на функциональность Продукта, но не приводящая к повреждению/потере данных или прерыванию работоспособности Продукта. Продукт частично выведен из строя, однако непрерывность основных бизнес-процессов Пользователя не нарушается. Временное решение отсутствует.	8 рабочих часов
Средняя	Проблема, не оказывающая существенного влияния на работоспособность Продукта и на бизнес-процессы Пользователя.	12 рабочих часов
Низкая	Другие некритичные Запросы, не упомянутые выше.	16 рабочих часов
*Время реакции - временной период, в течение которого Запрос может находиться на стороне Исполнителя. Отсчет времени начинается с момента уведомления Пользователя о регистрации Запроса, полученного через Личный кабинет, Мессенджер или Телефон, либо с момента получения необходимой для решения задачи дополнительной информации и завершения загрузки предоставленных данных. В течение временного периода Исполнитель гарантированно возьмет Запрос в работу и предоставит ответ, либо запросит уточняющую информацию, необходимую для решения задачи, указанной в Запросе.
Время решения проблемы по Запросу осуществляется в непрерывном режиме до закрытия Запроса.
Обработка Запросов производится по рабочим дням с 09:00 до 18:00 по МСК. Исполнитель вправе отклонить Запрос:
•	В случае его несоответствия уровню технической поддержки, указанному в Сертификате;
•	Если Пользователь не имеет возможности или отказывается предоставить информацию для работы над Запросом.
В рамках Положения Исполнитель обеспечивает предоставление следующего перечня услуг:
•	Доступ к обновлениям безопасности Продукта (минорные обновления);
•	Возможность перехода на очередное обновление Продукта (при наличии активного Сертификата)¹;
•	Регистрация ошибок, Предложений и отслеживание их статуса через Исполнителя²;
•	Консультации по установке Продукта;
•	Консультации по настройке Продукта;
•	Моделирование сценариев на тестовом стенде Исполнителя при наличии технической возможности;
•	Анализ совместимости оборудования с Продуктом по предоставленной спецификации³;
•	Решение вопросов, связанных с совместимостью оборудования, при наличии технической возможности⁴.
¹Переход на актуальное очередное обновление Продукта (без перехода на новый Продукт, если иное не предусмотрено в отдельном договоре между Пользователем и Исполнителем или партнером Исполнителя) доступен при наличии активного сертификата на техническую поддержку (подробнее п.8.1 в положении о технической поддержке).
²Регистрация ошибок и Предложений производится через Запрос в Личном кабинете. Исполнитель анализирует Запрос и при необходимости регистрирует задачу во внутренней информационной системе, осуществляет информирование и взаимодействие с Пользователем по задаче через Запрос.³Поддержка оборудования гарантируется, только если оно прошло программу поддержки производителей оборудования и программного обеспечения "Ready For Astra Linux", при этом прогноз совместимости оборудования с Продуктом можно сделать на основании его спецификации.⁴Набор действий, направленных на обеспечение совместимости Продукта с оборудованием Пользователя, включающих разработку инструкций и/или выпуск обновлений.
Пользователь обязуется регулярно осуществлять проверку наличия изменений в Положении о технической поддержке, доступном на официальном сайте Исполнителя: 
https://astralinux.ru/support/technical-support-statement, а Исполнитель уведомлять об изменениях Положения посредством Личного кабинета.
В рамках оказания услуг оказывается сопровождение программных компонентов для рабочих станций, входящих в состав Продукта.

	2. 
	Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, уровень защищенности «Усиленный» («Воронеж»), РУСБ.10015-01 (ФСТЭК), способ передачи электронный, для рабочей станции, сроком на 12 мес., с включенными обновлениями Тип 1 на 12 мес. (для дошкольных, общих образовательных учреждений)


	1. Требования соответствия законодательным и нормативным документам
Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных согласно постановлению правительства РФ от 16 ноября 2015 г. № 1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд».
OC должна иметь подтверждение возможности её применения для построения информационных (автоматизированных) систем, обрабатывающих информацию ограниченного доступа в виде сертификатов соответствия требованиям нормативных документов:
•	«Требования безопасности информации к операционным системам» (ФСТЭК России, 2016);
•	«Профиль защиты операционных систем типа «А» не ниже 4 класса ИТ.ОС.А4.ПЗ (ФСТЭК России, 2017);
•	«Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) не ниже 4 уровня.
2. Требования к встроенному комплексу средств защиты информации операционной системы
Операционная система должна обеспечивать встроенными средствами:
•	управление средствами аутентификации;
•	управление учетными записями пользователей, разграничение полномочий и назначение прав пользователям;
•	реализацию разграничения доступа;
•	возможность создания защищенной среды виртуализации;
•	технологию контейнеризации с поддержкой изоляции процессов.
В составе операционной системы должна быть реализована возможность защиты аутентификационной информации с использованием функции хэширования.
В составе операционной системы должны быть графические средства создания единого пространства пользователей с целью реализации централизованного хранения информации об окружении пользователей и сетевой аутентификации через ldap и kerberos.
Операционная система должна иметь графическое средство настройки ограничений пользователя по запуску программ в изолированном окружении с использованием механизма пространств имён и фильтрации системных вызовов, обеспечивающих:
•	ограничение прав пользователя на запуск приложений ядром системы;
•	ограничение прав пользователя средствами графического интерфейса.
Должно обеспечиваться разрешение запуска только тех программных компонентов, которые явно разрешены администратором безопасности.
Должно обеспечиваться управление запуском и обращениями компонентов ПО, в том числе и уже запущенных, путём проверки хранимой непосредственно в исполняемом файле цифровой подписи.
Операционная система должна включать графические средства, обеспечивающие управление ключами для цифровой подписи файлов.
Обеспечение запрета запуска (исполнения) пользователем созданных самостоятельно (с использованием текстовых редакторов или непосредственно в командной строке) программ с использованием интерпретируемых языков программирования, кроме указанных явно администратором безопасности.
В составе операционной системы должны быть графические средства настройки защиты машинных носителей, обеспечивающие:
•	идентификацию устройств и сопоставление пользователя с устройством;
•	контроль подключения носителей информации;
•	учет носителей информации;
•	управление доступом к носителям информации;
•	контроль использования интерфейсов ввода/вывода информации;
•	ввод-вывод информации на носитель при условии совпадения маркировки носителя и объёма прав пользователя.
Операционная система должна включать в свой состав программное обеспечение, реализующее задачи аудита и журналирования (регистрации) событий безопасности.
Операционная система должна включать в состав графические средства контроля целостности:
•	контроль целостности дистрибутива;
•	контроль объектов файловой системы;
•	контроль цифровой подписи исполняемых файлов, обеспечивающий проверку их неизменности и подлинности.
В составе операционной системы должна быть реализована возможность ограничения полномочий пользователей по использованию консолей.
Операционная система должна иметь наличие регулярного включения информации об уязвимостях программного обеспечения в банк данных угроз безопасности информации ФСТЭК России, устраняющих неисправности прикладного программного обеспечения и уязвимости операционной системы с подтверждением информации об исправленных уязвимостях путём размещения таких сведений в банке данных угроз безопасности информации ФСТЭК России (http://bdu.fstec.ru/vul), согласно Регламенту включения информации об уязвимостях программного обеспечения и программно-аппаратных средств в банк данных угроз безопасности информации ФСТЭК России, который разработан в соответствии с подпунктом 4 пункта 8 Положения о Федеральной службе по техническому и экспортному контролю, утвержденного Указом Президента Российской Федерации от 16 августа 2004 г. № 1085, и направлен на реализацию Положения о банке данных угроз безопасности информации, утвержденного приказом ФСТЭК России от 16 февраля 2015 г. № 9 (зарегистрирован Минюстом России 17 апреля 2015 г., рег. № 36901).
Механизмами безопасности операционной системы должна быть обеспечена защита системных и привилегированных процессов от несанкционированного доступа и управления (исключение возможности повышения привилегий пользователей и управления привилегированными процессами в случае использования дефектов/уязвимостей в программном обеспечении информационной системы).
Операционная система должна обеспечивать запрет операций записи в системные каталоги и файлы (программы, файлы конфигурации), а также установки программного обеспечения, запуска и останова системных процессов операционной системы, вне зависимости от изменения пользователем своих привилегий в текущем сеансе работы.
3. Требования к функциональным возможностям операционной системы
ОС должна обеспечивать функционал в графическом исполнении:
•	наличие средств создания и настройки служебных репозиториев используемого программного обеспечения, с поддержкой проверки зависимостей пакетной базы и автоматической подписи пакетов имеющимся ключами;
•	наличие средств настройки выделяемых ресурсов памяти пользователям (квоты);
•	наличие средств настройки сохранения и восстановления сессии пользователя (восстановление при старте запущенных программ и их расположения после полного отключения электропитания АРМ);
•	наличие средств настройки потребления электроэнергии (яркость экрана, потухание или выключение монитора, переход в ждущий режим, сон или гибернацию) в случае изменения настроек электропитания (питание от сети, питание от батареи, низкий заряд батареи);
•	наличие средств монтирования usb устройств по сети (usbip или аналог);
•	наличие средств настройки одновременной работы нескольких сотрудников на одном ПК с разделяемыми профилями;
•	наличие средств создания системных отчётов, предназначенных для сбора, сжатия, сохранения и отправки в службу сопровождения диагностических данных о работе системы;
•	наличие средств запуска работы с удалёнными, отдельными или вложенными графическими сессиями;
•	наличие средств настройки планирования времени завершения работы без участия пользователя (завершение сессии, выключение АРМ, перехода в энергосберегающие режимы) с настройкой уведомления о событии;
•	наличие средств запуска приложений с изменением приоритета выполнения, либо от имени другого пользователя;
•	наличие средств настройки параметров загрузчика операционной системы (загружаемая операционная система по умолчанию, передаваемые параметры ядра, таймаут для ожидания действий пользователя, выбора источника ввода данных при загрузке, выбор терминала для вывода информации);
•	наличие средств расчёта контрольных сумм файлов и их сравнения по алгоритмам ГОСТ Р 34.11-2012, MD5, SHA1, SHA256;
•	наличие инструментов поиска файлов по шаблону, по содержимому, по времени создания или изменения, а также размеру файла;
•	наличие средств работы с архивами (zip, rar, 7zip, tar, tgz, tar.gz, tar.bz, tar.xz, iso);
•	наличие графических средств настройки системы, в том числе: установки и синхронизация времени; управления пользователями; просмотра системных журналов; настройки и обслуживания принтеров.
ОС должна поддерживать следующий функционал:
•	графический интерфейс, адаптированный под использование на портативных устройствах;
•	поддержка управления настройками системы, приложениями и сервисами (включая контекстные меню) с помощью touchscreen (сенсорный экран);
•	наличие графических средств настройки и изменения ориентации экрана в ручном и/или автоматическом режиме, с возможностью калибровки поворота, а также задания ориентации по умолчанию;
•	наличие виртуальной клавиатуры для возможности ввода аутентификационых данных пользователя при входе в систему и при разблокировке экрана;
•	наличие средств управления энергопотреблением портативного устройства в зависимости от состояния батареи/источника питания.
ОС должна обеспечивать поддержку файловых систем и сетевых протоколов:
•	ext2/3/4, fat, ntfs, iso9660, XFS, ZFS, BTRFS;
•	TCP/IP, DHCP, DNS, FTP, TFTP, SMTP, IMAP, HTTP(S), NTP, SSH, NFS, SMB;
•	наличие средств подключения ресурсов WebDAV в качестве локальной файловой системы для возможности использования их стандартными приложениями операционной системы;
•	поддержка возможности создания точек восстановления (снапшотов) для последующего возвращения системы к исходному состоянию в случае сбоя.
ОС должна иметь подтверждённую оценку совместимости в формуляре разработчика СКЗИ в соответствии с реализацией и эксплуатацией в среде ОС шифровальных (криптографических) средств защиты информации регулирующихся Федеральной службой безопасности Российской Федерации, в том числе Приказом ФСБ России от 09.02.2005 №66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)», а так же поддерживать возможность установки и использования программного обеспечения КриптоПро и VipNet Client, включающего:
•	средства криптографической защиты информации, предназначенные для создания и проверки электронной подписи в целях организации юридически значимого документооборота;
•	средства криптографической защиты информации, предназначенные для сквозного шифрования сетевых соединений и каналов связи;
•	средства установления защищенного соединения и обмена зашифрованными данными.
ОС должна иметь подтверждённую совместимость со средствами антивирусной защиты.
Основные компоненты в составе ОС:
•	ядро Linux с поддержкой процессоров Intel 11-го поколения;
•	средства создания и функционирования виртуальной инфраструктуры с графическим интерфейсом, обеспечивающим управление средой виртуализации;
•	комплекс программ объектно-реляционной защищённой СУБД с сертифицированными функциями безопасности.

способ передачи лицензии - электронный, 
Срок действия – 1 год.
техническая поддержка - тип 1 на 12 мес.

	3. 
	Лицензия на операционную систему специального назначения «Astra Linux Special Edition» для 64-х разрядной платформы на базе процессорной архитектуры х86-64, вариант лицензирования «Орел», РУСБ.10015-10, способ передачи электронный, серверная до 2 сокетов, сроком на 12 мес., с включенными обновлениями Тип 1 на 12 мес. (для дошкольных, общих образовательных учреждений)


	1. Требования соответствия законодательным и нормативным документам
Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных согласно постановлению правительства РФ от 16 ноября 2015 г. № 1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд».
Операционная система должна иметь наличие регулярного включения информации об уязвимостях программного обеспечения в банк данных угроз безопасности информации ФСТЭК России, устраняющих неисправности прикладного программного обеспечения и уязвимости операционной системы с подтверждением информации об исправленных уязвимостях путём размещения таких сведений в банке данных угроз безопасности информации ФСТЭК России (http://bdu.fstec.ru/vul).
2. Требования к функциональным возможностям операционной системы
ОС должна обеспечивать функционал в графическом исполнении:
•	наличие средств создания и настройки служебных репозиториев используемого программного обеспечения, с поддержкой проверки зависимостей пакетной базы и автоматической подписи пакетов имеющимся ключами;
•	наличие средств расчёта контрольных сумм файлов и их сравнения по алгоритмам ГОСТ Р 34.11-2012, MD5, SHA1, SHA256;
•	наличие средств работы с архивами (zip, rar, 7zip, tar, tgz, tar.gz, tar.bz, tar.xz, iso)
ОС должна обеспечивать поддержку файловых систем и сетевых протоколов:
•	ext2/3/4, fat, ntfs, iso9660, XFS, ZFS, BTRFS;
•	TCP/IP,DHCP, DNS, FTP, TFTP, SMTP, IMAP, HTTP(S), NTP, SSH, NFS, SMB;
•	наличие средств подключения ресурсов WebDAV в качестве локальной файловой системы для возможности использования их стандартными приложениями операционной системы;
•	поддержка возможности создания точек восстановления (снапшотов) для последующего возвращения системы к исходному состоянию в случае сбоя.
ОС должна иметь подтверждённую оценку совместимости в формуляре разработчика СКЗИ в соответствии с реализацией и эксплуатацией в среде ОС шифровальных (криптографических) средств защиты информации регулирующихся Федеральной службой безопасности Российской Федерации, в том числе Приказом ФСБ России от 09.02.2005 №66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)», а так же поддерживать возможность установки и использования программного обеспечения (указать наименование СКЗИ, которое используется у заказчика, ВАЖНО: данный пункт применим только к КриптоПро и VipNet Client), включающего:
•	средства криптографической защиты информации, предназначенные для создания и проверки электронной подписи в целях организации юридически значимого документооборота;
•	средства криптографической защиты информации, предназначенные для сквозного шифрования сетевых соединений и каналов связи;
•	средства установления защищенного соединения и обмена зашифрованными данными.
ОС должна иметь подтверждённую совместимость со средствами антивирусной защиты.
Основные компоненты в составе ОС:
•	ядро Linux с поддержкой процессоров Intel не ниже 12-го поколения; (если закупка с оборудованием, указать в соответствии с тем поколением, которое у заказчика планируется к закупке)
•	web-сервер Apache или эквивалент;
•	почтовые сервисы и системы передачи почты: Exim, Dovecot, Postfix или эквивалент;
•	средства мониторинга Zabbix или эквивалент;
•	средства удаленного и терминального доступа: LTSP, VNC, RDP, RemoteApp или эквивалент;
•	комплекс программ объектно-реляционной СУБД;
•	защищенный сервер печати;
•	службы резервного копирования: Bacula, Rsync или эквивалент;
•	система разграничения доступа к внешним устройствам;
•	аудит и журналирование событий безопасности;
•	набор программ для воспроизведения аудио и видео файлов;
•	редактор растровой графики;
•	запись оптических дисков;
•	программа сканирования;
•	защищённый графический сервер X.Org Xserver или эквивалент;
•	защищённый рабочий стол;
•	системные библиотеки libc или эквивалент;
•	компилятор GCC или эквивалент;
•	QT или эквивалент.

способ передачи лицензии - электронный, 
Срок действия – 1 год.
техническая поддержка - тип 1 на 12 мес.
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