ЛИЦЕНЗИОННЫЙ (СУБЛИЦЕНЗИОННЫЙ) 
ДОГОВОР № ________
ИКЗ 262780700758278070100100020000000244

г. Санкт-Петербург								«   » _______ 2026 г.

Санкт-Петербургское государственное бюджетное профессиональное образовательное учреждение «Медицинский колледж № 2» (СПб ГБПОУ «МК №2»), именуемое  в дальнейшем ЛИЦЕНЗИАТ (СУБЛИЦЕНЗИАТ), в лице директора Ряскина Александра Николаевича, действующего на основании Устава, с одной стороны, и 
__________ (______________), именуемое в дальнейшем ЛИЦЕНЗИАР (СУБЛИЦЕНЗИАР), в лице _________ 	____________, действующего на основании ________, с другой стороны, вместе именуемые в дальнейшем "Стороны", 
на основании п.5 ч.1  ст. 93 Федерального закона от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее - Федеральный закон о контрактной системе), посредством подсистемы «Электронный магазин» Автоматизированной информационной системы государственных закупок Санкт-Петербурга (https://estore.gz-spb.ru/) заключили настоящий Контракт о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА
1.1.	ЛИЦЕНЗИАР (СУБЛИЦЕНЗИАР), будучи правообладателем или имея соответствующие полномочия от правообладателей, обязуется по настоящему Договору продлить ЛИЦЕНЗИАТУ (СУБЛИЦЕНЗИАТУ) простую неисключительную лицензию антивирус Касперского (Kaspersky Endpoint Security для бизнеса Стандартный) сроком на 1 год (далее - ПРОДУКТ). 
1.2.	Право на использование ПРОДУКТА подразумевает под собой неисключительное право на воспроизведение в целях его инсталляции и запуска, а также право на совершение в отношении его иных действий в соответствии с условиями «Пользовательского лицензионного соглашения», входящего в состав поставки ПРОДУКТА. 
1.3.	Наименование ПРОДУКТА, право на использование которого передаются ЛИЦЕНЗИАРОМ (СУБЛИЦЕНЗИАРОМ) ЛИЦЕНЗИАТУ (СУБЛИЦЕНЗИАТУ), а также иные условия указываются в Акте передачи-передачи прав, подписываемом обеими Сторонами.

2. ЦЕНА ДОГОВОРА

2.1.	Стоимость неисключительных прав, передаваемых Лицензиаром Лицензиату по настоящему Договору, составляет _______ руб. (_________), в том числе НДС ___% _____ руб.  (_____)/НДС не облагается. 
2.2.	Расчеты между Лицензиаром и Лицензиатом производятся в течение 7 рабочих дней с момента передачи прав Лицензиату. Передача неисключительных прав по настоящему договору от Лицензиара к Лицензиату оформляется актом приема-передачи неисключительных прав с указанием состава передаваемых неисключительных прав/УПД или акта по форме 0510452, утверждённой приказом Министерства финансов Российской Федерации от 15 апреля 2021 года № 61н; выставленного счёта.
2.3. Финансирование осуществляется на основании Закона Санкт-Петербурга "О бюджете Санкт-Петербурга на 2026 год и на плановый период 2027 и 2028 годов" № 659-124 от 28.11.2025», Внебюджетные средства, СГЗ, собственные доходы, код вида расходов 244, код ОСГУ 226.

3. ПРАВА И ОБЯЗАТЕЛЬСТВА ЛИЦЕНЗИАТА (СУБЛИЦЕНЗИАТА)

3.1.	ЛИЦЕНЗИАТ (СУБЛИЦЕНЗИАТ) обязуется своевременно оплатить и принять ПРОДУКТ. 
3.2. ЛИЦЕНЗИАТ обязан подписать акт по форме 0510452, утверждённой приказом Министерства финансов Российской Федерации от 15 апреля 2021 года № 61н или УПД/акт приема-передачи либо направить мотивированный отказ не позднее 5 (пяти) рабочих дней со дня предоставления документов Лицензиаром Лицензиату. Без подписания указанных документов предоставление прав является недействительным.
3.3.	ЛИЦЕНЗИАТ (СУБЛИЦЕНЗИАТ) обязуется строго придерживаться и не нарушать правил лицензионного использования ПРОДУКТА.
3.4.	ЛИЦЕНЗИАТ (СУБЛИЦЕНЗИАТ) обязуется не осуществлять действий по обходу технических средств защиты, встроенных в ПРОДУКТ

4. ПРАВА И ОБЯЗАТЕЛЬСТВА ЛИЦЕНЗИАРА (СУБЛИЦЕНЗИАРА)

4.1.	ЛИЦЕНЗИАР (СУБЛИЦЕНЗИАР) обязуется передать ЛИЦЕНЗИАТУ (СУБЛИЦЕНЗИАТУ) ПРОДУКТ в требуемом количестве в соответствии с условиями, предусмотренными Сторонами.
4.2.	Срок передачи ПРОДУКТА - 5 рабочих дней с даты заключения договора.
4.3. ЛИЦЕНЗИАР (СУБЛИЦЕНЗИАР) имеет право на публикации в сети Интернет информации о ПРОДУКТЕ, который используется ЛИЦЕНЗИАТОМ (СУБЛИЦЕНЗИАТОМ).

5. СРОК ДЕЙСТВИЯ ДОГОВОРА. ПРОЧИЕ УСЛОВИЯ

5.1.	Договор вступает в силу с даты его подписания и действует до момента исполнения Сторонами, взятых на себя обязательств, но не позднее 31 декабря 2026 года. Настоящий договор подлежит обязательной регистрации в Реестре государственных контрактов, в сроки и в соответствии с требованиями, установленными действующим   законодательством.
5.2.	Объем и срок действия прав на использование в отношении конкретного ПРОДУКТА, переданного ЛИЦЕНЗИАТУ (СУБЛИЦЕНЗИАТУ) в период действия настоящего лицензионного договора, определяется «Пользовательским лицензионным соглашениям», входящим в состав поставки ПРОДУКТА.
5.3 Настоящий Договор и иные документы, переданные при помощи факсимильных, электронных или иных средств связи имеют полную юридическую силу до момента обмена оригиналами.

6. ИЗМЕНЕНИЕ И РАСТОРЖЕНИЕ ДОГОВОРА

6.1.	Настоящий Договор может быть изменен по соглашению Сторон. Изменения и (или) дополнения к настоящему Договору будут действительны и будут иметь полную юридическую силу только в том случае, если они будут совершены в письменной форме и подписаны Лицензиаром и Лицензиатом (их уполномоченными представителями).
6.2 Настоящий Договор может быть расторгнут в одностороннем порядке в соответствии с положениями частей 8 - 25 статьи 95 44-ФЗ от 5 апреля 2013 года.

7. ОТВЕТСТВЕННОСТЬ СТОРОН

7.1. За неисполнение или ненадлежащее исполнение своих обязательств, установленных Договором, Стороны несут ответственность в соответствии с законодательством Российской Федерации и Договором. 
Размеры неустоек (штрафы, пени) определяются в соответствии с Гражданским кодексом Российской Федерации, Законом о контрактной системе, Правилами определения размеров штрафа, начисляемого в случае ненадлежащего исполнения ЛИЦЕНЗИАТОМ (СУБЛИЦЕНЗИАТОМ), неисполнения или ненадлежащего исполнения ЛИЦЕНЗИАРОМ (СУБЛИЦЕНЗИАРОМ) обязательств, предусмотренных Договором (за исключением просрочки исполнения обязательств ЛИЦЕНЗИАТОМ (СУБЛИЦЕНЗИАТОМ), ЛИЦЕНЗИАРОМ (СУБЛИЦЕНЗИАРОМ) и размера пени, начисляемой за каждый день просрочки исполнения ЛИЦЕНЗИАРОМ (СУБЛИЦЕНЗИАРОМ) обязательства, предусмотренного Договором, утвержденными Постановлением Правительства РФ от 30.08.2017 № 1042 (далее – Правила).
7.2. Пени в размере 1/300 (одной трехсотой) действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от неуплаченной в срок суммы начисляется за каждый день просрочки исполнения ЛИЦЕНЗИАТОМ (СУБЛИЦЕНЗИАТОМ)обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства.
За каждый факт неисполнения ЛИЦЕНЗИАТОМ (СУБЛИЦЕНЗИАТОМ)обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств, предусмотренных Договором, размер штрафа устанавливается в виде фиксированной суммы в размере 1000 (одна тысяча) рублей.
7.3. Пени начисляются за каждый день просрочки исполнения ЛИЦЕНЗИАРОМ (СУБЛИЦЕНЗИАРОМ) обязательства, предусмотренного Договором, в размере 1/300 (одной трехсотой) действующей на дату уплаты пеней ключевой ставки Центрального банка РФ от цены Договора, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Договором, и фактически исполненных ЛИЦЕНЗИАРОМ (СУБЛИЦЕНЗИАРОМ).
За каждый факт неисполнения или ненадлежащего исполнения ЛИЦЕНЗИАРОМ (СУБЛИЦЕНЗИАРОМ) обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств, предусмотренных Договором, размер штрафа устанавливается в виде фиксированной суммы в размере 10 % цены Договора.
За каждый факт неисполнения или ненадлежащего исполнения ЛИЦЕНЗИАРОМ (СУБЛИЦЕНЗИАРОМ) обязательства, предусмотренного Договором, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в Договоре таких обязательств) в виде фиксированной суммы в размере 1000 (одной тысячи) рублей.
7.4. Общая сумма начисленной неустойки (штрафов, пеней) за неисполнение или ненадлежащее исполнение ЛИЦЕНЗИАРОМ (СУБЛИЦЕНЗИАРОМ) обязательств, предусмотренных Договором, 
не может превышать цену Договора.
Общая сумма начисленной неустойки (штрафов, пеней) за ненадлежащее исполнение ЛИЦЕНЗИАТОМ (СУБЛИЦЕНЗИАТОМ) обязательств, предусмотренных Договором, не может превышать цену Договора.
7.5. В случае неисполнения или ненадлежащего исполнения ЛИЦЕНЗИАРОМ (СУБЛИЦЕНЗИАРОМ) обязательств, предусмотренных Договором, ЛИЦЕНЗИАТ (СУБЛИЦЕНЗИАТ)вправе произвести оплату по Договору за вычетом соответствующего размера неустойки (при этом исполнение обязательства исполнителя по перечислению неустойки и (или) убытков в доход бюджета возлагается на ЛИЦЕНЗИАТА (СУБЛИЦЕНЗИАТА)). Уплата Стороной неустойки не освобождает ее от исполнения обязательств по Договору.
7.6. Сторона освобождается от уплаты неустойки (штрафов, пеней), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Договором, произошло по вине другой стороны или вследствие обстоятельств непреодолимой силы.
7.7. В случае неисполнения или ненадлежащего исполнения ЛИЦЕНЗИАРОМ (СУБЛИЦЕНЗИАРОМ) обязательства (в том числе просрочки исполнения обязательства ЛИЦЕНЗИАРОМ (СУБЛИЦЕНЗИАРОМ), предусмотренного настоящим договором, ЛИЦЕНЗИАТ (СУБЛИЦЕНЗИАТ) вправе произвести оплату по договору за вычетом соответствующего размера неустойки (штрафа, пени), при условии письменного согласия ЛИЦЕНЗИАРА (СУБЛИЦЕНЗИАРА).

8.ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

8.1.	Споры, возникающие в связи с неисполнением или ненадлежащим исполнением обязательств по настоящему Договору (как правоотношения, сделки и (или) юридического факта), разрешаются Сторонами путем переговоров.
8.2.	При неудовлетворительных результатах переговоров споры подлежат рассмотрению в Арбитражном суде г. Санкт-Петербурга, в соответствии с действующим законодательством Российской Федерации.

9.АНТИКОРРУПЦИОННАЯ ОГОВОРКА

9.1. При исполнении своих обязательств по Договору Стороны, их аффилированные лица, работники или представители не выплачивают, не предлагают выплатить и не разрешают выплату каких-либо денежных средств или ценностей, прямо или косвенно, любым лицам для оказания влияния на действия или решения этих лиц с целью получить какие-либо неправомерные преимущества или иные неправомерные цели.
9.2. В случае нарушения одной Стороной обязательств воздерживаться от запрещенных в данном разделе действий, другая Сторона имеет право расторгнуть Договор в одностороннем порядке полностью или в части, направив письменное уведомление о расторжении. Сторона, по чьей инициативе был расторгнут Договор в соответствии с положениями настоящей Статьи, вправе требовать возмещения реального ущерба, возникшего в результате такого расторжения.

10.АВТОРСКИЕ ПРАВА

10.1.	ЛИЦЕНЗИАР (СУБЛИЦЕНЗИАР) гарантирует, что он является надлежащим правообладателем на все в совокупности и каждый в отдельности из перечисленных элементов Программы. Лицензиар также гарантирует, что в Программе не используются никакие элементы в нарушение прав третьих лиц. В случае если гарантии, содержащиеся в настоящем абзаце, будут нарушены, Лицензиар обязуется принять меры, которые обеспечат Лицензиату беспрепятственное использование передаваемых по настоящему Договору прав, а в случае невозможности обеспечить беспрепятственное использование передаваемых прав возместить Лицензиату понесенные убытки, которые могут возникнуть у Лицензиата в связи с таким нарушением гарантий.

11.РЕКВИЗИТЫ И ПОДПИСИ СТОРОН


ЛИЦЕНЗИАР (СУБЛИЦЕНЗИАР) ________________, 





ЛИЦЕНЗИАТ (СУБЛИЦЕНЗИАТ) Санкт-Петербургское государственное бюджетное профессиональное образовательное учреждение «Медицинский колледж № 2», 
Юр. адрес: 198205, Санкт-Петербург, ул. Чекистов д.18, литер А
Комитет финансов Санкт-Петербурга (СПб ГБПОУ «Медицинский колледж №2», л/сч 0151032)
ИНН 7807007582 
КПП 780701001
р/сч 03224643400000007200
кор/сч 40102810945370000005
БИК 014030106
Банк: ОКЦ №1 Северо-Западного ГУ Банка России// УФК по г. Санкт-Петербургу, г. Санкт-Петербург
е-mail: mk2@zdrav.spb.ru
                         тел.: (812) 409-70-10



	От ЛИЦЕНЗИАРА (СУБЛИЦЕНЗИАРА):
	От ЛИЦЕНЗИАТА (СУБЛИЦЕНЗИАТА):

	_______________/_______________/
	________________/ Ряскин А.Н. /

	__ __________ 2026 г.
	__ __________ 2026 г.

	подписано с использованием электронной подписи
	подписано с использованием электронной подписи

	
	




Приложение №1 к Лицензионному (сублицензионному) договору 
№ ____ от __ __________ 2026 г.

ПЕРЕЧЕНЬ И ЦЕНА ПРОДУКТА

	Наименование
	Цена за ед.с НДС/НДС не облагается
	Кол-во, шт.
	Сумма

	Простая неисключительная лицензия, антивирус Касперского (Kaspersky Endpoint Security для бизнеса Стандартный)
	
	150
	



Цена ПРОДУКТА, передаваемого по договору, составляет _____________ (_______), в том числе НДС/НДС не облагается.


	От ЛИЦЕНЗИАРА (СУБЛИЦЕНЗИАРА):
	От ЛИЦЕНЗИАТА (СУБЛИЦЕНЗИАТА):

	_______________/_______________/
	________________/ Ряскин А.Н. /

	__ __________ 2026 г.
	__ __________ 2026 г.

	подписано с использованием электронной подписи
	подписано с использованием электронной подписи

	
	















Приложение №2 к Лицензионному (сублицензионному) договору 
№ ____ от __ __________ 2026 г.
[bookmark: _Toc165887577]

ОПИСАНИЕ ОБЪЕКТА ЗАКУПКИ

Раздел 1. Общие требования

1. Предмет Договора, начальная (максимальная) цена Договора
1.1. Предметом Договора является продление простой неисключительной лицензии на антивирус Касперского (Kaspersky Endpoint Security для бизнеса Стандартный) сроком на 1 год для нужд СПб ГБПОУ «Медицинский колледж №2».
1.2. Код (коды) по Общероссийскому классификатору продукции по видам экономической деятельности (ОКПД2) ОК 034-2014 с указанием вида (-ов) продукции, соответствующий (-ие) предмету закупки: 58.29.50.000 - Услуги по предоставлению лицензий на право использовать компьютерное программное обеспечение.

2. Цели и правовое основание для поставки товара
(выполнения работ, оказания услуг)

2.1. Целью данной закупки является продление простой неисключительной лицензии на антивирус Касперского (Kaspersky Endpoint Security для бизнеса Стандартный) сроком на 1 год для нужд СПб ГБПОУ «Медицинский колледж №2».
 2.2. Основанием для продления простой неисключительной лицензии является:
- Постановление Правительства Санкт-Петербурга от 30.12.2013 № 1095 «О системе закупок товаров, работ, услуг для обеспечения нужд Санкт-Петербурга»;
- Финансирование осуществляется на основании Закона Санкт-Петербурга "О бюджете Санкт-Петербурга на 2026 год и на плановый период 2027 и 2028 годов" № 659-124 от 28.11.2025», Внебюджетные средства, СГЗ, собственные доходы, код вида расходов 244, код ОСГУ 226.


Раздел 2. Описание объекта закупки и условий Договора
в соответствии со статьей 33 Закона
 
3. Требования к количеству, качеству товара (выполнения работ, оказания услуг), 
к его техническим и функциональным и эксплуатационным характеристикам

3.1. ЛИЦЕНЗИАТ (СУБЛИЦЕНЗИАТ) продлевает простою неисключительную лицензию на антивирус Касперского (Kaspersky Endpoint Security для бизнеса Стандартный) сроком на 1 год для нужд СПб ГБПОУ «Медицинский колледж №2».
3.1.1. Количество: 150 штук. 
3.1.2. Срок действия лицензии: 1 год.
3.1.3. Местом использования: - СПб ГБПОУ «Медицинский колледж №2», СПб, ул. Чекистов, д.18, литер А;
3.1.4. Срок передачи лицензии: 5 рабочих дней с даты заключения договора.
3.2. Требования к техническим, функциональным характеристикам определено в Приложении №1 к Описанию объекта закупки.
В приложении №1 к описанию объекта закупки указаны показатели, позволяющие определить соответствие закупаемого товара потребностям ЛИЦЕНЗИАТА (СУБЛИЦЕНЗИАТА) или эквивалентности предлагаемого к поставке товара максимальные и (или) минимальные значения таких показателей, показатели, для которых указаны варианты значений, показатели, которые определяются диапазоном значений, и показатели, значения которых не могут изменяться.
3.3. При осуществлении поставки ЛИЦЕНЗИАР (СУБЛИЦЕНЗИАР) должен предоставить ЛИЦЕНЗИАТУ (СУБЛИЦЕНЗИАТУ)надлежащим образом оформленные сопроводительные документы, подтверждающие качество и безопасность товара.
          3.4. ЛИЦЕНЗИАР (СУБЛИЦЕНЗИАР) вправе привлечь к исполнению своих обязательств других лиц (далее – субподрядчики, соисполнители), уведомляя об этом ЛИЦЕНЗИАТА (СУБЛИЦЕНЗИАТА), оставаясь ответственным перед ЛИЦЕНЗИАТОМ (СУБЛИЦЕНЗИАТОМ).
3.5. Простая неисключительная лицензия не должен нарушать требований по эксплуатации устройств ГОСТ:
ГОСТ Р 51904-2002 Программное обеспечение встроенных систем. Общие требования к разработке и документированию
ГОСТ Р ИСО/МЭК 12119-2000 Информационная технология. Пакеты программ. Требования к качеству и тестирование
3.6. Для целей осуществления закупок товаров, работ, услуг, в отношении которых установлены предусмотренные пунктом 1 части 2 статьи 14 Федерального закона № 44-ФЗ запрет, ограничение или преимущество:
информацией и документами, подтверждающими страну происхождения в соответствии с постановлением Правительства РФ от 23.12.2024 № 1875 «О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц» являются:
1) подтверждением страны происхождения товаров из Российской Федерации – номер реестровой записи из реестра российской промышленной продукции, предусмотренного статьей 17.1 Федерального закона от 31.12.2014 № 488-ФЗ «О промышленной политике в Российской Федерации», содержащей в том числе:
информацию о совокупном количестве баллов за выполнение (освоение) на территории Российской Федерации соответствующих операций (условий) (если в отношении такого товара постановлением Правительства Российской Федерации от 17 июля 2015 г. № 719 «О подтверждении производства российской промышленной продукции» за выполнение (освоение) на территории Российской Федерации соответствующих операций (условий) установлены требования о совокупном количестве баллов), которое составляет или превышает значение, определенное Правительства Российской Федерации от 17 июля 2015 г. № 719;
подтверждением страны происхождения товаров из государств – членов Евразийского экономического союза, за исключением РФ, – номер реестровой записи из евразийского реестра промышленных товаров, содержащей в том числе:
информацию о совокупном количестве баллов за выполнение (освоение) на территории Евразийского экономического союза соответствующих операций (условий) (если в отношении такого товара правом Евразийского экономического союза установлены требования о совокупном количестве баллов), которое составляет или превышает значение, определенное правом Евразийского экономического союза;
2) документом, подтверждающим происхождение товаров из государств - членов Евразийского экономического союза, в том числе из Российской Федерации, наряду с информацией, предусмотренной пунктом 1, является сертификат о происхождении товара, выданный уполномоченным органом (организацией) государства - члена Евразийского экономического союза по форме, установленной Правилами определения страны происхождения товаров, являющимися неотъемлемой частью Соглашения о Правилах определения страны происхождения товаров в Содружестве Независимых Государств от 20 ноября 2009 г.
Закупаемое программное обеспечение должно быть российского происхождения. В случае выявления несоответствия ПО указанным требованиям, ЛИЦЕНЗИАТ (СУБЛИЦЕНЗИАТ) вправе расторгнуть Договор в одностороннем порядке.
3.7. Простая неисключительная лицензия должна соответствовать требованиям по обеспечению (поддержанию) информационной безопасности и безопасности персональных данных на основании Федеральных законов РФ № 149-ФЗ «Об информации, информационных технологиях и о защите информации» и № 152-ФЗ «О персональных данных».

Раздел 3. Требования к гарантийному сроку товара, работы, услуги и (или) объему предоставления гарантий их качества, к гарантийному обслуживанию товара, к расходам на эксплуатацию товара, к обязательности осуществления монтажа и наладки товара, к обучению лиц, осуществляющих использование и обслуживание товара. 

3.1.	Объем предоставления гарантии качества 12 месяцев.

Раздел 4. Требования энергетической эффективности товаров, работ, услуг

4.1. Требования не установлены.

Раздел 5. Перечень приложений, являющихся неотъемлемой частью описания объекта закупки

Приложение № 1: Требования к значениям показателей (характеристик) товара, или эквивалентности предлагаемого к поставке, позволяющие определить соответствие потребностям ЛИЦЕНЗИАТА (СУБЛИЦЕНЗИАТА). 






































Приложение №1 к описанию объекта закупки

1. Требования к оказанию услуг: 
ЛИЦЕНЗИАТ (СУБЛИЦЕНЗИАТ) приобретает продление простой неисключительной лицензии на антивирус Касперского (Kaspersky Endpoint Security для бизнеса Стандартный) сроком на 1 год для нужд СПб ГБПОУ «Медицинский колледж №2».
Лицензионное антивирусное программное обеспечение поставляется в виде файла электронного ключа посредством электронной почты, учтённого в стоимости неисключительных прав (лицензий) на использование программного обеспечения. Наименование лицензий на программное обеспечение указано в целях обеспечения полной функциональной совместимости с программным обеспечением, используемым ЛИЦЕНЗИАТОМ (СУБЛИЦЕНЗИАТОМ).
Неисключительные права (лицензии) на использование программного обеспечения должны быть оформлены в виде лицензий, выписанных на СПб ГБПОУ «Медицинский колледж №2». Допускается оформление единых (групповых) лицензий на различное программное обеспечение одного производителя.
Неисключительные права (лицензии) на использование программного обеспечения предоставляются на срок действия исключительных прав на закупаемое программное обеспечение.
Пределы и способы использования передаваемых неисключительных прав (лицензий)
Использование программного обеспечения, указанного в настоящем описании объекта закупки, возможно только на компьютерах, которые: 
1. принадлежат или арендуются ЛИЦЕНЗИАТОМ (СУБЛИЦЕНЗИАТОМ);
1. находятся в ином владении (под контролем) ЛИЦЕНЗИАТА (СУБЛИЦЕНЗИАТА).
Использование программного обеспечения возможно только для внутренних целей ЛИЦЕНЗИАТА (СУБЛИЦЕНЗИАТА) без предоставления сторонним организациям машинного времени и предоставления программного обеспечения в аренду.
ЛИЦЕНЗИАТ (СУБЛИЦЕНЗИАТ) обязуется:
Не создавать, не пытаться создавать, не давать разрешения создавать и не содействовать в создании исходного кода программного обеспечения;
Не производить реинжиниринг программного обеспечения;
Не декомпилировать программное обеспечение.
Права, предоставляемые ЛИЦЕНЗИАТУ (СУБЛИЦЕНЗИАТУ) на использование программного обеспечения и документации, являются строго ограниченными. Использование, копирование или иное распространение программного обеспечения и документации должно производиться в строгом соответствии с законодательством Российской Федерации.

1. Форма представления результатов
Результатом оказания услуг являются: 
1. Неисключительные права (лицензии) на использование антивирусного программного обеспечения;
1. Акт приема-передачи прав, лицензионный (сублицензионный) договор.
1. Технические требования к системе антивирусной защиты

3.1. Антивирусные продукты должны включать

ПРОГРАММНЫЕ ПРОДУКТЫ антивирусной защиты для рабочих станций Windows;
ПРОГРАММНЫЕ ПРОДУКТЫ антивирусной защиты для рабочих станций Mac OS;
ПРОГРАММНЫЕ ПРОДУКТЫ антивирусной защиты для рабочих станций Linux;
ПРОГРАММНЫЕ ПРОДУКТЫ антивирусной защиты для файловых серверов Windows;
ПРОГРАММНЫЕ ПРОДУКТЫ антивирусной защиты для файловых серверов Mac OS;
ПРОГРАММНЫЕ ПРОДУКТЫ антивирусной защиты для файловых серверов Linux;
ПРОГРАММНЫЕ ПРОДУКТЫ антивирусной защиты для файловых серверов Novell Netware;
ПРОГРАММНЫЕ ПРОДУКТЫ антивирусной для серверов масштаба предприятия и терминальных серверов Windows;
ПРОГРАММНЫЕ ПРОДУКТЫ антивирусной защиты для мобильных устройств (смартфонов);
ПРОГРАММНЫЕ ПРОДУКТЫ централизованного управления, мониторинга и обновления;
обновляемые базы данных сигнатур вредоносных программ и атак;
Программный интерфейс всех антивирусных продуктов, включая продукты управления, должен быть на русском языке.
Все антивирусные продукты, включая продукты управления, должны обладать контекстной справочной системой на русском языке.

3.2. Требования к ПРОГРАММНЫМ ПРОДУКТАМ антивирусной защиты для рабочих станций Windows

ПРОГРАММНЫЕ ПРОДУКТЫ антивирусной защиты для рабочих станций Windows должны функционировать на рабочих станциях, работающих под управлением операционных систем следующих версий:
Microsoft Windows XP Professional (SP3 или выше), Vista Business/Enterprise/Ultimate (SP2 или выше в т.ч. x64), Windows 7 Professional/Enterprise/Ultimate (в т.ч. x64), Windows 8 Professional/Enterprise (в т.ч. x64 Edition), Windows 10 (в т.ч. x64 Edition)
ПРОГРАММНЫЕ ПРОДУКТЫ антивирусной защиты для рабочих станций Windows должны обеспечивать реализацию следующих функциональных возможностей:
Резидентный антивирусный мониторинг.
Защиту от сетевых атак.
Эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы.
Обнаружение скрытых процессов.
Антивирусное сканирование по команде пользователя или администратора и по расписанию.
Антивирусная проверка и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.
Антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, в том числе и защищенных паролем.
Облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу.
Защита электронной корреспонденции, как от вредоносных программ, так и от спама, с проверкой трафика на следующих протоколах: IMAP, SMTP, POP3 — независимо от используемого почтового клиента; независимо от типа протокола (в том числе MAPI, HTTP) — в рамках работы плагинов, встроенных в почтовые программы Microsoft Office Outlook и The Bat!
Защита веб-трафика — проверка объектов, поступающих на компьютер пользователя по протоколам HTTP, FTP.
Проверка скриптов — проверка скриптов, обрабатываемых в Microsoft Internet Explorer, а также WSH-скриптов (таких как Java Script, Visual Basic Script и др.).
запускаемых при работе пользователя на компьютере, в том числе и в интернете,
Проверка трафика ICQ и MSN, для обеспечения безопасности работы с интернет-пейджерами.
Запуск задач по расписанию и/или сразу после загрузки операционной системы.
Защита от еще не известных вредоносных программ на основе анализа их поведения и контроля изменений системного реестра, с возможностью автоматического восстановления изменённых вредоносной программой значений системного реестра.
Автоматический контроль программ, запускаемых на компьютере пользователя, осуществляющий контроль активности программ и ограничивающий выполнение опасных действий.
Защита от хакерских атак с использованием межсетевого экрана с системой обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные.
Проверка протокола IPv6.
Защита от программ-маскировщиков, программ автодозвона на платные сайты.
Блокировка баннеров, всплывающих окон, вредоносных сценариев, загружаемых с Web-страниц.
Распознавание и блокировка фишинг-сайтов.
Наличие компонента, дающего возможность создания специальных правил, запрещающих установку и/или запуск программ. Компонент должен контролировать приложения по пути нахождения программы, метаданным, контрольной сумме MD5.
Осуществление контроля работы пользователя с внешними устройствами ввода/вывода, позволяя ограничивать доступ к внешним USB-носителям, мультимедийным устройствам и другим устройствам хранения данных, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям.
Ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось.
Запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.
Интеграция с системой обновления Windows Update для установки патчей, закрывающих обнаруженные уязвимости.
Гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства.
Настройка проверки критических областей компьютера в виде отдельной задачи.
Технологии самозащиты приложения, защиты от удаленного несанкционированного управления сервисом приложения, а также защиты доступа к параметрам приложения с помощью пароля, позволяющие избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей.
Возможность установки только выбранных компонентов программного продукта антивирусной защиты.

3.3. Требования к ПРОГРАММНЫМ ПРОДУКТАМ антивирусной защиты для файловых серверов Windows

ПРОГРАММНЫЕ ПРОДУКТЫ антивирусной защиты для файловых серверов Windows должны функционировать на серверах, работающих под управлением операционных систем следующих версий:
Microsoft Windows Server 2016 (все версии)
Microsoft Windows Server 2012 R2 (все версии)
Microsoft Windows Server 2012 (все версии)
Microsoft Windows Server 2008 R2 (все версии)
ПРОГРАММНЫЕ ПРОДУКТЫ антивирусной защиты для файловых серверов Windows должны обеспечивать реализацию следующих функциональных возможностей:
резидентный антивирусный мониторинг;
эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы; 
ПРОГРАММНЫЕ ПРОДУКТЫ защиты от сетевых атак;
защиту от хакерских атак, путем использования межсетевого экрана с системой обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа;
облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным сайтам производителя, для получения вердикта по запускаемой программе или файлу;
обнаружение скрытых процессов;
антивирусное сканирование по команде пользователя или администратора и по расписанию;
антивирусную проверку и лечение файлов, упакованных программами типа PKLITE, LZEXE, DIET, EXEPACK и пр.;
антивирусную проверку и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, в том числе и защищенных паролем;
запуск задач по расписанию и/или сразу после загрузки операционной системы;
защиту от еще не известных вредоносных программ, принадлежащих зарегистрированным семействам, на основе эвристического анализа;
ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
настройки проверки критических областей сервера в качестве отдельной задачи;
регулировки распределения ресурсов сервера между антивирусом и другими приложениями в зависимости от приоритетности задач: возможность продолжать антивирусное сканирование в фоновом режиме;
наличием множественных путей уведомления администраторов о важных произошедших событиях (почтовое сообщение, звуковое оповещение, всплывающее окно, запись в журнал событий);
технологии самозащиты приложения, защиты от удаленного несанкционированного управления сервисом приложения, защита файлов приложения от несанкционированного доступа и изменения, а также защиты доступа к параметрам приложения с помощью пароля, позволяющими избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;
централизованно управляться с помощью единой системы управления.

3.4. Требования к ПРОГРАММНЫМ ПРОДУКТАМ антивирусной защиты смартфонов

ПРОГРАММНЫЕ ПРОДУКТЫ для антивирусной защиты смартфонов должны функционировать под управлением мобильных ОС:
Android 2.2 – 2.x, 4.0; Android 3 for tablets
iOS 4, 5
Windows Mobile 5.0 – 6.5
Symbian 9.1 – 9.3, Symbian^3, Anna, Belle
ПРОГРАММНЫЕ ПРОДУКТЫ для антивирусной защиты смартфонов должны обеспечивать следующую функциональность:
постоянную защиту файловой системы смартфона, перехват и проверку:
всех входящих объектов, передающихся с помощью беспроводных соединений (инфракрасный порт, Bluetooth), сообщений EMS и MMS, при синхронизации с персональным компьютером и загрузке файлов через браузер;
файлов, открываемых на смартфоне;
программ, устанавливаемых из интерфейса смартфона.
проверку объектов файловой системы, находящихся на смартфоне или на подключенных картах расширения памяти, по требованию пользователя и по расписанию;
надежное изолирование зараженных объектов в карантинном хранилище;
обновление антивирусных баз, используемых при поиске вредоносных программ и удалении опасных объектов;
блокирование нежелательных SMS и MMS сообщений;
шифрование наиболее важных файлов, папок и карты памяти;
возможность скрывать важные контакты и историю общения с ними;
осуществлять функцию «антивор», т.е. обеспечивать блокировку мобильного устройства, удаление данных, сообщений и книги контактов, получение координат местоположения, а также определение, у кого находится пропавшее устройство.

1. Требования к системе управления антивирусной защитой

ПРОГРАММНЫЕ ПРОДУКТЫ управления для защищаемых рабочих станций, файловых серверов и смартфонов должны функционировать на следующих операционных системах:
Сервер администрирования:
Microsoft Windows XP Professional SP2 и выше (вкл. X64), Windows Server 2003 и выше (вкл.редакции x64), Windows Vista SP1 и выше (вкл.редакции x64), Windows 7 Professional/Enterprise/Ultimate (вкл.редакции x64), Windows 8 (вкл.редакции x64), Windows 10 (вкл.редакции x64).
Сервером администрирования должна использоваться одна из следующих СУБД:
Microsoft SQL Express 2005 и выше, MySQL 5.0.67, 5.0.77, 5.0.85, 5.0.87(SP1), 5.0.91, MySQL Enterprise 5.0.60(SP1), 5.0.70, 5.0.82(SP1), 5.0.90
Консоль администрирования: 
Microsoft Windows XP Professional SP2 и выше (вкл. X64), Windows Server 2003 и выше (вкл.редакции x64), Windows Vista SP1 и выше (вкл.редакции x64), Windows 7 Professional/Enterprise/Ultimate (вкл.редакции x64), Windows 8 (вкл.редакции x64), Windows 10 (вкл.редакции x64)
Агент администрирования:
программные требования должны соответствовать требованиям к программным продуктам антивирусной защиты.
ПРОГРАММНЫЕ ПРОДУКТЫ управления для всех защищаемых ресурсов должны обеспечивать реализацию следующих функциональных возможностей:
установка системы антивирусной защиты из единого дистрибутива;
выбор установки в зависимости от количества защищаемых узлов;
создание групп логической сети на основе структуры Active Directory;
автоматическое распределение компьютеров по группам управления, в случае появления новых компьютеров в сети;
централизованную установку/обновление/удаление программных продуктов антивирусной защиты, настройку, администрирование, просмотр отчетов и статистической информации по их работе;
централизованное удаление несовместимых приложений;
централизованное управление установкой/запуском программ на компьютерах пользователей с возможностью контроля программ по пути нахождения программы, метаданным, MD5 контрольной сумме и возможностью присвоения привилегий определенным пользователям;
централизованное управление доступом к веб-ресурсам с компьютеров пользователей, с возможностью фильтрации по категориям и типу данных загружаемого контента, гибко задавать параметры времени действия правил и возможностью присвоения привилегий определенным пользователям;
наличие различных методов установки антивирусных приложений: удаленный - RPC, GPO, агент администрирования, локальный -  автономный пакет установки;
удаленная установка программных продуктов антивирусной защиты с последней версией баз приложения;
автоматизированное обновление программных продуктов антивирусной защиты и антивирусных баз;
автоматизированный поиск уязвимостей, в установленных приложения и операционной системе, на компьютерах пользователей;
тестирование загруженных обновлений средствами сервера администрирования перед распространением на клиентские машины; доставку обновлений на рабочие места пользователей сразу после их получения;
распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними, в случае если эти машины находятся на одном физическом сервере; 
централизованное осуществление контроля работы пользователя с внешними устройствами ввода / вывода, позволяя ограничивать доступ к внешним USB-носителям, мультимедийным устройствам и другим устройствам хранения данных, с возможностью создавать доверенные устройства по их идентификатору и возможностью предоставлять привилегии, для запуска внешних устройств, определенным пользователям;
построение многоуровневой системы управления с возможностью настройки ролей администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;
создание виртуальных серверов управления антивирусным приложением;
обновление программных продуктов и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации;
доступ к облачным серверам производителя антивирусного ПО через сервер управления;
автоматическое распространение лицензии на клиентские компьютеры;
централизованный сбор информации и создание отчетов о состоянии антивирусной защиты;
инвентаризация установленного ПО и оборудования на компьютерах пользователей;
наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройку рассылки почтовых уведомлений о них;
функция для управления мобильными устройствами сервер Exchange ActiveSync;
функция для управления мобильными устройствами сервер iOS MDM;
возможность отправки SMS-сообщений мобильным пользователям;
централизованная установка приложений на управляемые мобильные устройства;
централизованная установка сертификатов на управляемые мобильные устройства;
централизованный сбор информации о всех установленных на клиентских компьютерах приложениях;
интеграция с CISCO NAC и MS NAP;
экспорта отчетов в файлы форматов PDF и XML;
централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение;
создание внутренних учетных записей для аутентификации на сервере управления;
создание резервной копии системы управления;
поддержка Windows Failover Clustering;
наличие веб-консоли управления приложением;
наличие системы контроля возникновения вирусных эпидемий.

4.1. Требования к обновлению антивирусных баз

Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:
регламентное обновление антивирусных баз не реже 24 раз в течение календарных суток, а баз антиспама не реже одного раза в 5 минут;
множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;
проверку целостности и подлинности обновлений средствами электронной цифровой подписи.
уведомлять администратора об обнаружении вредоносных программ;
обновлять антивирусные базы, как с сайта компании – производителя, так и из локального каталога.

4.2. Требования к эксплуатационной документации
Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке.
Документация, поставляемая с антивирусными продуктами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего продукта антивирусной защиты

4.3. Требования к технической поддержке
Техническая поддержка антивирусного программного обеспечения должна предоставляться на русском языке сертифицированными специалистами производителя антивирусной защиты и его партнеров на всей территории Российской Федерации круглосуточно без праздников и выходных по телефону, электронной почте и через Интернет; Web-сайт производителя АПО должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке АПО, пополняемую базу знаний, а также форум пользователей программных продуктов
1. Особые требования
5.1 Обязательное наличие у программного обеспечения действующего сертификата уполномоченного органа (ФСТЭК России) о соответствии защиты от несанкционированного доступа к информации
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