Техническое задание

Право использования программы для ЭВМ «Контент-фильтр SkyDNS»
(запись в реестре ПО № 1084 от 01.06.2016)

Функциональные характеристики:
1. Выполнение в полном объеме всех требований Федерального закона ФЗ № 436 «О защите детей от информации, причиняющей вред их здоровью и развитию» от 29.12.2010 г., с учетом требований Федерального закона ФЗ № 139 «О внесении изменений в федеральный закон «О защите детей от информации, причиняющей вред их здоровью и развитию» от 28.07.2012 г.
2. Двухуровневая архитектура системы контент-фильтрации — облачный DNS-фильтр по категориям сайтов рекомендованным к блокировке Министерством образования и науки РФ и встроенный безопасный поиск с блокировкой, запрещенной на территории РФ информации (порнография, наркотики, суициды, экстремизм, нецензурные слова и прочая информация, запрещенная федеральными законами и региональными подзаконными актами).
3. Автоматизированное рабочее место (далее – АРМ) – это уникальное устройство пользователя, подключённое к сети предприятия и обрабатывающее DNS-трафик, которое подлежит защите и учёту в лицензировании SkyDNS, в состав которого входят: настольные ПК и ноутбуки (Windows, Linux, macOS); мобильные устройства (смартфоны, планшеты на iOS/Android), если они подключаются к корпоративной сети или работают через корпоративные VPN/агенты; виртуальные машины (VDI, тонкие клиенты), если они выполняют роль отдельного рабочего места; тонкие клиенты и терминальные сессии, если сессия считается уникальным пользователем с доступом к интернет-трафику; серверы приложений и сервисные узлы, которые инициируют DNS-запросы наружу (например, сервер почты, proxy, внутренний DNS forwarder); удалённые рабочие места (подключённые через агента SkyDNS или через корпоративные VPN). Один АРМ есть одно уникальное устройство/сессия, с которого в интернет идёт пользовательский DNS-трафик.
4. Многоступенчатая система фильтрации: по приложению, по тематической категории целевого домена, по белым и черным спискам.
5. Наличие не менее 3 узлов системы контент-фильтрации на территории РФ. 
6. Возможность блокировки неизвестных сайтов.
7. Возможность блокировки конкретных настольных и мобильных приложений из представленных категорий.
8. Защита от фишинговых и вирусных сайтов, в том числе, распространяющих программы-шифровальщики.
9. Защита от ботнетов.
10. Защита от динамических атак, с использованием DGA
11. Защита от спуфинга и «отравления» DNS-ответов.
12. [bookmark: _Hlk210316359]Вывод страниц блокировки доступа к запрещенным ресурсам с возможностью кастомизации.
13. Возможность установки фильтрации трафика на АРМ без установки дополнительного программного обеспечения, оборудования и дополнительных затрат.
14. Возможность присвоения разных профилей фильтрации для разных АРМ в организации, разным группам и пользовательским учетным записям операционных систем на одном АРМ.
В целях обеспечения информационной безопасности клиент обязуется использовать актуальные версии операционных систем, находящихся в активной фазе поддержки со стороны разработчиков этой операционной системы.
15. Защита АРМ с любыми операционными системами, используемыми и установленными в организации.
16. Централизованное управление настройками фильтрации через веб-портал системы контент-фильтрации.
17. Возможность поддержки динамического IP-адреса.
18. Мониторинг и полная статистика использования фильтрации с возможностью просмотра отчётов в личном кабинете.
19. Возможность экспорта отчетов детальной статистики в форматах pdf, csv.
20. Техническая поддержка по федеральному бесплатному телефону в РФ (код 8-800), через сайт и по электронной почте.
21. Доступ к управлению системой через веб-интерфейс с поддержкой любых стандартных интернет-браузеров, без необходимости установки дополнительного программного обеспечения для управления системой контент-фильтрации.
22. Применение изменений в настройках фильтрации не более чем за 5 минут на все АРМ организации.
23. Обеспечение необходимой информацией для настройки системы контент-фильтрации и для подключения к серверам системы контент-фильтрации.
24. Возможность подключения к системе контент-фильтрации не более 100 (ста) сетей организации, в том числе подключенных к разным интернет-провайдерам.
25. Возможность создать не более 50 (пятидесяти) чёрных и белых списков. 
26. Возможность работы с Active Directory. 
27. Срок хранения статистики: не менее 12 (двенадцати) месяца. 
28. Добавление алиасов: не более 500 (пятисот). 
29. Делегирование прав доступа: не более 5 (пяти) администраторов. 

Требования к качеству:
1. Система контент-фильтрации обеспечивает работу 24 часа в сутки, 7 дней в неделю.
2. Поддержка категоризации сайтов в объеме не менее 122 млн. сайтов, 67 категорий – из них минимум 7 категорий безопасности.
3. Возможность самостоятельной настройки системы контент-фильтрации.

Общие требования:
1. Техническая поддержка (обновление) предоставляется на весь срок действия с момента активации.
2. Программа для ЭВМ «Контент-фильтр SkyDNS» включена в реестр отечественного программного обеспечения (запись в реестре ПО № 1084 от 01.06.2016).
3. Срок действия права использования программы для ЭВМ – 12 (двенадцать) месяцев.
4. Тарифный план – Образование и НКО
5. Количество АРМ – 10 ШТ    

Настройка: 
1. Заказчик самостоятельно настраивает систему контент-фильтрации в соответствии с требованиями, размещенными на официальном сайте правообладателя программы для ЭВМ.
2. Заказчик будет стремиться предпринимать все необходимые меры по сохранению конфиденциальным своего пароля к настройкам системы контент-фильтрации, будучи единственным ответственным за сохранность своего пароля к настройкам системы и за убытки, которые могут возникнуть по причине несанкционированного использования пароля.
3. Заказчик осознает и принимает, что программа для ЭВМ используется им на условиях «как есть», программа для ЭВМ не разрабатывалась под конкретные нужды и потребности Заказчика. Заказчик проверяет программу для ЭВМ на исправность и способность выполнять все заложенные в неё функции и удовлетворять все потребности Заказчика, связанные с использованием программы для ЭВМ. Заказчику известны функциональные свойства программы для ЭВМ. Заказчик несет риск соответствия программы для ЭВМ своим пожеланиям и потребностям. Заказчик осознает и принимает, что никакая программа для ЭВМ не является свободной от ошибок. Заказчик осознает и принимает необходимость регулярно создавать резервные копии своих файлов и информационных систем.
