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ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Раздел 1. 
Общие требования

1. Предмет контракта, начальная (максимальная) цена контракта
1.1. Предмет контракта: Передача неисключительных прав на использование лицензионного программного обеспечения. 
1.2. Начальная (максимальная) цена контракта 75 040 (семьдесят пять тысяч сорок рублей 00 копеек).
Метод определения, обоснование и расчет начальной (максимальной) цены контракта представлены в приложениях № 1 и № 1.1 к техническому заданию.
1.3. Код (коды) по Общероссийскому классификатору продукции по видам экономической деятельности (ОКПД2) ОК 034-2014 (КПЕС 2008) с указанием вида (-ов) продукции, соответствующий (-ие) предмету закупки: Продукты программные и услуги по разработке программного обеспечения; консультационные и аналогичные услуги в области информационных технологий
74.90.20.149	Услуги (работы) в области защиты информации прочие

2. Цели и правовое основание для поставки товара
(выполнения работ, оказания услуг)
2.1. Целью данной закупки является: приобретение неисключительных прав на использование лицензионного программного обеспечения в: Государственное бюджетное общеобразовательное учреждение средняя общеобразовательная школа № 476 Колпинского района Санкт-Петербурга.
2.2. Основание для оказания услуг: Закон Санкт-Петербурга от 28.11.2025 N 659-124 "О бюджете Санкт-Петербурга на 2026 год и на плановый период 2027 и 2028 годов" (принят ЗС СПб 26.11.2025).
Источник финансирования контракта - Внебюджетные средства: субсидии на финансовое обеспечение выполнения государственного задания. Целевая статья 0250020030 «Субсидии бюджетным учреждениям социальной реабилитации инвалидов на финансовое обеспечение выполнения государственного задания», код вида расходов 244, КОСГУ 226 «Прочие работы, услуги».

Раздел 2. 
Описание объекта закупки и условий контракта в соответствии со статьей 33 Закона
 
3. Требования к оказываемым услугам.
3.1 Передача неисключительных прав на использование лицензионного программного обеспечения производится в электронном виде по каналам связи, а также предоставление в аренду или в пользование программного обеспечения посредством использования каналов связи и внешней информационно-технологической и программно-аппаратной инфраструктуры, обеспечивающей сбор, обработку и хранение данных (услуги облачных вычислений).
3.2 Требования к функциональным, техническим качественным и эксплуатационным характеристикам программного обеспечения определены в Приложение № 1 к Описанию объекта закупки.
3.3 Передаваемые права на использование программных продуктов должны сопровождаться всем комплексом стандартных услуг фирмы-производителя, осуществляемых ею в Российской Федерации. Условия технической поддержки поставляемого программного обеспечения должны соответствовать стандартным условиям, установленным производителями данного программного обеспечения.
3.4 Оказываемые услуги должны соответствовать требованиям действующего законодательства РФ.
3.5 При оказании услуг Исполнитель обязан обеспечить соблюдение положений Федерального закона от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» и Федерального закона 27.07.2006 г. № 152-ФЗ «О персональных данных», обеспечить поддержание информационной безопасности и безопасности персональных данных при оказании услуг.
3.6 В соответствии со статьей 7 Закона Российской Федерации «О защите прав потребителей» если на услуги законодательством Российской Федерации установлены обязательные требования, обеспечивающие их безопасность для жизни, здоровья потребителя, окружающей среды и предотвращение причинения вреда имуществу потребителя, соответствие услуг указанным требованиям подлежит обязательному подтверждению в порядке, предусмотренном законом и иными правовыми актами.
3.7 Программное обеспечение, указанное в Приложении № 1, должно быть зарегистрировано в едином реестре российских программ для электронных вычислительных машин и баз данных или реестре евразийского программного обеспечения, в соответствие с требованиями Постановления Правительства РФ от 23.12.2024 N 1875 "О мерах по предоставлению национального режима при осуществлении закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд, закупок товаров, работ, услуг отдельными видами юридических лиц".

4. Требования к гарантии качества услуги, а также требования к гарантийному сроку и (или) объему предоставления гарантий их качества
4.1 Качество и безопасность услуги должны соответствовать требованиям действующих на территории Российской Федерации нормативных правовых документов к услугам данного вида.
4.2 Срок предоставления гарантии качества услуг – в течение 12 месяцев.

5. Требования к Исполнителю
5.1 Исполнитель должен предоставить документы, подтверждающие права на продажу программного обеспечения.
5.2. Исполнитель обязуется не разглашать третьим лицам конфиденциальную информацию, к которой он получит доступ при заключении контракта, в ходе его исполнения и после прекращения его действия.

6. Способы использования ПО, на которое передаются права
6.1 Копирование.
6.2 Инсталляция и запуск.

7. Перечень приложений, являющихся неотъемлемой частью технического задания

7.1. Приложение № 1: Начальная (максимальная) цена контракта
7.1.1. Приложение № 1.1: Обоснование и расчет начальной (максимальной) цены контракта
7.2. Приложение № 2: Требования к оказываемым услугам
Приложение №1 к техническому заданию

Начальная (максимальная) цена контракта

	1
	Используемый метод определения начальной (максимальной) цены контракта
	Метод сопоставимых рыночных цен (анализ рынка) - НМЦК с направлением запросов о предоставлении ценовой информации не менее пяти поставщикам (подрядчикам, исполнителям), обладающим опытом поставок соответствующих товаров, работ, услуг, информация о которых имеется в свободном доступе (в частности, опубликована в печати, размещена на сайтах в сети "Интернет")  (п.3.7.1 Приказа МЭР от 02.10.2013 № 567 "Об утверждении Методических рекомендаций по применению методов определения начальной /максимальной/ цены контракта, цены контракта, заключаемого с единственным поставщиком /подрядчиком, исполнителем/")


	2
	Порядок формирования начальной (максимальной) цены контракта
	В начальную (максимальную) цену контракта включены все расходы, в том числе расходы на уплату налогов, сборов и других обязательных платежей, а также прочие расходы, связанные с исполнением контракта 

	3
	Начальная (максимальная) цена контракта, руб. (обоснование и расчет начальной (максимальной) цены контракта представлены в Приложении №1.1)
	71 531,00 руб.
Без НДС


























Приложение №1.1 к техническому заданию 


Обоснование и расчет начальной (максимальной) цены контракта
Метод сопоставимых рыночных цен (анализ рынка)
с направлением запросов о предоставлении ценовой информации не менее пяти поставщикам (подрядчикам, исполнителям), обладающим опытом поставок соответствующих товаров, работ, услуг, информация о которых имеется в свободном доступе (в частности, опубликована в печати, размещена на сайтах в сети "Интернет")
Заказчиком были направлены запросы о предоставлении ценовой информации 5-ти поставщикам (подрядчикам, исполнителям), обладающим опытом поставок соответствующих товаров, работ, услуг, информация о которых имеется в свободном доступе (в частности, опубликована в печати, размещена на сайтах в сети "Интернет"). Ответы на запрос получены от 3 поставщиков (подрядчиков, исполнителей).
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Приложение №2 к техническому заданию

Требования к техническим, функциональным, качественным характеристикам и эксплуатационным характеристикам объекта закупки:

	№п/п
	Наименование товара (работы, услуги)
	ОКПД 2
	Характеристики

	1
	
Антивирусная программа  Dr.Web , Комплект для школ 100 ПК, 12 месяцев, 

Реестровая запись №46, 47,41 от 20.02.2016
	62.01.29.000 ∙ Оригиналы программного обеспечения прочие
	Общие требования
Антивирусные средства должны включать:
•	программные средства антивирусной защиты для рабочих станций Windows;
•	программные средства антивирусной защиты для рабочих станций и серверов Linux;
•	программные средства антивирусной защиты для файловых серверов Windows;
•	программные средства антивирусной защиты файловых серверов, серверов масштаба предприятия, терминальных серверов Windows
•	программные средства централизованного управления, мониторинга и обновления;
•	обновляемые базы данных сигнатур вредоносных программ и атак;
•	эксплуатационную документацию на русском языке.
Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском и английском языке.
Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском и английском языке.
Требования к программным средствам антивирусной защиты для рабочих станций Windows 
Средства антивирусной защиты для рабочих станций Windows должны быть сертифицированы в соответствии с требованиями к средствам антивирусной защиты – приказ ФСТЭК от 20 марта 2012 г. №28 уполномоченным органом (ФСТЭК), по типу В и Г не ниже второго класса защиты.

	2
	Персональный клиент фильтрации  «Netpolice PRO+» версия 2.0.  Срок действия: 1 год, академическая лицензия 

Реестровая запись №2170 от 08.11.2016
	58.29.12 Обеспечение программное сетевое на электронном носителе
	1.	Выполнение системой в полном объеме всех требований Федерального закона ФЗ № 436 «О защите детей от информации, причиняющей вред их здоровью и развитию» от 29.12.2010 г., с учетом требований Федерального закона ФЗ № 139 «О внесении изменений в федеральный закон «О защите детей от информации, причиняющей вред их здоровью и развитию» от 28.07.2012 г.
2.	Двухуровневая архитектура системы фильтрации — облачный DNS-фильтр по категориям сайтов рекомендованным к блокировке Министерством образования и науки РФ и встроенный безопасный поиск с блокировкой, запрещенной на территории РФ информации (порнография, наркотики, суициды, экстремизм, нецензурные слова и прочая информация, запрещенная федеральными законами и региональными подзаконными актами).
3.	Наличие не менее 3 узлов системы контент-фильтрации на территории РФ. 
4.	Фильтрация сайтов согласно методическим рекомендациям Министерства образования и науки РФ.
5.	Возможность блокировки неизвестных сайтов.
6.	Фильтрация графических баннеров, всплывающих окон и контекстной рекламы.
7.	Защита от фишинговых и вирусных сайтов.
8.	Защита от ботнетов.
9.	Вывод страниц блокировки доступа к запрещенным ресурсам в фирменном стиле учебного заведения, с использованием собственных логотипов.
10.	Возможность установки фильтра на интернет-шлюзы, прокси-серверы, Wi-Fi, DSL и другое сетевое оборудование заказчика, без установки дополнительного программного обеспечения и дополнительных затрат. 
11.	Возможность присвоения разных профилей фильтрации для разных компьютеров и устройств в учебном заведении.
12.	Возможность присвоения разных профилей фильтрации разным пользовательским учетным записям операционной системы Windows на одном компьютере.
13.	Защита компьютеров и устройств любого типа и с любыми операционными системами, используемыми и установленными в учебном заведении.
14.	Встроенная система безопасного поиска с принудительным перенаправлением с других поисковых систем и фильтрацией информации о порнографии, наркотиках, экстремизме, суицидах, нецензурных слов и прочей запрещенной законодательством РФ информации.
15.	«Белый режим» доступа к сети Интернет — доступ только к разрешенным сайтам из образовательных каталогов и инфраструктурным серверам Интернет (не менее 60000 сайтов) с блокировкой всех прочих сайтов.
16.	Централизованное управление настройками фильтрации в рамках учебного заведения через веб-портал системы контент-фильтрации.
17.	Мониторинг и полная статистика использования фильтра в учебном заведении с возможностью централизованного просмотра и передачи в другие системы.
18.	Техническая поддержка по федеральному бесплатному телефону в РФ (код 8-800), через сайт и по электронной почте.
19.	Доступ к управлению системой через веб-интерфейс с поддержкой любых стандартных интернет-браузеров, без необходимости установки дополнительного программного обеспечения для управления системой контент-фильтрации.
20.	Применение изменений в настройках фильтрации не более чем за 5 минут на все компьютерах учебного заведения.
21.	Обеспечение заказчика необходимой информацией для настройки услуг контент-фильтрации и для подключения к серверам контент-фильтрации.
22.	Возможность подключения к системе не менее 100 сетей учебного заведения, в том числе подключенных к разным интернет-провайдерам.
23.	Возможность создать не менее 1000 чёрных и белых списков. 
24.	Возможность добавить в чёрный и белый списки не менее 5000 сайтов. 
25.	Возможность работы с Active Directory. 
Требования к качеству Сервиса:

1.	Система контент-фильтрации обеспечивает работу 24 часа в сутки, 7 дней в неделю.
2.	Поддержка категоризации сайтов в объеме не менее 105 млн. сайтов, 66 категорий из них минимум 7 категорий безопасности.
3.	Возможность самостоятельной настройки заказчиком системы контент-фильтрации.

	3
	Персональный клиент фильтрации «NetPolice Linux» на 1 ПК. Срок действия: 1 год, академ
Реестровая запись №2170 от 08.11.2016
	58.29.12 Обеспечение программное сетевое на электронном носителе
	Контент фильтр для ОС Linux для целей фильтрации интернет-трафика учебного учреждения от информации не соответствующей возрасту учащихся, согласно федеральному
закону 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию».
Функциональные характеристики к контент фильтру для ОС Linux (идентичные характеристики или не хуже):
1.	URL фильтр по категориям сайтов и фильтр по фразам с блокировкой запрещенной на
территории РФ информации (порнография, наркотики, суициды, экстремизм, нецензурные слова и прочая информация, запрещенная федеральными законами и региональными подзаконными
актами).
2.	Блокировка запросов в популярных поисковых системах (в том числе использующих https- протокол), направленных на получение негативной (подлежащей блокировке) информации.
3.	«Белый режим» доступа к сети Интернет — доступ только к разрешенным сайтам с блокировкой всех прочих сайтов.
4.	Фильтрация сайтов по категориям в соответствии с Рекомендациями Министра образования и науки Российской Федерации и Министра связи и массовых коммуникаций Российской
Федерации от 2014 года.
5.	Возможность блокировки неизвестных сайтов.
6.	Фильтрация сайтов из Федерального списка экстремистских материалов.
7.	Поддержка блокировки сайтов, входящих в единый реестр доменных имен, указателей страниц сайтов в сети «Интернет» и сетевых адресов, позволяющих идентифицировать сайты в сети
«Интернет», содержащие информацию, распространение которой в Российской Федерации запрещено с автоматическим обновлением списка сайтов.
8.	Запрет доступа к сайтам по прямым IP адресам.
9.	Поддержка собственных черного и белого списка списков URL фильтрации. Количество записей для добавления ограничено только свободным пространством на диске.
10.	Возможность ведения собственных списков блокируемых слов и фраз.
11.	Единое управление настройками фильтрации в рамках организации.
12.	Поддержка синхронизации актуальных настроек фильтрации в процессе работы фильтра из центра управления фильтрами (личного кабинета).
Требования к обеспечению сопровождения системы контентной фильтрации:
1.	Техническая поддержка от производителя фильтра через сайт и по электронной почте.
2.	Рекатегоризация сайтов по запросу заказчика — не более 24 часов после обращения заказчика.
Программное средство контентной фильтрации поставляется заказчику с одновременной
передачей ему неисключительных прав на использование поставленного программного средства.




Согласно Постановлению Правительства РФ от 16.11.2015 № 1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд» программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных или в Единый реестр программ для электронных вычислительных машин и баз данных из государств - членов Евразийского экономического союза.

Сроки предоставления лицензий: в течение 45 (сорока пяти) рабочих дней со дня заключения контракта.
Место оказания услуги, являющейся предметом контракта – Исполнитель обязуется предоставить Заказчику лицензии на право использования программ для ЭВМ путем направления электронных лицензионных ключей активации Заказчику в электронной форме на адрес электронной почты: schoolspb476@mail.ru
Если законом, иными правовыми актами или в установленном ими порядке предусмотрены обязательные требования к услуге, оказываемой по контракту, исполнитель обязан оказать услугу, соблюдая эти обязательные требования, в том числе оказанные услуги должны отвечать требованиям:
- Гражданского кодекса Российской Федерации; 
- Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации».
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