
Договор № НП-06/26
____


г. Санкт-Петербург	                                                                              «__» _____ 2026 г.

1. Преамбула договора
1.1. Санкт-Петербургское государственное бюджетное учреждение здравоохранения «Стоматологическая поликлиника №30» (СПБ ГБУЗ «Стоматологическая поликлиника №30»), в лице главного врача Хомяковой Эрны Евгеньевны,  действующего на основании Устава,  именуемое в дальнейшем «Заказчик», с одной стороны и __________________", в лице ____________________, действующего на основании ____________, именуемое в дальнейшем «Исполнитель», с другой стороны, заключили настоящий контракт о нижеследующем:

2. Предмет договора
2.1. По настоящему договору Исполнитель обязуется в установленный срок в соответствии с условиями настоящего договора, Спецификацией (неотъемлемое Приложение №1 к настоящему договору) и «Техническим заданием» (неотъемлемое Приложение №2 к настоящему договору) по заданию Заказчика оказать услуги по предоставлению (передаче) неисключительных (пользовательских) прав на продление антивирусного программного обеспечения в 2026г (далее – услуги) для Санкт-Петербургского государственного бюджетного учреждения здравоохранения "Стоматологическая поликлиника № 30" (далее – объект) по адресу: Санкт-Петербург, пр. Науки, д. 46, литера А, а Заказчик обязуется создать необходимые условия для оказания услуг, принять их результат и обеспечить оплату в случае их соответствия настоящему договору.
2.2. Исполнитель оказывает услуги в полном соответствии с Приложениями №1 и №2 к настоящему договору, а также условиями настоящего договора, определяющими объём, содержание, цену и сроки оказания услуг и другие, предъявляемые к ним требования.

3. Взаимодействие Сторон
3.1. Заказчик  вправе:
3.1.1. Требовать надлежащего исполнения обязательств в соответствии с договором;
3.1.2. Требовать предоставления надлежащим образом оформленных отчётных и финансовых документов, подтверждающих исполнение обязательств в соответствии с настоящим договором;
3.1.3. Запрашивать и получать информацию о ходе и состоянии исполнения обязательств по договору;
3.1.4. Осуществлять контроль и надзор за качеством оказания услуг с соблюдением сроков их оказания и соответствием установленной договором цене, не вмешиваясь при этом в оперативно-хозяйственную деятельность Исполнителя.
3.1.5. Отказаться от принятия и оплаты услуг, не соответствующих требованиям договора;
3.1.6. Потребовать возврата уплаченных сумм, в случае оплаты услуг (поставляемого ПО), не соответствующих требованиям договора, до устранения выявленных недостатков, а также выплаты неустойки.
3.1.7. При обнаружении в ходе оказания услуг отступлений от условий договора, которые могут ухудшить качество оказываемых услуг, или иных недостатков, немедленно заявить об этом Исполнителю в письменной форме, назначив срок их устранения.
3.1.8. В случае неисполнения или ненадлежащего исполнения Исполнителем своих обязательств по договору, прекратить обязательство зачетом встречного требования, срок которого наступил, то есть выплатить Исполнителю сумму, уменьшенную на величину неустойки (пени, штрафа). 
3.1.9. В случае, если будет установлено, что услуги по настоящему договору оказаны Исполнителем с отступлениями от условий договора, ухудшающими качество услуг, или с иными недостатками, Заказчик вправе по своему выбору потребовать от Исполнителя безвозмездного устранения недостатков в указанный Заказчиком срок, либо возмещение всех расходов на устранение, исправление выявленных недостатков третьим лицом.

3.2. Заказчик обязан:
3.2.1. При обнаружении в ходе оказания услуг отступлений от условий настоящего договора, которые могут ухудшить качество оказанных услуг, или иных недостатков, немедленно заявить об этом Исполнителю в письменной форме, назначив срок их устранения.
3.2.2. По окончании оказания Исполнителем услуг организовать и осуществить приёмку их результата.
3.2.3. Осуществлять приёмку результатов оказанных услуг.
3.2.4. Проводить проверку предоставленных Исполнителем результатов услуг, предусмотренных договором,  в части их соответствия условиям договора. Для проверки  Заказчик проводит экспертизу. Экспертиза результатов оказанных услуг, предусмотренных договором, может проводиться Заказчиком своими силами или к её проведению могут привлекаться эксперты, экспертные организации на основании контрактов, заключённых в соответствии с Федеральным законом о контрактной системе.
3.2.5. В случае неисполнения или ненадлежащего исполнения Исполнителем условий договора, потребовать уплату неустойки (штрафа, пеней) в соответствии с условиями договора.
3.2.6. Принять оказанные услуги, в случае надлежащего исполнения обязательств по договору, в порядке и сроки, предусмотренные договором;
3.2.7. Оплатить оказанные услуги, в случае надлежащего исполнения обязательств по договору, в порядке и на условиях, предусмотренных договором;
3.2.8. Оплачивать (при наличии основания для оплаты в соответствии с п.4.6 настоящего Договора) оказанные по договору услуги в размерах, установленных договором, в срок не более 7 рабочих дней со дня подписания Заказчиком Универсального передаточного документа.

3.3. Исполнитель вправе:
3.3.1. В случае надлежащего исполнения обязательств по настоящему договору требовать подписания документов об исполнении им обязательств по договору от Заказчика;
3.3.2. Требовать оплаты по настоящему договору в случае полного исполнения взятых на себя обязательств.
3.3.3. Запрашивать и получать от Заказчика необходимую для оказания услуг информацию и документацию.

3.4. Исполнитель обязан:
3.4.1. Обеспечить оказание услуг по договору в соответствии с требованиями настоящего договора и Приложений №1 и №2 к нему, обеспечив их надлежащее качество в соответствии с соответствующей нормативной документацией и законодательством РФ, в сроки, установленные настоящим договором, не допуская оказания услуг сверх стоимости услуг, предусмотренных п.4.1. настоящего договора.
3.4.2. Исполнять полученные в ходе оказания услуг указания Заказчика, в том числе в срок, установленный предписанием Заказчика, устранять за свой счёт обнаруженные им недостатки в оказанных услугах или иные отступления от условий настоящего договора. 
3.4.3. Представить Заказчику надлежащим образом оформленные отчётные и финансовые документы, в том числе: счёт, счёт-фактуру (при наличии НДС), универсальный передаточный документ.
3.4.4. Обеспечивать Заказчику возможность осуществлять контроль и надзор за ходом оказания услуг.
3.4.5. Предоставлять Заказчику по его требованию информацию о ходе оказания услуг по договору по форме, в объёме и в сроки, содержащиеся в требовании Заказчика.
3.4.6. Соблюдать конфиденциальность в отношении всей информации, ставшей известной Исполнителю, в связи с исполнением обязательств по договору.
3.4.7.  Не раскрывать третьим лицам без письменного согласия Заказчика объём, характер оказания услуг и условия их оплаты.
3.4.8. При обнаружении в ходе оказания услуг отступлений от условий настоящего договора, которые могут ухудшить качество оказываемых услуг, или иных недостатков, немедленно заявить об этом Заказчику в письменной форме. 
3.4.9.  Осуществить устранение некачественно оказанных услуг, в случае обнаружения несоответствий условиям договора, в течение 5 (пяти) рабочих дней со дня получения письменного уведомления от Заказчика.
3.4.10. Возвратить суммы излишне полученных денежных средств, в случае выявления фактов оплаты сверх фактических объёмов оказанных услуг, изменений способа оказания услуг (в отсутствие соответствующих согласований с Заказчиком).
3.4.11. Нести ответственность перед Заказчиком за допущенные отступления от условий договора.

4. Цена договора, порядок расчётов (порядок и сроки оплаты товара, 
работ или услуг), авансирование, обеспечение исполнение договора
4.1.Цена договора является твёрдой, определена на весь срок выполнения договора, и включает в себя прибыль Исполнителя, уплату налогов, сборов, других обязательных платежей и иных расходов Исполнителя, связанных с выполнением обязательств по договору, при котором цена договора (цена услуг) составляет: __________ рублей   копеек ( __________________) 00 копеек, НДС ?
4.2. Цена договора (цена оказываемых Исполнителем услуг) определяется Спецификацией (Приложение №1 к договору), которая является неотъемлемой частью настоящего договора.
4.3. Сумма, подлежащая уплате Заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Договора, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.
4.4. В цену договора входят расходы на перевозку, страхование, уплату таможенных пошлин, налогов и других обязательных платежей, а также иные расходы Исполнителя, необходимые для исполнения обязательств по настоящему договору, включая закупку необходимых расходных материалов.
4.5. Изменение существенных условий договора при его исполнении не допускается, за исключением случаев, предусмотренных Федеральным законом о контрактной системе.
4.6. Оплата оказанных Исполнителем услуг производится Заказчиком в срок  не  более 7 (семи) рабочих дней, со дня подписания Заказчиком универсального передаточного документа. Основанием для оплаты оказанных Исполнителем услуг являются: универсальный передаточный документ, счёт, счёт-фактура (при наличии НДС), подписанные Сторонами.
4.7. Оплата оказанных Исполнителем услуг производится Заказчиком при наличии оснований оплаты, предусмотренных в п. 4.6. настоящего договора.
Источник финансирования: внебюджетные средства на 2026год, код ОСГУ 226.
4.8. Услуги, оказанные Исполнителем с отклонениями от требований настоящего договора, нормативно-правовых актов, технической документации и иных исходных данных или с иными недостатками, не подлежат оплате до устранения Исполнителем обнаруженных недостатков.
Услуги, оказанные сверх объёмов и цены, предусмотренных договором, а также оказанные после истечения срока действия договора, оплате не подлежат.
4.9. В случае нарушения Исполнителем условий договора оплата осуществляется путём выплаты Исполнителю суммы уменьшенной на сумму неустойки (пени, штрафа) в соответствии со статьей 410 Гражданского кодекса РФ.
4.10. Датой исполнения обязанности Заказчика по оплате оказанных услуг является дата списания денежных средств с расчётного счёта Заказчика.
4.11. Авансирование не предусмотрено.

5. Срок и порядок оказания услуг
5.1. Срок оказания услуг: не более 7 (семи) календарных дней с даты подписания договора.
5.2. Место оказания услуг: услуги оказываются по адресу Заказчика: 195252, г. Санкт-Петербург, пр. Науки, д. 46, литер А.

6. Порядок и срок приёмки оказанных услуг (их результатов) в части соответствия количества, комплектности, объёма требованиям, установленным договором, а также о порядке и сроках оформления результатов такой приемки
6.1. Исполнитель обязан заблаговременно (не менее чем за 3 рабочих дня) письменно уведомить Заказчика о готовности к оказанию услуг, назначить ответственного представителя со своей Стороны за оформление Универсального передаточного документа и согласовать с Заказчиком время оказания услуг. 
6.2. Сдача-приёмка оказанных услуг осуществляется Сторонами в месте оказания услуг (в соответствии с п. 5.2.), в присутствии представителя Исполнителя, при предоставлении Исполнителем либо уполномоченным им лицом следующих документов:
- счёт, счёт-фактура (при наличии НДС);
- Универсальный передаточный документ;
- Поставляемое в процессе оказания услуг ПО должно пройти обязательную регистрацию в РФ, испытания и быть допущенным к производству, импорту, продаже и использованию на территории РФ.
-  Качество поставляемого ПО должно подтверждаться сертификатами соответствия либо иными документами в соответствии с действующим законодательством. Поставляемое ПО должно соответствовать стандартам и требованиям, предъявляемым к ПО такого рода;
-  При оказании услуг Исполнитель должен предоставить Заказчику надлежащим образом оформленные сопроводительные документы, подтверждающие качество и безопасность ПО;
6.3. Заказчик, после приёмки оказанных услуг в течение 5 рабочих дней для проверки оказанных услуг, в части их соответствия условиям договора, проводит экспертизу, оформляемую экспертным заключением и при отсутствии нарушений, подписывает Универсальный передаточный документ.
6.4. При этом Заказчик оставляет за собой право при необходимости проводить экспертизу с привлечением экспертов, экспертных организаций для оценки качества оказанных Исполнителем услуг.
6.5. В случае привлечения Заказчиком для проведения указанной экспертизы экспертов, экспертных организаций при принятии решения о приёмке или об отказе в приёмке услуг должны учитываться отраженные в заключении по результатам указанной экспертизы предложения экспертов, экспертных организаций.
6.6. При обнаружении в ходе приёмки отклонений от требований договора и/или дефектов в поставляемом ПО или недопоставки ПО по количеству, Сторонами составляется рекламационный акт, в котором фиксируется перечень дефектов (недоделок) и сроки их устранения Исполнителем. Рекламационный акт передаётся Исполнителю в течение 3 (трёх) рабочих дней. Исполнитель обязан в течение 2-х (двух) рабочих дней со дня получения рекламационного акта подписать его или предоставить письменное мотивированное возражение. При отказе Исполнителя от подписания указанного акта, в нём делается отметка об этом.
6.7. При отказе Исполнителя от составления или подписания рекламационного акта об обнаруженных дефектах и недоделках, для их подтверждения любая из сторон может провести квалифицированную экспертизу с привлечением специалистов, по итогам которой составляется соответствующий акт, фиксирующий затраты по исправлению дефектов и недоделок. Расходы на экспертизу несёт Исполнитель, за исключением случаев, когда экспертизой установлено отсутствие нарушений Исполнителем договора или причинной связи между действиями Исполнителя и обнаруженными недостатками. В указанных случаях расходы по проведению экспертизы несёт сторона, потребовавшая назначения экспертизы. 
6.8. Исполнитель обязан устранить все обнаруженные недостатки своими силами за свой счёт в сроки, указанные в рекламационном акте.
Устранение Исполнителем в установленные сроки выявленных Заказчиком недостатков не освобождает его от уплаты неустойки, предусмотренной договором.
6.9. Датой приёмки оказанных услуг считается дата подписания Заказчиком Универсального передаточного документа.
6.10. Факт неисполнения или ненадлежащего исполнения Исполнителем условий договора, а также размер неустойки указывается при оформлении универсального передаточного документа.
6.11. Заказчик вправе отказаться от принятия и оплаты услуг, не соответствующих условиям договора.
6.12. Заказчик вправе не отказывать в приёмке услуг в случае выявления несоответствия этих услуг условиям договора, если выявленное несоответствие не препятствует приёмке этих услуг и устранено Исполнителем. 
6.13. Заказчик, принявший услуги без проверки, не лишается права ссылаться на недостатки услуг (явные недостатки), которые могли быть установлены при приёмке.
6.14. По решению Заказчика для приёмки оказанных услуг может создаваться приёмочная комиссия, которая состоит не менее чем из пяти человек. В этом случае документ о приёмке оказанных услуг подписывается всеми членами комиссии.

7. Требования к техническим характеристикам, качеству и безопасности 
оказываемых услуг.
7.1. Услуги оказываются Исполнителем в полном соответствии с настоящим договором, Спецификацией (неотъемлемое Приложение №1 к настоящему договору) и «Техническим заданием» (неотъемлемое Приложение №2 к настоящему договору), определяющими объём, цену и сроки оказываемых услуг, содержание услуг и другие, предъявляемые к ним требования, обеспечив их надлежащее качество, которое должно соответствовать требованиям действующего законодательства Российской Федерации, предъявляемым к услугам подобного рода. Все характеристики оказываемых услуг должны соответствовать характеристикам, указанным в настоящем договоре и Приложениях №1 и №2 к нему или превосходить их по своим техническим характеристикам.
7.2. Исполнитель может принять на себя по договору обязанность оказать услуги, отвечающие требованиям к качеству, более высоким по сравнению с установленными требованиями.

8. Ответственность Сторон
8.1. За неисполнение или ненадлежащее исполнение условий договора Стороны несут ответственность в соответствии с законодательством Российской Федерации.
8.2. Размер штрафа устанавливается договором в порядке, установленном Правилами определения размера штрафа, начисляемого в случае ненадлежащего исполнения Заказчиком, неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных договором (за исключением просрочки исполнения обязательств Заказчиком, Исполнителем, утвержденными постановлением Правительства Российской Федерации от 30 августа 2017 г. №1042 (далее – Правила определения размера штрафа).
8.3. В случае просрочки исполнения Заказчиком обязательств, предусмотренных договором, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных договором, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней).
8.4. Пеня начисляется за каждый день просрочки исполнения Заказчиком обязательства, предусмотренного договором, начиная со дня, следующего после дня истечения установленного договором срока исполнения обязательства. При этом размер пени устанавливается в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от неуплаченной в срок суммы.
8.5. За каждый факт неисполнения Заказчиком обязательств, предусмотренных договором, за исключением просрочки исполнения обязательств, предусмотренных договором, Исполнитель вправе взыскать с Заказчика штраф в размере:
а) 1000 рублей, если цена договора не превышает 3 млн. рублей (включительно);
8.6. В случае нарушения Исполнителем срока представления документов, предусмотренного пунктом 6.2 Договора, Заказчик не несёт ответственность, установленную пунктами 8.4 - 8.5 договора.
8.7. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных договором, не может превышать цену договора.
8.8. В случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных договором, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных договором, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней).
8.9. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного договором, начиная со дня, следующего после дня истечения установленного Исполнителя срока исполнения обязательства, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены договора (отдельного этапа исполнения договора), уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных договором (соответствующим отдельным этапом исполнения договора) и фактически исполненных Исполнителя, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
8.10. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем  обязательств, предусмотренных договором, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных договором, размер штрафа устанавливается в следующем порядке: 
- 10 процентов цены договора (этапа) в случае, если цена договора (этапа) не превышает 3 млн. рублей;
8.11. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного договором, которое не имеет стоимостного выражения, Исполнитель выплачивает Заказчику штраф в размере:
а) 1 000 рублей, если цена Договора не превышает 3 млн. рублей;
8.12. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных договором, не может превышать цену договора.
8.13. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного договором, произошло вследствие непреодолимой силы или по вине другой Стороны.
8.14. Уплата неустойки (штрафа, пени) не освобождает Стороны от исполнения обязательств по договору.

9. Требования к гарантийному сроку услуг  
и (или) объёму предоставления гарантий её качества.
9.1. Оказываемые услуги должны соответствовать обязательным требованиям к их качеству и безопасности, предусмотренным для услуг данного рода действующим законодательством РФ, иными правовыми актами органов государственной власти Российской Федерации;
9.2. Исполнитель обязан обеспечить соответствие оказанных услуг условиям настоящего договора о качестве в течение всего гарантийного срока на оказанные услуги, который составляет не менее 12 (двенадцать) месяцев с момента подписания Универсального передаточного документа.
9.3. В случае если в течение гарантийного срока, установленного в п. 9.2, обнаружится, что услуги предоставлены Исполнителем с отступлениями от условий договора, ухудшившими результат, или с иными недостатками, которые делают его не пригодным для предусмотренного в договоре использования, Заказчик вправе по своему выбору потребовать от Исполнителя: 
- безвозмездного устранения недостатков в разумный срок; 
- соразмерного уменьшения установленной за услуги цены;
- возмещения своих расходов на устранение недостатков, если Заказчик за свой счет устранил обнаруженные недостатки.
9.4. Предоставление гарантий Исполнителя и Производителя на ПО осуществляется Исполнителем при поставке ПО. Срок действия гарантии Исполнителя должен быть не менее срока действия гарантии Производителя ПО, установленного в документации на ПО.
9.5. Срок предоставления права использования ПО – с момента предоставления лицензи-12 месяцев. 
9.6. Исполнитель несёт ответственность за соответствие поставленных услуг действующим нормативным и законодательным требованиям РФ, требованиям Заказчика.
В случае обнаружения недостатков в функционировании оказываемых услуг (включая недостатки, обнаруженные в ходе эксплуатации) Заказчик письменно уведомляет об этом Исполнителя и устанавливает разумные сроки устранения недостатков, а Исполнитель обязан безвозмездно устранить недостатки в установленный Заказчиком срок, а также возместить Заказчику причиненный ущерб 
9.7. Действие гарантийного срока прерывается на время, со дня письменного уведомления Заказчика об обнаружении недостатков до письменного уведомления Исполнителем об их устранении.
9.8. Не позднее 3 (трёх) календарных дней со дня получения Исполнителем уведомления о выявленных недостатках (дефектах) услуг стороны составляют Акт с указанием недостатков, причин их возникновения, порядка и сроков их устранения. 
9.9. В случае уклонения Исполнителя от составления Акта выявленных недостатков (дефектов) услуг в установленный срок, Заказчик вправе составить Акт без участия Исполнителя.
9.10. В случае отказа Исполнителя от устранения выявленных недостатков (дефектов) услуг, или в случае неустранения недостатков (дефектов) услуг в установленный срок, Заказчик вправе привлечь третьих лиц с возмещением расходов на устранение  недостатков (дефектов) услуг за счёт Исполнителя.
9.11. Устранение недостатков (дефектов) услуг, выявленных в течение гарантийного срока, осуществляется силами и за счёт средств Исполнителя.

10. Условие о банковском сопровождении договора
10.1. Банковское сопровождение договора не предусмотрено.


11. Срок действия договора, порядок изменения
и расторжения договора
11.1. Контракт вступает в силу со дня его заключения Сторонами и действует по 31.12.2026 г., а в части исполнения обязательств по договору – до полного исполнения Сторонами своих обязательств. Истечение срока действия договора не освобождает Стороны от исполнения обязательств, возникших в период действия договора, в том числе гарантийных обязательств, а также от ответственности за его нарушение.
11.2. Внесение изменений и дополнений в условия договора осуществляется путем заключения Сторонами в письменной форме дополнительных соглашений к договору, которые являются его неотъемлемой частью.
11.3. Изменение условий договора допускается по соглашению Сторон с учетом положений настоящего раздела договора.
11.4. При заключении и исполнении Договора изменений его условий не допускается, за исключением случаев, предусмотренных статьями 34 и 95 Федерального Закона от 5 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения  государственных и муниципальных нужд».
11.5. Заказчик по согласованию с Исполнителем в ходе исполнения договора вправе снизить цену договора без изменения предусмотренных договором количества услуг, качества услуг и иных условий договора.
11.6. Заказчик по согласованию с Исполнителем в ходе исполнения договора вправе увеличить или уменьшить предусмотренный договором объём услуг не более чем на десять процентов. При этом по соглашению сторон допускается изменение с учетом положений бюджетного законодательства Российской Федерации цены договора пропорционально дополнительному объёму услуг исходя из установленной в договоре цены услуги, но не более чем на десять процентов цены договора. При уменьшении предусмотренного договором объёма услуг стороны договора обязаны уменьшить цену договора исходя из цены единицы услуги. 
11.7. Заказчик по согласованию с Исполнителем в ходе исполнения договора вправе изменить существенные условия договора, в случае изменения в соответствии с законодательством Российской Федерации регулируемых цен (тарифов) на работы, товары, услуги.
11.8. Не допускается перемена исполнителя, за исключением случая, если новый Исполнитель является правопреемником Исполнителя по такому договору вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.
В случае перемены Заказчика права и обязанности Заказчика, предусмотренные договором, переходят к новому Заказчику.
11.9. По согласованию Заказчика с Исполнителем допускается оказание услуг, качество, технические и функциональные характеристики (потребительские свойства) которых являются улучшенными по сравнению с качеством и соответствующими техническими и функциональными характеристиками, указанными в договоре (за исключением случаев, которые предусмотрены нормативными правовыми актами, принятыми в соответствии с частью 6 статьи 14 Закона). В этом случае соответствующие изменения должны быть внесены Заказчиком в реестр контрактов, заключенных Заказчиком.
11.10. Расторжение договора допускается: 
- по соглашению Сторон; 
- по решению суда; 
- в случае одностороннего отказа Стороны договора от исполнения договора в соответствии с действующим законодательством Российской Федерации.
Стороны вправе принять решение об одностороннем отказе от исполнения договора по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств. Решение о расторжении договора в связи с односторонним отказом Стороны договора от исполнения настоящего договора оформляется в соответствии с Федеральным законом № 44-ФЗ.
11.11. Решение Заказчика об одностороннем отказе от исполнения договора вступает в силу и контракт считается расторгнутым через десять дней с даты надлежащего уведомления Заказчиком Исполнителя об одностороннем отказе от исполнения договора.
11.12. Заказчик обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения договора, если в течение десятидневного срока с даты надлежащего уведомления Исполнителя о принятом решении об одностороннем отказе от исполнения договора устранено нарушение условий договора, послужившее основанием для принятия указанного решения, а также Заказчику компенсированы затраты на проведение экспертизы в соответствии с п. 6.4. настоящего договора.
Данное правило не применяется в случае повторного нарушения Исполнителем условий договора, которые в соответствии с гражданским законодательством являются основанием для одностороннего отказа Заказчика от исполнения договора.
11.13. Решение Исполнителя об одностороннем отказе от исполнения договора вступает в силу и контракт считается расторгнутым через десять дней с даты надлежащего уведомления Исполнителем  Заказчика об одностороннем отказе от исполнения договора.
11.14. Исполнитель обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения договора, если в течение десятидневного срока с даты надлежащего уведомления Заказчика о принятом решении об одностороннем отказе от исполнения договора устранены нарушения условий договора, послужившие основанием для принятия указанного решения.
11.15. При расторжении договора в связи с односторонним отказом Стороны договора от исполнения договора другая Сторона договора вправе потребовать возмещения только фактически понесенного ущерба, непосредственно обусловленного обстоятельствами, являющимися основанием для принятия решения об одностороннем отказе от исполнения договора.
11.16. Все изменения и дополнения к настоящему договору действительны, если они совершены в письменной форме и подписаны сторонами.

12. Требования энергетической эффективности
12.1. Требования не установлены.

13. Обстоятельства непреодолимой силы (форс-мажор)
13.1. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по договору, если их неисполнение явилось следствием обстоятельств непреодолимой силы.
13.2. Под обстоятельствами непреодолимой силы понимают такие обстоятельства, которые возникли после заключения договора в результате непредвиденных и непредотвратимых событий, неподвластных сторонам, включая, но не ограничиваясь: пожар, наводнение, землетрясение, другие стихийные бедствия, запрещение властей, террористический акт при условии, что эти обстоятельства оказывают воздействие на выполнение обязательств по договору и подтверждены соответствующими уполномоченными органами.
13.3. Сторона, у которой возникли обстоятельства непреодолимой силы, обязана в течение 5 (пяти) дней письменно информировать другую сторону о случившемся и его причинах. 
13.4. Если, по мнению сторон, исполнение договора может быть продолжено в порядке, действовавшем до возникновения обстоятельств непреодолимой силы, то срок исполнения обязательств по договору продлевается соразмерно времени, которое необходимо для учета действия этих обстоятельств и их последствий.

14. Прочие условия
14.1.  Все споры, возникающие в процессе исполнения настоящего договора, стороны будут стремиться разрешать претензионным путем в порядке досудебного разбирательства: при этом сторона, чье право нарушено, предъявляет другой стороне письменную претензию. Претензия направляется заказным письмом с уведомлением о вручении. Срок рассмотрения претензии 15 календарных дней с момента вручения.
Разногласия, не урегулированные Сторонами в претензионном порядке, подлежат разрешению в Арбитражном суде г. Санкт-Петербурга и Ленинградской области.
14.2. Стороны обязаны в течение 10 (десяти) дней сообщать друг другу об изменении своего места нахождения, почтового адреса, номеров телефонов, факсов и банковских реквизитов.
14.3. Любое уведомление, которое одна сторона направляет другой стороне в соответствии с договором, высылается по почте заказным письмом с уведомлением о вручении, при сохранении почтового документа, подтверждающего отправку по почте, а также телеграммой, либо посредством факсимильной связи, либо по адресу электронной почты, либо с использованием иных средств связи и доставки, обеспечивающих фиксирование факта отправки документов и получение одной стороной подтверждения об их вручении другой стороне.
14.4. Все, что не урегулировано договором, регулируется действующим законодательством.
14.5. Настоящий контракт составлен в форме электронного документа, подписанного электронными цифровыми подписями уполномоченных на подписание договора лиц обеих сторон.

15. Антикоррупционная оговорка
15.1. При исполнении своих обязательств по договору стороны обязуются
 не совершать, а также обязуются обеспечивать, чтобы их аффилированные лица, сотрудники и посредники не совершали прямо или косвенно следующих действий:
- платить или предлагать уплатить денежные средства или предоставить иные ценности, безвозмездно оказать услуги (выполнить работы) публично-правовым образованиям, должностным лицам публично-правовых образований, близким родственникам таких должностных лиц либо лицам, иным образом связанным с государством, в целях неправомерного получения преимуществ для сторон по договору, их аффилированных лиц, работников или посредников, действующих по договору;
- платить или предлагать уплатить денежные средства или предоставить иные ценности, безвозмездно оказать услуги (выполнить работы) сотрудникам другой стороны по договору, её аффилированным лицам с целью обеспечить совершение ими каких-либо действий в пользу стимулирующей стороны (предоставить неоправданные преимущества, предоставить какие-либо гарантии и т.д.);
- не совершать иных действий, нарушающих антикоррупционное законодательство Российской Федерации.

16. Приложения
16.1. К договору прилагаются и являются его неотъемлемой частью:
Приложение №1– Спецификация;
Приложение №2 – ТЕХНИЧЕСКОЕ ЗАДАНИЕ Оказание услуг по предоставлению (передаче) неисключительных (пользовательских) прав на продление антивирусного программного обеспечения _____________( для нужд СПб ГБУЗ "Стоматологическая поликлиника № 30";
17. Адреса, реквизиты и подписи Сторон
	ЗАКАЗЧИК: 
СПб ГБУЗ  	
«Стоматологическая поликлиника №30» 
195252, Санкт-Петербург, 
пр. Науки, д.46, лит. А
тел. (812) 409-76-11
эл. почта: pstom30@zdrav.spb.ru;
zakupki_pstom30@mail.ru
ИНН   7804010298 КПП 780401001
Банк получателя: ОКЦ № 1 Северо-Западного ГУ Банка России //УФК по г. Санкт-Петербургу,
г. Санкт-Петербург
БИК 014030106
Получатель: Комитет финансов
Санкт-Петербурга (СПб ГБУЗ
«Стоматологическая поликлиника №30»,
Лицевой счет 0511041
Счет банка: 40102810945370000005
Казначейский счет: 03224643400000007200
ОКТМО 40332000  
ОКАТО 40273565000                              
ОГРН 1027802500285

Главный врач
_________________Э. Е. Хомякова  


	ИСПОЛНИТЕЛЬ: 
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Приложение №1
к договору № НП-06/26
от «___» __________ 2026г.

СПЕЦИФИКАЦИЯ

	№ п/п
	Наименование товара,  торговый знак (при наличии)
	Страна происхождения 
товара
	Значение параметра (описание функций, характеристик) конкретных показателей товара
	Ед. изм.
	Кол-во
	Цена                     за ед. (НДС/НДС не облагается),
руб.
	Общая стоимость товара (НДС/НДС не облагается), руб.

	1.
	Kaspersky Endpoint Security для бизнеса- Стандартный Russian Edition.50-99 Node1year Renewal License -Лицензия
	
	
	шт.
	95
	
	

	ИТОГО:
	

	(в том числе, НДС  облагается/не облагается):
	не облагается



Заказчик:                                                                                                                                                  Исполнитель:

СПб ГБУЗ «Стоматологическая   поликлиника №30»                                                                         

Главный врач____________________     Хомякова Э. Е.                                                     

Приложение №2
к договору №НП-06/26
от «____»  _________ 2026г.



ТЕХНИЧЕСКОЕ ЗАДАНИЕ
1. Место оказания услуг: 195252, Санкт-Петербург,  проспект Науки, дом 46
2. Заказчик заявляет продление срока действия неисключительных прав на лицензионное программное обеспечение (антивирусные программы для сервера и персональных компьютеров) на уже приобретенный и используемый программный продукт Kaspersky Endpoint Security для бизнеса - Стартовый Russian Edition 50-99 Node, продление лицензии сроком  на 12 месяцев.
3. Предоставление неисключительных лицензионных прав на эквивалентное программное обеспечение невозможно, в соответствии с пунктом 1 части 1 статьи 33 Федерального закона от 05.04.2013 №44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» по причине необходимости обеспечения совместимости с имеющимся у Заказчика программным обеспечением.
4. Общее количество:
4.1.  Продление неисключительных (пользовательских) прав на использование пакета антивирусного программного обеспечения Kaspersky Endpoint Security для бизнеса - Стандартный Russian Edition 50-99 Node на ПК – 95 штук.
5. Сроки оказания услуг: не позднее 10 календарных дней с момента заключения контракта. 
Периодичность оказания услуг: по заявке Заказчика с момента заключения Контракта. 
По решению Заказчика Заявка  подается Исполнителю в устной форме по телефону, либо в электронном виде по средствам электронной почты. Права (лицензии) предоставляются путем направления на электронный почтовый ящик Заказчика pstom30@zdrav.spb.ru (для сканированных копий документов, а также ключа активации, пароля или иного способа доступа к активации Лицензии). Оригиналы лицензионного соглашения предоставляется Заказчику на бумажном носителе с 09:00 до 17.00 в рабочие дни по адресу: 195252, Санкт-Петербург, проспект Науки, дом 46.
 Порядок оказания услуг: 
Права (лицензии) предоставляются путем направления на электронный почтовый ящик Заказчика pstom30@zdrav.spb.ru (для сканированных копий документов, а также ключа активации, пароля или иного способа доступа к активации Лицензии). Оригиналы лицензионного соглашения предоставляется Заказчику на бумажном носителе с 09:00 до 17.00 в рабочие дни по адресу: 195252, Санкт-Петербург, проспект Науки, дом 46.

[bookmark: _Toc213673696]Общие требования
[bookmark: _GoBack]Программные средства должны выполнять требования по обеспечению (поддержанию) информационной безопасности и безопасности персональных данных на основании Федеральных законов РФ № 149-ФЗ «Об информации, информационных технологиях и о защите информации» и № 152-ФЗ «О персональных данных».
Антивирусные средства должны включать:
· программные средства антивирусной защиты для рабочих станций Windows;
· программные средства антивирусной защиты для серверов Windows
· программные средства антивирусной защиты для рабочих станций Mac;
· программные средства антивирусной защиты для рабочих станций и серверов Linux;
· программные средства антивирусной защиты для мобильных устройств (смартфонов и планшетов);
· программные средства централизованного управления, мониторинга и обновления;
· обновляемые базы данных сигнатур вредоносных программ и атак;
· эксплуатационную документацию на русском языке.
Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском и английском языке.
Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском и английском языке.
[bookmark: _Toc213673697]Требования к программным средствам антивирусной защиты для рабочих станций Windows 
Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для рабочих станций следующих версий:
· Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1 и выше; 
· Windows 8 Professional / Enterprise (32 / 64-разрядная);
· Windows 8.1 Professional / Enterprise (32 / 64-разрядная);
· Windows 10 Home / Pro / Pro для рабочих станций / Education / Enterprise/Enterprise multi-session;
· Windows 11 Home / Pro / Pro для рабочих станций / Education / Enterprise.
В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:
· антивирусное сканирования в режиме реального времени и по запросу из контекстного меню объекта;
· антивирусное сканирование по расписанию;
· антивирусное сканирование подключаемых устройств;
· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;
· нейтрализации действий активного заражения;
· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;
· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
· [bookmark: _Hlk205532152]формировать область защиты для функции защиты папок общего доступа от внешнего шифрования;
· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;
· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;
· ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений, динамически обновляемые настраиваемые списки приложений с определением уровня доверия;
· облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· антивирусной проверки и лечения файлов в архивах следующих форматов: RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;
· защиты электронной почты от вредоносных программ с проверкой входящего и исходящего трафика, передающегося по следующим протоколам: IMAP, SMTP, POP3, MAPI, NNTP; 
· фильтра почтовых вложений с возможностью переименования или удаления заданных типов файлов;
· проверку сетевого трафика, поступающего на компьютер пользователя по протоколам HTTPS (SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2), HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных ресурсов и работой в режиме блокировки или статистики;
· блокировку баннеров и всплывающих окон на загружаемых Web-страницах;
· распознавания и блокировку фишинговых и небезопасных сайтов;
· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 
· защиты от сетевых атак с использованием правил сетевого экрана для приложений и портов в вычислительных сетях любого типа;
· защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;
· контроль сетевых подключений типа сетевой мост, с возможностью блокировки одновременной установки нескольких сетевых подключений;
· создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или для определенных групп пользователей (Active Directory или локальных пользователей/групп), компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения, компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;
· контроля работы пользователя с внешними устройствами ввода/вывода по типу устройства и/или используемой шине, с возможностью создания списка доверенных устройств по их идентификатору и возможностью предоставления привилегий для использования внешних устройств определенным пользователям из Active Directory;
· управления МТР устройствами и настройки правил доступа к устройствам этого типа для всех или для групп пользователей (Active Directory или локальных пользователей/групп), в рамках контроля устройств;
· записи в журнал событий о записи и/или удалении файлов на съемных дисках;
· назначение приоритета для правил доступа к устройствам с файловой системой;
· контроля работы пользователя с сетью Интернет, в том числе добавления, редактирования категорий, включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории созданной и динамически обновляемой производителем, а также типа информации (аудио, видео и др.), позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory;
· защиты от атак типа BadUSB;
· запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.
· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля;
· управления параметрами через доверенные программы удаленного администрирования;
· установки только выбранных компонентов программного средства антивирусной защиты;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;
· запуска задач по расписанию и/или сразу после запуска приложения;
· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
· проверки целостности антивирусной программы;
· добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;
· импорта и экспорта списков правил и исключений в XML-формат;
· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;
· наличие защищенного хранилища для отчетов о работе антивируса;
· включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;
· интеграции с Windows Defender Security Center;
· наличие поддержки Antimalware Scan Interface (AMSI);
· наличие поддержки Windows Subsystem for Linux (WSL);
· защитить паролем восстановление объектов из резервного хранилища;
· ограничения сетевого трафика в том случае, если подключение к интернету является лимитным;
· [bookmark: _Hlk117016189]наличие инструмента мониторинга сети по протоколам TCP и UDP;
· возобновление задачи проверки после перезагрузки с того же места, где проверка была прервана;
· установки ограничение длительности выполнения задачи;
· ставить задачи проверки в очередь, если проверка уже выполняется;
· наличие функции Анти-Бриджинг для запрета рабочей станции одновременно устанавливать сетевые соединения по разным каналам передачи информации (проводной и беспроводной) для предотвращения создание сетевых мостов;
· [bookmark: _Hlk141626904]возможность обновления приложения без перезагрузки операционной системы;
· настройки прав доступа (чтение / запись) для портативных устройств (MTP), выбирать пользователей или группу пользователей, которые имеют доступ к устройствам, а также задавать расписание доступа к устройствам;
· настроить доступ пользователей к мобильным устройствам в приложении Android Debug Bridge (ADB);
· заряжать мобильное устройство, подключив устройство к компьютеру через USB, даже если доступ к мобильному устройству запрещен;
· возможность настроить права печати для пользователей (разрешение / запрет отдельным пользователям печатать на локальных или сетевых принтерах) 
· наличие поддержки протокола WPA3 для контроля подключения к сетям Wi-Fi;
· наличие совместимости с Azure WVD; 
· возможность настроить исключения и ограничить доступ ко всем Bluetooth-устройствам кроме устройств ввода;
· [bookmark: _Hlk181894999]возможность обновления приложения без перезагрузки операционной системы;
· возможность ограничить потребление ресурсов процессора для задачи поиска вредоносного ПО;
· возможность запретить внешнее управление службами приложения;
· возможность выбирать предустановленные исключения из проверки и доверенные приложения;
· [bookmark: _Hlk205532282]возможность задать разрешение отдельному пользователю на экспорт настроек в конфигурационный файл;
· возможность мониторинга и отзыва временных паролей на доступ к приложению, позволяющий сохранять историю паролей (до 30 дней) и контролировать статус (Активен, Истек, Отозван);
· возможность разрывать подключение к веб-ресурсам, запрещенными правилами Веб-Контроля, сразу после применения политики;
· возможность настраивать разные наборы компонентов для разных типов операционных систем в инсталляционном пакете;
· возможность выбирать предустановленные исключения из проверки и доверенные приложения;
· возможность блокировать сетевые соединения по устаревшему протоколу TLS 1.0;
· поддержка протокола Kerberos для аутентификации приложения через прокси-сервер для доступа в интернет;
· возможность указывать хеш файла для исключения приложения из проверки
[bookmark: _Toc213673698]Требования к программным средствам антивирусной защиты для серверов Windows
Программные средства антивирусной защиты должны функционировать на компьютерах, работающих под управлением операционной системы для файловых серверов следующих версий:
· Windows Small Business Server 2011 Essentials / Standard (64-разрядная), Microsoft Small Business Server 2011 Standard (64-разрядная) поддерживается только с установленным Service Pack 1 для Microsoft Windows Server 2008 R2;
· Windows MultiPoint Server 2011 (64-разрядная);
· Windows Server 2008 R2 Foundation / Standard / Enterprise / Datacenter Service Pack 1 и выше;
· Windows Web Server 2008 R2 Service Pack 1 и выше;
· Windows Server 2012 Foundation / Essentials / Standard / Datacenter (включая режим Server Core);
· Windows Server 2012 R2 Foundation / Essentials / Standard / Datacenter (включая режим Server Core);
· Windows Server 2016 Essentials / Standard / Datacenter (включая режим Server Core);
· Windows Server 2019 Essentials / Standard / Datacenter (включая режим Server Core);
· Windows Server 2022 Standard / Datacenter / Datacenter: Azure Edition (включая режим Server Core).
· Windows Server 2025 Standard / Datacenter.
В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:
· антивирусное сканирование в режиме реального времени и по запросу из контекстного меню объекта;
· антивирусное сканирование по расписанию;
· антивирусное сканирование подключаемых устройств;
· эвристического анализатора, позволяющего распознавать и блокировать ранее неизвестные вредоносные программы;
· нейтрализации действий активного заражения;
· анализа поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;
· анализа обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
· блокировка действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;
· откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;
· облачной защиты от новых угроз, позволяющая приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· антивирусной проверки и лечения файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;
· встроенного сетевого экрана, позволяющего создавать сетевые пакетные правила и сетевые правила для программ, с возможностью категоризации сетевых сегментов; 
· защиты от сетевых угроз, которые используют уязвимости в ARP-протоколе для подделки MAC-адреса устройства;
· запуск специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям.
· защиты от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;
· установки только выбранных компонентов программного средства антивирусной защиты;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления;
· запуск задач по расписанию и/или сразу после загрузки операционной системы;
· гибкое управление использованием ресурсов компьютера для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
· ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
· проверки целостности антивирусной программы;
· добавления исключений из антивирусной проверки по контрольной сумме файл, маске имени/директории или по наличию у файла доверенной цифровой подписи;
· наличие у антивируса защищенного хранилища для удаленных зараженных файлов, с возможностью их восстановления;
· наличие защищенного хранилища для отчетов о работе антивируса;
· включения и выключения графического интерфейса антивируса, а также наличие упрощенной версии графического интерфейса, с минимальным набором возможностей;
· интеграции с Windows Defender Security Center;
· наличие поддержки Antimalware Scan Interface (AMSI);
· наличие поддержки Windows Subsystem for Linux (WSL);
· защитить паролем восстановление объектов из резервного хранилища.
· импорта и экспорта списков правил и исключений в XML-формат;
· ограничения сетевого трафика в том случае, если подключение к интернету является лимитным;
· [bookmark: _Hlk117022269]возобновление задачи проверки после перезагрузки с того же места, где проверка была прервана;
· установки ограничения длительности выполнения задачи;
· ставить задачи проверки в очередь, если проверка уже выполняется;
· [bookmark: _Hlk181894392]возможность обновления приложения без перезагрузки операционной системы;
· возможность запретить внешнее управление службами приложения.
· возможность использования предустановленных исключений из проверки и доверенных приложений, предназначенных для быстрой настройки доверенной зоны для работы приложения на SQL-серверах, Microsoft Exchange-серверах и System Center Configuration Manager;
· поддержка протокола Kerberos для аутентификации приложения через прокси-сервер для доступа в интернет;
· возможность указывать хеш файла для исключения приложения из проверки.

[bookmark: _Toc213673699]Требования к программным средствам антивирусной защиты для рабочих станций Mac
Программные средства антивирусной защиты для рабочих станций Mac должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
· macOS 12 - 15;
В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:
· резидентный антивирусный мониторинг;
· облачная защита от новых угроз, позволяющая приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу; 
· автоматическое обновление антивирусных баз по расписанию;
· резервное копирование зараженных файлов перед их удалением, для возможности восстановления;
· эвристический анализатор, позволяющий распознавать и блокировать ранее неизвестные вредоносные программы;
· защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;
· блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;
· проверку сетевого трафика, передаваемого через браузеры Safari, Google Chrome и Firefox (HTTP и HTTPS трафик);
· контроль работы пользователя с сетью Интернет, в том числе добавления, редактирования категорий, включение явного запрета или разрешения доступа к определенным ресурсам или категорий ресурсов, созданных и динамически обновляемых производителем
· ускорения процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
· задавать исключения при проверке указанных областей на уровне перехватов файловых операций;
· автоматически отслеживать появление прав полного доступа к диску и выполнять установку необходимых системных расширений, как только права будут предоставлены;
· ограничивать загрузку процессора приложением при выполнении задач поиска вредоносного ПО;
· включения облачного режима и использования облегченной версии баз вредоносного ПО, для снижения нагрузки на ресурсы операционной системы;
· пропускать сканирование системного тома, доступного только для чтения, во время выполнения задач проверки по требованию;
· анализа активности приложений в операционной системе с использованием шаблонов опасного поведения (BSS);
· установки из файла .pkg через JAMF;
· автоматического сканирования внешних дисков при их подключении;
· поддержки клиентских сертификатов;
· проверки вложений входящих и исходящих сообщений электронной почты на наличие в них вредоносного ПО и других угроз;
· управления доступом пользователей к установленным или подключенным к компьютеру устройствам;
· блокировки несанкционированных подключений к компьютеру во время работы в интернет или локальной сети и контроль сетевой активности приложений;
· откат действий вредоносного программного обеспечения, связанных с его файловой, системной или сетевой активностью в ОС;
· защита от эксплойтов;
· централизованного управления всеми вышеуказанными компонентами с помощью единой системы управления.

[bookmark: _Toc213673700]Требования к программным средствам антивирусной защиты для рабочих станций и серверов Linux
Программные средства антивирусной защиты для рабочих станций и серверов Linux должны функционировать на компьютерах, работающих под управлением 32-битных операционных систем следующих версий:
· Debian GNU/Linux 12.7, 12.8, 12.9, 12.10, 12.11, 12.12
Программные средства антивирусной защиты для рабочих станций Linux должны функционировать на компьютерах, работающих под управлением 64-битных операционных систем следующих версий:
· [bookmark: _Hlk205528715]AlmaLinux OS 8.6, 8.7, 8.8, 8.9.
· AlmaLinux OS 9.4, 9.5, 9.6.
· AlterOS® 2025.
· Amazon™ Linux 2023.
· Astra Linux Common Edition 2.12.
· Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.5).
· Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.6).
· Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.7).
· Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.8).
· Astra Linux Special Edition РУСБ.10015-03 (очередное обновление 7.6).
· Astra Linux Special Edition РУСБ.10015-16 (исполнение 1) (очередное обновление 1.6).
· Astra Linux Special Edition РУСБ.10015-17 (очередное обновление 1.7.3).
· Astra Linux Special Edition РУСБ.10015-37 (очередное обновление 7.7).
· CentOS 7.2, 7.3, 7.4, 7.5, 7.6, 7.7, 7.8, 7.9.
· CentOS Stream 8.
· CentOS Stream 9.
· CentOS Stream 10.
· Debian GNU/Linux 12.7, 12.8, 12.9, 12.10, 12.11, 12.12.
· Debian GNU/Linux 13.0, 13.1, 13.2.
· EMIAS 1.0.
· EulerOS 2.0 SP10.
· Fedora 41.
· Kylin 10.
· Linux Mint 21.3.
· Linux Mint 22.2.
· Mostech 12 release 2021.1.
· openSUSE Leap 15.6.
· Oracle Linux 7.3, 7.4, 7.5, 7.6, 7.7, 7.8, 7.9.
· Oracle Linux 8.5, 8.6, 8.7, 8.8, 8.9.
· Oracle Linux 9.4, 9.5, 9.6.
· Red Hat® Enterprise Linux® 7.2, 7.3, 7.4, 7.5, 7.6, 7.7, 7.8, 7.9.
· Red Hat Enterprise Linux 8.5, 8.6, 8.7, 8.8, 8.9.
· Red Hat Enterprise Linux 9.4, 9.5, 9.6.
· Red Hat Enterprise Linux 10.0, 10.1.
· Rocky Linux 8.6, 8.7, 8.8, 8.9.
· Rocky Linux 9.4, 9.5, 9.6.
· SberLinux 8.10, 9.1, 9.5, 9.6.
· SberOS 3.4.0, 3.5.0.
· SUSE Linux Enterprise Server 12.5, 12.6, 12.7.
· SUSE Linux Enterprise Server 15.4, 15.5, 15.6, 15.7.
· Ubuntu® 22.04 LTS.
· Ubuntu 24.04 LTS.
· Альт Образование 10.
· Альт Образование 11.
· Альт Рабочая Станция 11.
· Альт Сервер 11.
· Альт СП Сервер релиз 10.
· Альт СП Рабочая Станция релиз 10.
· Атлант, сборка Alcyone, версия 2022.02.
· Гослинукс 7.2.
· МОС 12 Cервер release 2021.1.
· МосОС 15.5 Arbat.
· МСВСФЕРА 9.4 АРМ.
· МСВСФЕРА 9.4 СЕРВЕР.
· ОС МЭШ 12 Для всех пользователей (без телеметрии и без поддержки ДИТ) release 2021.1.
· ОС МЭШ 12 Для московских школ для интерактивных панелей (с телеметрией и поддержкой ДИТ) release 2021.1.
· ОС МЭШ 12 Для московских школ для компьютеров и ноутбуков (с телеметрией и поддержкой ДИТ) release 2021.1.
· ОСнова 2.14.
· ОСнова 3.0.5.
· РЕД ОС® 7.3.
· РЕД ОС 8.0.
· РОСА "Кобальт" 7.9 Рабочая станция.
· РОСА "Кобальт" 7.9 Сервер.
· РОСА "Хром" 12 Рабочая станция.
· РОСА "Хром" 12 Сервер.
· СинтезМ-Клиент 8.6.
· СинтезМ-Сервер 8.6..
Поддерживаемые 64-битные операционные системы для архитектуры ARM:
· [bookmark: _Hlk205529429]Astra Linux Special Edition РУСБ.10152-02 (очередное обновление 4.7).
· CentOS Stream 9.
· EulerOS 2.0 SP10.
· SUSE Linux Enterprise Server 15.4, 15.5, 15.6, 15.7
· Ubuntu 22.04 LTS.
· Альт СП Рабочая Станция релиз 10.
· Альт СП Сервер релиз 10.
· РЕД ОС 8.
В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:
· резидентного антивирусного мониторинга;
· облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к специальным ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
· проверку ресурсов доступных по SMB / NFS;
· возможность проверки памяти ядра;
· эвристический анализатор, позволяющий более эффективно распознавать и блокировать ранее неизвестные вредоносные программы;
· антивирусное сканирование по команде пользователя или администратора и по расписанию;
· антивирусную проверка файлов в архивах zip; .7z*; .7-z; .rar; .iso; .cab; .jar; .bz;.bz2;. tbz;.tbz2; .gz;.tgz; .arj.;
· проверку входящих и исходящих сообщений электронной почты;
· наличие механизмов оптимизации проверки файлов (исключения, доверенные процессы, лимит времени проверки, лимит размера проверяемого файла, механизм кеширования информация о проверенных и не измененных после проверки файлов);
· защиту файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;
· включения опции блокирования файлов во время проверки;
· помещение подозрительных и поврежденных объектов на карантин;
· перехвата и проверки файловых операций на уровне SAMBA;
· управление сетевым экраном операционной системы, с возможностью восстановления исходного состояния правил;
· запуск задач по расписанию и/или сразу после загрузки операционной системы;
· экспортировать и сохранять отчеты в форматах HTML и CSV;
· гибкое управление использованием ресурсов ПК для обеспечения комфортной работы пользователей при выполнении сканирования файлового пространства;
· сохранение копии зараженного объекта в резервном хранилище перед лечением и удалением в целях возможного восстановления объекта по требованию, если он представляет информационную ценность;
· управления через пользовательский графический интерфейс без root прав;
· централизованное управление всеми вышеуказанными компонентами с помощью единой системы управления или веб-консоли;
· управления доступом пользователей к установленным или подключенным к компьютеру устройствам по типам устройства и шинам подключения;
· проверки съемных дисков;
· отслеживания во входящем сетевом трафике активности, характерной для сетевых атак
· проверки трафика, поступающего на компьютер пользователя по протоколам HTTP/HTTPS и FTP, а также возможность устанавливать принадлежность веб-адресов к вредоносным или фишинговым;
· получения данных о действиях программ на компьютере пользователя;
· [bookmark: _Hlk117022540][bookmark: _Toc94121132]создание файлов трассировки при запуске программы;
· получение информации обо всех исполняемых файлах программ, установленных на компьютерах;
· проверку объектов автозапуска, загрузочные секторы, память процессов и память ядра;
· сохранение резервных копий файлов перед лечением или удалением и восстановление файлов из резервных копий; 
· исключения процессов из проверки памяти процессов в общих параметрах программы;
· оптимизировать проверку журналов работы программ с помощью параметра SkipPlainTextFiles;
· исключения трафика из проверки программой;
· использовать формат JSON для запросов и вывода информации, а также для экспорта и импорта параметров программы и параметров задач;
· установки и работы на устройствах с операционными системами для архитектуры Arm;
· работать в режиме информирования пользователя в случае обнаружения угроз или при обнаружении попытки доступа к устройству;
· автоматический перезапуск приложения при обновлении;
· возможность задать ограничение на использование ресурсов процессора;
· возможность в автоматическом режиме выключить компоненты защиты и задачи проверки при запуске приложения после установки;
· уведомления пользователя о работе компонентов и задач в графическом пользовательском интерфейсе;
· возможность читать память процессов, не останавливая их (ядра Linux начиная с версии 3.4);
· возможность управлять доступом пользователей к веб-ресурсам;
· функция мониторинга стабильности собственной работы приложения;
· защита от эксплойтов с возможностью настройки исключения объектов из проверки;
· возможность настроить список пользователей или групп пользователей контроля устройств, для которых добавленные устройства будут доверенными;
· возможность разрешать доступ к устройствам хранения данных только на чтение;
· возможность настраивать исключения для отдельных компонентов приложения при использовании прокси-сервера;
· возможность настраивать исключения из перехвата трафика;
· возможность временного исключения из проверки файлов журналов баз данных;
· возможность экспорта и импорта списков исключений в политиках и задачах, применяемых к приложению;
· возможность настраивать отмену запуска запланированных задач на устройстве, работающем от аккумулятора;
· возможность вывода списка функций приложения в командной строке, информацию об их статусах (используется или не используется) и технологиях Linux, с помощью которых реализованы эти функции приложения;
· возможность защиты от атак типа BadUSB;
· возможность отображать в командной строке и в графическом интерфейсе информацию о действующей на устройстве политике и профилях политики.
[bookmark: _Toc213673701]Требования к программным средствам антивирусной защиты мобильных устройств
Программные средства для антивирусной защиты смартфонов должны функционировать под управлением следующих мобильных ОС:
· [bookmark: _Hlk117022971]Android 5.0 и выше (включая Android 12L, исключая Go Edition);
· iOS 15 и выше или iPadOS 15 и выше;
В программном средстве антивирусной защиты смартфонов для ОС Android должны быть реализованы следующие функциональные возможности:
· постоянная антивирусная защита файловой системы смартфона, с дополнительным уровнем проверки с использованием облачного репутационного сервиса производителя антивирусных средств защиты;
· проверка файловой системы устройства по требованию и по расписанию; 
· мгновенная проверка устанавливаемых приложений
· блокировки вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты;
· наличие хранилища для изолирования зараженных объектов;
· обновление антивирусных баз, используемых при поиске вредоносных программ и удалении опасных объектов, по расписанию;
· блокировка запуска указанных приложений, в том числе с помощью заранее заданных категорий приложений;
· поддержка белых списков разрешенных приложений;
· блокировка системных приложений, в рамках контроля запуска приложений;
· отправки команд и push уведомлений через сервис Firebase Cloud Messaging (FCM);
· заблокировать wi-fi и bluetooth модули, а также использование камеры мобильного устройства;
· указать параметры подключения к wi-fi сетям;
· указать обязательные к установке приложения;
· блокировки мобильного устройства, удаление данных, удаление данных связанных с рабочей деятельностью, получение координат местоположения устройства, удаленного возврата к заводским настройкам (factory reset);
· создания списка правил на основе которых будет осуществляться проверка мобильного устройства на соответствие корпоративным политикам с возможностью автоматической блокировки устройства, удаления данных, запрета запуска корпоративных приложений при выявлении несоответствий;
· поддержка технологий Samsung KNOX1 и KNOX2;
· указать разрешенные версии приложений при создании правил Контроля приложений для Android‑устройств.
В программном средстве защиты смартфонов для ОС Apple iOS должны быть реализованы следующие функциональные возможности:
· удаленной настройки параметров iOS MDM-устройств с помощью групповых политик;
· отправки команды блокирования и удаления данных;
· создавать групповые политики безопасности мобильных устройств;
· удаленно настраивать конфигурационные параметры устройств, подключенных по протоколу Exchange ActiveSync\ iOS MDM;
· получать отчеты и статистику о работе мобильных устройств пользователей;
· блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты, при использовании supervised mode;
· централизованного управления с помощью единой консоли управления;
· наличие компонента, который позволяет контролировать, можно ли использовать собственные приложения устройства, такие как iTunes, Safari или Game Center, на управляемом устройстве;
· запретить изменение настроек Bluetooth для iOS MDM‑устройств.
[bookmark: _Toc213673702]Требования к программным средствам централизованного управления, мониторинга и обновления на базе ОС Windows
[bookmark: _Hlk117023008]Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
· Windows Server 2012 R2 Standard/Datacenter/Essentials/Foundation/Server Core 64-разрядная.
· Windows Server 2016 Standard/Datacenter/Essentials/Server Core (варианты установки) (LTSB) 64-разрядная.
· Windows Server 2019 Standard/Datacenter/Core 64-разрядная.
· Windows Server 2022 Standard/Datacenter/Core 64-разрядная.
· Windows Server 2025 Standard/Datacenter/Core 64-разрядная.
· Windows Storage Server 2019 64-разрядная.
Программные средства централизованного управления, мониторинга и обновления должны поддерживать установку на следующих виртуальных платформах:
· VMware vSphere 6.7.
· VMware vSphere 7.0.
· Microsoft Hyper-V Server 2019 64-разрядная.
· Microsoft Hyper-V Server 2022 64-разрядная.
· Citrix XenServer 7.1 LTSR.
· Citrix XenServer 8.x.
· Parallels Desktop 18.
· Oracle VM VirtualBox 7.x.
Программные средства централизованного управления, мониторинга и обновления должны функционировать с СУБД следующих версий:
· [bookmark: _Hlk141627522]Microsoft SQL Server 2016 (все редакции) 64-разрядная.
· Microsoft SQL Server 2017 (все редакции) для Windows/Linux 64-разрядная.
· Microsoft SQL Server 2019 (все редакции) для Windows/Linux 64-разрядная (требуются дополнительные действия).
· Microsoft SQL Server 2022 (все редакции) для Windows/Linux 64-разрядная.
· MySQL 5.7 Community 32-разрядная/64-разрядная.
· MySQL 8.0 Community 32-разрядная/64-разрядная.
· MariaDB 10.5 (сборка 10.5.17 и выше) 32-разрядная/64-разрядная.
· MariaDB Galera Cluster 10.3 32-разрядная/64-разрядная с подсистемой хранилища InnoDB.
· PostgreSQL 13.x 64-разрядная.
· PostgreSQL 14.х 64-разрядная.
· PostgreSQL 15.x 64-разрядная.
· Postgres Pro 13.x Windows/Linux 64-разрядная.
· Postgres Pro 14.x Windows/Linux 64-разрядная.
В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:
· выбор архитектуры установки централизованного средства управления, мониторинга и обновления в зависимости от количества защищаемых узлов;
· чтения информации из Active Directory, с целью получения данных об учетных записях компьютеров и пользователей в организации;
· настройки правил переноса обнаруженных компьютеров по ip-адресу, типу ОС, нахождению в OU AD;
· автоматическое распределение учетных записей компьютеров по группам управления, в случае появления новых компьютеров в сети; Возможность настройки правил переноса по ip-адресу, типу ОС, нахождению в OU AD;
· централизованные установка, обновление и удаление программных средств антивирусной защиты;
· централизованная настройка, администрирование;
· просмотр отчетов и статистической информации по работе средств защиты;
· централизованное удаление (ручное и автоматическое) несовместимых приложений средствами центра управления;
· сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;
· наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки;
· указания в политиках безопасности специальных триггеров, которые переопределяют настройки антивирусного решения в зависимости от учетной записи, под которой пользователь вошел в систему, текущего IPv4-адреса, а также от того, в каком OU находится компьютер или в какой группе безопасности;
· иерархии триггеров, по которым происходит перераспределение; 
· тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины;
· доставка обновлений на рабочие места пользователей сразу после их получения;
· распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере;
· построение многоуровневой системы управления с возможностью настройки прав администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;
· создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня;
· поддержка мультиарендности (multi-tenancy) для серверов управления;
· обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации;
· доступ к облачным серверам производителя антивирусного ПО через сервер управления;
· автоматическое распространение лицензии на клиентские компьютеры;
· инвентаризация установленного ПО и оборудования на компьютерах пользователей;
· наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них;
· функция управления мобильными устройствами через сервер iOS MDM;
· отправки SMS-оповещений о заданных событиях;
· централизованная установка сертификатов на управляемые мобильные устройства;
· указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления;
· указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления для снижения сетевой нагрузки на систему управления;
· построение графических отчетов по событиям антивирусной защиты, данным инвентаризации, данным лицензирования установленных программ;
· наличие преднастроенных стандартных отчетов о работе системы;
· экспорт отчетов в файлы форматов PDF и XML;
· централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение;
· создание внутренних учетных записей для аутентификации на сервере управления;
· создание резервной копии системы управления встроенными средствами системы управления;
· поддержка Windows Failover Clustering;
· поддержка интеграции с Windows сервисом Certificate Authority;
· наличие портала самообслуживания пользователей; 
· портал самообслуживания должен обеспечивать возможность подключения пользователей с целью установки агента управления на мобильное устройство, просмотр мобильных устройств, отправки команд блокировки, поиска устройства и удаления данных на мобильном устройстве пользователя;
· наличие системы контроля возникновения вирусных эпидемий;
· установки в облачной инфраструктуре Microsoft Azure и Google Cloud;
· интеграции по OpenAPI;
· управления антивирусной защитой с использованием WEB консоли;
· возможность интеграции с SIEM системами и передача событий в форматах Syslog, CEF, LEEF;
· двухэтапная проверка для снижения риска несанкционированного доступа к Консоли администрирования;
· использования дополнительной аутентификация после изменения параметров учетной записи пользователя.
· возможность работать с IPv6 и IPv4-адресами и опрашивать сети, в которых есть устройства с IPv6-адресами;
· возможность развернуть сервер администрирования как систему высокой доступности;
· удаленная диагностика клиентских устройств на базе Windows и Linux (получение трассировок, журналов событий, дампов, остановка и запуск приложений);
· возможность отозвать права локального администратора учетных записей на управляемых устройствах с операционной системой Linux;
· возможность изменить пароль локальной учетной записи на управляемых устройствах с операционной системой Linux.
[bookmark: _Toc213673703]Требования к программным средствам централизованного управления, мониторинга и обновления на базе ОС Linux
Программные средства централизованного управления, мониторинга и обновления должны функционировать на компьютерах, работающих под управлением операционных систем следующих версий:
· [bookmark: _Hlk141627667]Debian GNU/Linux 12 (Bookworm) 64-разрядная.
· Debian GNU/Linux 13 (Trixie) 64-разрядная.
· Ubuntu Server 22.04 LTS (Jammy Jellyfish) 64-разрядная.
· Ubuntu Server 24.04 LTS (Noble Numbat) 64-разрядная.
· CentOS Stream 9 64-разрядная.
· CentOS Stream 10 64-разрядная
· Red Hat Enterprise Linux Server 7.x 64-разрядная.
· Red Hat Enterprise Linux Server 8.x 64-разрядная.
· Red Hat Enterprise Linux Server 9.x 64-разрядная.
· Red Hat Enterprise Linux Server 10.x 64-разрядная.
· SUSE Linux Enterprise Server 12 (все пакеты обновлений) 64-разрядная.
· SUSE Linux Enterprise Server 15 (все пакеты обновлений) 64-разрядная.
· Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.6) 64-разрядная.
· Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.7) 64-разрядная.
· Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.8) 64-разрядная.
· Astra Linux Special Edition РУСБ.10015-16 (исполнение 1) (очередное обновление 1.6) 64-разрядная.
· Astra Linux Special Edition РУСБ.10015-17 (очередное обновление 1.7.3) 64-разрядная.
· Astra Linux Special Edition RUSB.10015-03 (обновление 7.6) 64-разрядная.
· Astra Linux Special Edition РУСБ.10015-37 (очередное обновление 7.7) 64-разрядная.
· Astra Linux Common Edition (очередное обновление 2.12) 64-разрядная.
· Альт СП Сервер 10 64-разрядная.
· Альт 8 СП Сервер (ЛКНВ.11100-01) 64-разрядная.
· Альт 8 СП Сервер (ЛКНВ.11100-02) 64-разрядная.
· Альт 8 СП Сервер (ЛКНВ.11100-03) 64-разрядная.
· Альт СП Рабочая станция 10 64-разрядная.
· Oracle Linux 7 64-разрядная.
· Oracle Linux 8 64-разрядная.
· Oracle Linux 9 64-разрядная.
· Platform V SberLinux OS Server (SLO) 8.10.1 64-разрядная.
· Platform V SberLinux OS Server (SLO) 9.5.1 64-разрядная.
· РЕД ОС 7.3 Сервер 64-разрядная.
· РЕД ОС 7.3 Сертифицированная редакция 64-разрядная.
· РЕД ОС 8 64-разрядная.
· РОСА "КОБАЛЬТ" 7.9 64-разрядная.
· МОС (Moscow Electronic School) 12 Сервер 64-разрядная.
· Mostech Server 64-разрядная.
· МосОС 15.5 Arbat 64-разрядная.
Программные средства централизованного управления, мониторинга и обновления должны поддерживать установку на следующих виртуальных платформах:
· VMware vSphere 6.7.0.
· VMware vSphere 7.0.3.
· Microsoft Hyper-V Server 2019 64-разрядная.
· Microsoft Hyper-V Server 2022 64-разрядная.
· Citrix XenServer 7.x.
· Citrix XenServer 8.2.
· Parallels Desktop 18.
· Oracle VM VirtualBox 7.0.12.
· Kernel-based Virtual Machine (все поддерживаемые ОС Linux).
Программные средства централизованного управления, мониторинга и обновления должны функционировать с СУБД следующих версий:
· [bookmark: _Hlk141627679]MySQL 5.7 Community 32-разрядная/64-разрядная.
· MySQL Standard Edition 8.0 (релиз 8.0.20 и выше) 32-разрядная/64-разрядная.
· MySQL Enterprise Edition 8.0 (релиз 8.0.20 и выше) 32-разрядная/64-разрядная.
· MariaDB 10.1 (сборка 10.1.30 и выше) 32-разрядная/64-разрядная.
· MariaDB 10.3 (сборка 10.3.22 и выше) 32-разрядная/64-разрядная.
· MariaDB 10.4 (сборка 10.4.20 и выше) 32-разрядная/64-разрядная.
· MariaDB 10.5 (сборка 10.5.27 и выше) 32-разрядная/64-разрядная.
· MariaDB 10.6 (сборка 10.6.20 и выше) 32-разрядная/64-разрядная.
· MariaDB 10.11 (сборка 10.11.10 и выше) 32-разрядная/64-разрядная.
· MariaDB Galera Cluster 10.3 32-разрядная/64-разрядная с подсистемой хранилища InnoDB.
· PostgreSQL 13.х 64-разрядная.
· PostgreSQL 14.х 64-разрядная.
· PostgreSQL 15.х 64-разрядная.
· PostgreSQL 15.х 64-разрядная (кластер Corosync/Pacemaker).
· PostgreSQL 16.x 64-разрядная.
· PostgreSQL 17 64-разрядная.
· Postgres Pro 13.х (все редакции) 64-разрядная.
· Postgres Pro 14.х (все редакции) 64-разрядная.
· Postgres Pro 15.х (все редакции) 64-разрядная.
· Postgres Pro 15.х 64-разрядная (кластер Corosync/Pacemaker).
· Postgres Pro 16.х (все редакции) 64-разрядная.
· Postgres Pro 16.х Enterprise 64-разрядная (кластер Built-in High Availability).
· Postgres Pro 17 (все редакции) 64-разрядная.
· Postgres Pro 17 Enterprise 64-разрядная (кластер Built-in High Availability).
· Platform V Pangolin 5.4.0 64-разрядная.
· Platform V Pangolin 6.5.1 64-разрядная.
· Platform V Pangolin 6.5.1 64-разрядная (кластер Built-in High Availability).
· Jatoba 4 64-разрядная.
· Jatoba 5 64-разрядная.
· Tantor SE 1С для Astra Linux Special Edition РУСБ.10015-01 (очередное обновление 1.8) 64-разрядная.
В программном средстве антивирусной защиты должны быть реализованы следующие функциональные возможности:
· централизованные установка, обновление и удаление программных средств антивирусной защиты;
· централизованная настройка, администрирование;
· просмотр отчетов и статистической информации по работе средств защиты;
· сохранение истории изменений политик и задач, возможность выполнить откат к предыдущим версиям;
· иерархии триггеров, по которым происходит перераспределение; 
· доставка обновлений на рабочие места пользователей сразу после их получения;
· распознавание в сети виртуальных машин и распределение баланса нагрузки запускаемых задач между ними в случае, если эти машины находятся на одном физическом сервере;
· построение многоуровневой системы управления с возможностью настройки прав администраторов и операторов, а также форм предоставляемой отчетности на каждом уровне;
· создание иерархии серверов администрирования произвольного уровня и возможность централизованного управления всей иерархией с верхнего уровня;
· поддержка мультиарендности (multi-tenancy) для серверов управления;
· обновление программных средств и антивирусных баз из разных источников, как по каналам связи, так и на машинных носителях информации;
· доступ к облачным серверам производителя антивирусного ПО через сервер управления;
· автоматическое распространение лицензии на клиентские компьютеры;
· наличие механизма оповещения о событиях в работе установленных приложений антивирусной защиты и настройки рассылки почтовых уведомлений о них;
· построение графических отчетов по событиям антивирусной защиты, данным лицензирования установленных программ;
· наличие преднастроенных стандартных отчетов о работе системы;
· экспорт отчетов в файлы форматов PDF и XML;
· централизованное управление объектами резервных хранилищ и карантинов по всем ресурсам сети, на которых установлено антивирусное программное обеспечение;
· создание внутренних учетных записей для аутентификации на сервере управления;
· создание резервной копии системы управления встроенными средствами системы управления;
· наличие системы контроля возникновения вирусных эпидемий;
· управления антивирусной защитой с использованием WEB консоли;
· обновлять и распространять антивирусные базы и программные модули на управляемых устройствах как через сервер администрирования, так и через точки распространения для снижения нагрузки на сервер администрирования и оптимизации трафика данных в корпоративной сети;
· с помощью задачи проверки обновлений проверять загружаемые обновления на работоспособность и наличие ошибок перед тем, как установить эти обновления на управляемые устройства;
· использовать функцию файлов различий, чтобы загружать антивирусные базы и программные модули;
· [bookmark: _Hlk141627699]выступать в качестве главного Сервера и управлять Серверами с операционными системами Linux или Windows в качестве подчиненных;
· возможность передачи ключей шифрования между серверами централизованного управления;
· экспорт и импорт выборок событий;
· получение информации о программах, установленных на управляемые устройства;
· возможность поиска устройств по контроллерам доменов Microsoft Active Directory и Samba;
· возможность автоматизированного переноса данных с сервера администрирования под управлением ОС Windows на сервер администрирования под управлением ОС Linux;
· возможность удалённой диагностики управляемых устройств;
· поддержка кластерной технологии;
· возможность централизованного удаления несовместимого ПО с управляемых устройств;
· возможность централизованной перезагрузки управляемых устройств;
· возможность задать профили соединения для автономных пользователей с Linux-устройствами для подключения к одному и тому же или разным серверам централизованного управления в зависимости от местоположения устройства;
· поддержка контроллеров домена FreeIPA и ALD Pro;
· поддержка доменной аутентификации по Kerberos (технология единого входа, в том числе на основе сертификатов).
[bookmark: _Toc213673704]Требования к обновлению антивирусных баз
Обновляемые антивирусные базы данных должны обеспечивать реализацию следующих функциональных возможностей:
· создания правил обновления антивирусных баз не реже 24 раз в течение календарных суток;
· множественность путей обновления, в том числе – по каналам связи и на отчуждаемых электронных носителях информации;
· проверку целостности и подлинности обновлений средствами электронной цифровой подписи.
[bookmark: _Toc213673705]Требования к эксплуатационной документации
Эксплуатационная документация для всех программных продуктов антивирусной защиты, включая средства управления, должна включать документы, подготовленные в соответствии с требованиями государственных стандартов, на русском языке, в том числе:
· «Руководство пользователя (администратора)»
Документация, поставляемая с антивирусными средствами, должна детально описывать процесс установки, настройки и эксплуатации соответствующего средства антивирусной защиты.
[bookmark: _Toc213673706]Требования к технической поддержке
Техническая поддержка антивирусного программного обеспечения должна:
· Предоставляться на русском языке сертифицированными специалистами производителя средств антивирусной защиты и его партнеров на всей территории Российской Федерации по электронной почте и через Интернет.
· Web-сайт производителя антивирусного решения должен быть на русском языке, иметь специальный раздел, посвящённый технической поддержке антивирусного решения, пополняемую базу знаний, а также форум пользователей программных продуктов.

