ПРОЕКТ КОНТРАКТА
КОНТРАКТ № _______
Идентификационный код закупки 

Санкт-Петербург                                                                              «____» ___________20___ г.

ГБДОУ детский сад № 50 Пушкинского района Санкт-Петербурга, именуемое в дальнейшем «Заказчик», в лице заведующего С.В. Скоробогатовой, действующего на основании Устава и __________________, именуемое в дальнейшем «Исполнитель», в лице _______________, действующего на основании ___________, с другой стороны, вместе именуемые «Стороны», заключили настоящий контракт о нижеследующем:

1. Предмет контракта
1.1. Исполнитель по настоящему контракту обязуется передать неисключительные права использования лицензионного программного обеспечения на условиях простой неисключительной лицензии согласно Расчету (Приложение №1 к Контракту) и Техническому заданию (Приложение №2), а Заказчик обязуется принять и оплатить предоставление права использования программного обеспечения в соответствии с условиями настоящего Контракта.
1.2. Исполнитель гарантирует, что имеет законные основания на предоставление прав использования программного обеспечения, указанного в Приложении № 1 Контракта, что подтверждается __________________ ____________ от _________________
1.3. Права использования программного обеспечения предоставляются Заказчику на срок _________________ для использования на территории Российской Федерации, включают в себя права: воспроизведения программного обеспечения, ограниченное правом инсталляции, копирования, запуска, переноса программного обеспечения на другие аппаратные средства, предоставления программ конечным пользователям для их инсталляции и запуска.

2. Цена контракта
2.1. Цена Контракта составляет __________руб. (___________ рублей ____ копеек), в т.ч. НДС[footnoteRef:1]*. Цена Контракта является твердой на весь срок действия контракта и изменению не подлежит, за исключением случаев, предусмотренных действующим законодательством.  [1: * при применении Исполнителем упрощенной системе налогообложения НДС не облагается; ] 

2.2. В цену контракта входят: цена прав использования программного обеспечения, все расходы, связанные с исполнением Контракта, в том числе расходы на доставку, обучение одного сотрудника, неограниченное количество обращений по электронной почте и (или) телефону в информационно-техническую службу «Исполнителя» в случае возникновения технических проблем, а также все пошлины, налоги, сборы и другие обязательные платежи.
2.3. «Заказчик» производит оплату по контракту «Исполнителю» по безналичному расчету в течение 10 (десяти) дней с даты подписания Акта приема-передачи прав использования программного обеспечения на основании счета, счет-фактуры[footnoteRef:2]2. [2: 2 при упрощённой системе налогообложения счета-фактура не требуется] 

2.4. Авансирование не предусмотрено.
2.5. Сумма, подлежащая уплате Заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.  
3. Сроки и порядок предоставления прав 
использования программного обеспечения, порядок сдачи и приемки
3.1. Исполнитель предоставляет права использования программного обеспечения Заказчику не позднее 30 (тридцати) рабочих дней с даты подписания Контракта, в предварительно согласованное с Заказчиком время, по адресу, указанному Заказчиком.
3.2. Передача Исполнителем прав использования программного обеспечения осуществляется путем передачи представителям Заказчика Лицензионных соглашений, ключевых файлов на использование лицензионного программного обеспечения, указанного в Приложении № 1 к настоящему Контракту, а также дистрибутивов программного обеспечения на отчуждаемом носителе информации, который предоставляет Исполнитель, или путем организации доступа к сайту для скачивания дистрибутивов. Исполнитель передаёт представителю Заказчика Лицензионное Соглашение на бумажном носителе и осуществляет копирование ключевых файлов на отчуждаемый носитель информации или обеспечивает доступ к дистрибутивам программного обеспечения. Права использования программного обеспечения передаются на срок в соответствии с лицензионным соглашением между правообладателем и конечным пользователем. Одновременно с правами использования программного обеспечения должны быть переданы сопроводительные документы или их заверенные надлежащим образом копии, подтверждающее соответствие прав использования программного обеспечения обязательным требованиям, установленным нормативными и/или нормативными правовыми актами и предъявляемым к правам использования программного обеспечения, в том числе сертификаты (декларации) соответствия, удостоверения качества и безопасности, заключения уполномоченных органов. Данные условия применяются в случае, если законодательством Российской Федерации установлены соответствующие обязательные требования в отношении прав использования программного обеспечения.
3.3. Предоставление прав использования программного обеспечения должно быть осуществлено должным образом и с надлежащим качеством в соответствии с требованиями к качественным и техническим характеристикам программного обеспечения.
3.4. Передача Исполнителю прав использования программного обеспечения и приемка их заказчиком оформляется актом приема-передачи прав использования программного обеспечения, подписанного Сторонами.
3.5. Заказчик осуществляет проверку наименования и иных данных, касающихся предоставляемых прав использования программного обеспечения, и не позднее 3 (трех) рабочих дней со дня получения подписанного Исполнителем Акта приема-передачи прав использования программного обеспечения возвращает Исполнителю экземпляр подписанного Акта приема-передачи прав использования программного обеспечения.
3.6. При обнаружении Заказчиком в ходе сдачи-приемки прав использования программного обеспечения недостатков Сторонами составляется рекламационный акт, в котором фиксируется перечень дефектов (недостатков) и сроки их устранения Исполнителем. При отказе (уклонении) Исполнителя от подписания указанного акта, в нем делается отметка об этом и подписывается только Заказчиком.
3.7. Исполнитель обязан устранить все обнаруженные недостатки своими силами и за свой счет в сроки, указанные в рекламационном акте.
3.8. Устранение «Исполнителем в установленные сроки выявленных Заказчиком недостатков не освобождает его от уплаты неустойки, предусмотренной настоящим Контрактом.
3.9. Заказчик вправе отказаться от приемки прав использования программного обеспечения, в случае несоответствия количества прав использования программного обеспечения, указанных в Расчете, количеству фактически переданных прав использования программного обеспечения, отступления от технических условий и других нормативных документов, отсутствия требуемой документации, а также неправильного оформления документов.
3.10. При представлении Исполнителем недостоверной или недостаточной информации, содержащейся в отчетной (платежных) документах, Заказчик вправе приостановить оплату осуществленных исполнителем действий до устранения им допущенных нарушений.
3.11. Датой приемки считается дата подписания Акта приема-передачи прав использования программного обеспечения Сторонами.

4. Требования к количественным характеристикам (объему)
предоставления прав использования программного обеспечения, требования к качеству и безопасности
4.1. Наименование, характеристики и количество (объемы) прав использования программного обеспечения, подлежащих передаче по контракту, указаны в Приложении № 1 к настоящему Контракту.
4.2. В комплект прав использования программного обеспечения должны быть включены все носители, дистрибутивы, инсталляционные пакеты и т.д. необходимые для полноценной установки и использования программного обеспечения.
4.3. Все комплекты прав использования программного обеспечения должны сопровождаться документами, подтверждающими права на его правообладание или лицензионное соглашение с правообладателями, владеющими исключительными правами на программное обеспечение.
4.4. Качество передаваемых прав использования программного обеспечения должно удовлетворять требованиям нормативных правовых актов, других руководящих документов должно соответствовать требованиям, предъявляемым к деятельности соответствующего рода, либо превышать данные требования.
4.5. Передаваемые права использования программного обеспечения должны обеспечиваться всем стандартным комплексом услуг от фирмы-производителя программного обеспечения, осуществляемых ею на территории Российской Федерации. Условия технической поддержки поставляемого программного обеспечения должны соответствовать стандартным условиям, установленным производителями данного программного обеспечения.
4.6. Заказчику должно быть обеспечено неограниченное количество обращений по электронной почте и (или) телефону в информационно-техническую службу Исполнителя в случае возникновения технических проблем, которые могут возникнуть в процессе эксплуатации программного обеспечения. Дополнительно обеспечивается предоставление безвозмездного доступа Заказчику к Интернет-порталу, включающему сервисы активации, консультационной и технической поддержки, в случае наличия такового портала у обладателя исключительных прав на программное обеспечение.

5. Гарантийные обязательства
5.1. Исполнитель гарантирует функционирование программного обеспечения, переданного Заказчику в пределах прав и способов, предусмотренных Контрактом, качество и надежность информационного носителя программного обеспечения в течение гарантийного срока, установленного в 12 (двенадцать) месяцев со дня подписания Акта приема-передачи прав использования программного обеспечение по контракту.

6. Права и обязанности сторон
6.1.  Исполнитель обязан:
6.1.1. Оказывать услуги, указанные в п. 1.1. настоящего контракта в объеме согласно Приложения №1 и № 2.
6.1.2. В течение 3-х дней по запросу Заказчика предоставить финансовые отчеты соисполнителей с приложением заверенных копий всех первичных документов.
6.1.3. В течение одного рабочего дня с даты оказания услуг Исполнитель предоставляет с сопроводительным письмом Заказчику счет, счет-фактуру[footnoteRef:3]2, акт приема-передачи прав использования программного обеспечение.  [3: 2 при упрощённой системе налогообложения счета-фактура не требуется] 

6.2. Исполнитель подтверждает соответствие единым требованиям установленным в Приложении № 3 к контракту. 
6.3. Исполнитель вправе привлекать для оказания услуг третьих лиц и несет перед Заказчиком ответственность за надлежащее исполнение ими обязательств.
6.4. Заказчик обязан:
6.4.1. Оплатить услуги Исполнителя, предусмотренные п.1.1. настоящего Контракта, в размерах и сроки, установленные контрактом.
6.4.2. Провести своими силами приемку оказанных услуг, включающую экспертизу результатов услуг, на соответствие их количества, объема и качества требованиям, установленным в Контракте и оформить результаты такой приемки.
6.5.  Заказчик имеет право:
6.5.1. Контролировать ход оказания услуг Исполнителем, а также требовать от Исполнителя оказания услуг надлежащего качества.
6.5.2. В случае привлечения Исполнителем соисполнителей, Заказчик вправе запрашивать финансовые отчеты соисполнителей с приложением заверенных копий всех первичных документов.
6.6. При исполнении Контракта по согласованию Заказчика с Исполнителем допускается оказание услуг, качество, технические и функциональные характеристики (потребительские свойства) которых являются улучшенными по сравнению с качеством и соответствующими техническими и функциональными характеристиками, указанными в Контракте. В этом случае соответствующие изменения должны быть внесены Заказчиком в Реестр контрактов, заключенных Заказчиком.

7. Ответственность сторон 
7.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему Контракту Исполнитель и Заказчик несут ответственность в соответствии с действующим законодательством РФ.
7.2. В случае просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных контрактом, а также в иных случаях, неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик направляет Исполнителю требование об уплате неустоек.
7.3. За каждый день просрочки исполнения Исполнителем обязательства, предусмотренного контрактом, начисляется пеня в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных контрактом и фактически исполненных Исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
7.4. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Контрактом, которое не имеет стоимостного выражения (при наличии в контракте таких обязательств), Исполнитель уплачивает Заказчику штраф в размере 1 000 руб. (Одна тысяча рублей 00 коп.), согласно Постановления Правительства РФ от 30.08.2017г. №1042.
7.5. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, Исполнитель  уплачивает Заказчику штраф, согласно Постановления Правительства РФ от 30.08.2017г. №1042, в размере 10 % от цены Контракта.
7.6. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты пеней в размере одной трехсотой действующей на день уплаты пеней ключевой ставки ЦБ РФ от не уплаченной в срок суммы. Пени начисляются за каждый день просрочки исполнения обязательства, предусмотренного контрактом, начиная со дня, следующего после дня истечения установленного срока исполнения обязательства.
7.7. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, штраф устанавливается в размере 1 000 руб. (Одна тысяча рублей 00 коп.), согласно Постановления Правительства РФ от 30.08.2017г. №1042.
7.8. Уплата неустойки (штрафа, пени) за нарушение обязательств по Контракту производится Исполнителем на основании требования Заказчика перечислением денежных средств на текущий счет по исполнению бюджета Санкт-Петербурга, открытый Комитетом финансов Санкт-Петербурга.
7.9. Уплата неустойки (штрафа, пени) за просрочку или иное ненадлежащее исполнение обязательств по Контракту, а также возмещение убытков, причиненных ненадлежащим исполнением обязательств, не освобождает Исполнителя от исполнения этих обязательств в натуре.
7.10. Указанная в настоящей статье неустойка (штраф, пени) взимается за каждое нарушение в отдельности.
7.11. В случае неисполнения или ненадлежащего исполнения Исполнителем обязательств по Контракту Заказчик вправе произвести оплату по Контракту за вычетом соответствующего размера неустойки (штрафа, пени), подлежащей уплате Исполнителем в соответствии с условиями ответственности последнего по Контракту. В этом случае оплата по Контракту осуществляется на основании документов, указанных в п.2.3. Контракта, а также акта, в котором указываются: сумма, подлежащая оплате в соответствии с условиями Контракта; размер неустойки (штрафа, пени), подлежащий взысканию; основания применения и порядок расчета неустойки (штрафа, пени); итоговая сумма, подлежащая оплате Исполнителю по Контракту. 
7.12.   Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.

8.Порядок разрешения споров

	8.1. Все споры, возникающие в процессе исполнения настоящего контракта, Стороны будут стремиться разрешать претензионным путем в порядке досудебного разбирательства: посредством переговоров, обмена письмами, уточнением условий Контракта, составлением необходимых протоколов, дополнений и изменений, обмена телеграммами, факсами и др. При этом каждая из сторон вправе претендовать на наличие у нее в письменном виде результатов разрешения возникших вопросов.
	8.2. В случае недостижения согласия между Сторонами в ходе переговоров, спор подлежит разрешению в суде в порядке, установленным действующим законодательством Российской Федерации, дело передается на рассмотрение в Арбитражный суд города Санкт-Петербурга и Ленинградской области.
	8.3. Стороны при рассмотрении спорных вопросов соблюдают претензионный порядок, срок рассмотрения претензии 5 (пять) рабочих дней. Подписанная уполномоченным лицом претензия (ответ на претензию) направляется по адресу Стороны, указанному в реквизитах контракта любыми доступными способами (письмо по почте с уведомлением о вручении (или передается под роспись представителю другой Стороны), телеграмма, телефонограмма, факсограмма, информационно-телекоммуникационная сеть «Интернет»), позволяющими подтвердить ее получение адресатом. Сторона, которая получила претензию, обязана ее рассмотреть, и в течение 5 (Пяти) рабочих дней направить письменный мотивированный ответ другой Стороне.  Претензия, оформленная с нарушением требований, установленных Контрактом или направленная без приложения перечисленных в ней документов, возвращается заявителю вместе с приложенными документами и с указанием причин возвращения в срок 5 (пяти) рабочих дней с момента ее получения. При невозвращении в срок 5 (пяти) рабочих дней претензии, оформленной (направленной) с нарушением порядка, установленного контрактом, она считается принятой к рассмотрению. 
	8.4. Направление уведомлений по адресам Сторон, указанным в реквизитах Контракта, считается надлежащим уведомлением Сторон.


9. ОБСТОЯТЕЛЬСТВА НЕПРЕОДОЛИМОЙ СИЛЫ
9.1. Стороны освобождаются от ответственности за частичное или неполное исполнение своих обязательств по Контракту, если оно явилось следствием возникновения обязательств непреодолимой силы, возникших после заключения Контракта в результате событий чрезвычайного характера, которые стороны не могли ни предвидеть, ни предотвратить разумными мерами. К обстоятельствам непреодолимой силы относятся события, на которые стороны не могут оказать влияние и за возникновение которых не несут ответственности. Таковыми являются: землетрясения, пожары, наводнения, забастовки, влияющие на исполнение обязательств по Контракту, другие чрезвычайные обстоятельства. 
9.2. В случае наступления обстоятельств, указанных в п.8.1. Контракта, сторона, которая не в состоянии исполнить обязательства, взятые на себя по Контракту, должна в трехдневный срок сообщить об этих обстоятельствах другой стороне в письменном виде.
9.3. С момента наступления обстоятельств непреодолимой силы действие Контракта приостанавливается до момента, определяемого сторонами.

10. ПРОЧИЕ УСЛОВИЯ КОНТРАКТА
10.1. Контракт может быть расторгнут по соглашению Сторон, решению суда или в связи с односторонним отказом от исполнения Контракта. 
10.2. Заказчик вправе в одностороннем порядке отказаться от исполнения Контракта в соответствии с ч.2 ст. 407 ГК РФ и ст. 450.1 ГК РФ в случае существенных нарушений Исполнителем условий настоящего Контракта, а именно:
10.2.1. Поставка программного обеспечения ненадлежащего качества с недостатками, которые не могут быть устранены в приемлемый для Заказчика срок;
10.2.2. Неоднократного нарушения сроков поставки программного обеспечения;
10.3. При принятии Заказчиком решения об одностороннем отказе от исполнения Контракта, Заказчик направляет Исполнителю уведомление в соответствии с действующим законодательством.
10.4. При отказе Заказчика от исполнения Контракта Заказчик оплачивает Исполнителю стоимость услуг, оказанных надлежащим образом в период действия Контракта, в объеме, определяемом ими совместно.
10.5. В случае отсутствия по независящим от Заказчика причинам возможности дальнейшего финансирования услуг по Контракту, Контракт подлежит расторжению по соглашению сторон.
10.6. Настоящий Контракт вступает в силу с даты подписания его сторонами, действует по 31.12.2022 г., а в части оплаты - до полного исполнения сторонами своих обязательств. Настоящий Контракт подлежит обязательной регистрации в Реестре контрактов в сроки и в соответствии с требованиями, установленными действующим законодательством.
10.7. В случае изменения адреса либо иных реквизитов стороны обязаны уведомить об этом друг друга в недельный срок со дня таких изменений.
10.8. Не допускается перемена Исполнителя при исполнении Контракта за исключением случаев правопреемства вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения. 
10.9. Любые изменения или дополнения к настоящему Контракту действительны лишь при условии, что они совершены в письменной форме и подписаны уполномоченными на то представителями сторон. Приложения к настоящему Контракту являются его неотъемлемой частью.
10.10. При исполнении своих обязательств по контракту стороны обязуются не совершать, а также обязуются обеспечивать, чтобы их аффилированные лица, сотрудники и посредники не совершали прямо или косвенно следующих действий:
10.10.1. Платить или предлагать уплатить денежные средства или предоставить иные ценности, безвозмездно выполнить работы (оказать услуги) публично-правовым образованиям, должностным лицам публично-правовых образований, близким родственникам таких должностных лиц либо лицам, иным образом связанным с государством, в целях неправомерного получения преимуществ для сторон по контракту, их аффилированных лиц, работников или посредников, действующих по контракту;
10.10.2. Платить или предлагать уплатить денежные средства или предоставить иные ценности, безвозмездно выполнить работы (оказать услуги) сотрудникам другой стороны по контракту, ее аффилированным лицам, с целью обеспечить совершение ими каких-либо действий в пользу стимулирующей стороны (предоставить неоправданные преимущества, предоставить какие-либо гарантии и т.д.);
10.10.3. Не совершать иных действий, нарушающих антикоррупционное законодательство Российской Федерации.
10.11. Во всем остальном, не оговоренном настоящим Контрактом, стороны руководствуются действующим законодательством РФ.
10.12. Настоящий контракт составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из сторон.
11. Приложения
11.1. Приложение №1 -  Расчет цены контракта на передачу неисключительных прав использования лицензионного программного обеспечения на условиях простой неисключительной лицензии 
11.2. Приложение №2 - Техническое задание.
11.3. Приложение №3 - Декларация о соответствии Исполнителя требованиям, установленным частью 1 статьи 31 Федерального закона от 05.04.2013 №44 «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».

12. Юридические адреса и реквизиты сторон:

	Заказчик

ГБДОУ детский сад № 50 
Пушкинского района Санкт-Петербурга
Адрес: 196626, город Санкт-Петербург, внутригородская территория (внутригородское муниципальное образование) города федерального значения поселок Шушары, улица Окуловская, дом 19, корпус 2, строение 1. 
Банковские реквизиты:
ИНН 7820078536, КПП 782001001
Комитет финансов  СПб (Северо-Западное ГУ Банка России//УФК по г. Санкт-Петербургу, г. Санкт-Петербург л.сч. 0731130)
Р/с 03224643400000007200 
БИК    014030106
К/с 40102810945370000005
Телефон:  + 7 (950) 023-79-12
Эл. почта:  pushkinsad_50@mail.ru

Заведующий 
________________ С.В. Скоробогатова
Подписано ЭЦП

	Исполнитель:



















________________/_______________/
ПОДПИСАНО ЭЦП
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Расчет цены контракта 
на передачу неисключительных прав использования лицензионного программного обеспечения на условиях простой неисключительной лицензии
	Наименование 
Заказчика
	№ 
	Наименование
 услуги
	Информация о стране происхождения товара и производителе
	Ед. изм.
	Кол-во
	Цена
за ед., руб.), в т.ч. НДС[footnoteRef:4]* [4: * при применении Исполнителем упрощенной системе налогообложения НДС не облагается; ] 

	Стоимость, руб., 
), в т.ч. НДС*

	
ГБОУ школа № 695 «Радуга» Пушкинского района Санкт-Петербурга

	1
	Передача права на использование ПО ViPNet Client for Windows 4.х (КС3)
	
	шт.
	1
	
	

	
	2
	Сертифицированный комплект для установки ПО ViPNet Client for Windows 4.х (КС3)
	
	шт.
	1
	
	

	
	
	Неисключительное право на использование Dallas Lock 8.0-С (СЗИ НСД, СКН) (программное обеспечение) (до 10)
	
	шт.
	1
	
	

	
	
	Сертифицированный комплект для установки Dallas Lock 8.0-С
	
	шт.
	1
	
	

	ИТОГО, руб,:
	






ЗАКАЗЧИК:

Подписано ЭЦП


ИСПОЛНИТЕЛЬ:
__________/_______________/
Подписано ЭЦП






Приложение №2 

Техническое задание
на передачу неисключительных прав использования лицензионного программного обеспечения на условиях простой неисключительной лицензии
Требования к оказываемым услугам
	№
	Наименование услуги
	Технические характеристики
	Кол-во, ед.

	1
	Установочный комплект ПО СОВ ViPNet IDS HS 1.x с сертификационными документами
	Установочный дистрибутив для ViPNet Client for Windows 4.х (КС2)
	1

	2
	Передача права на использование ПО ViPNet Client for Windows 4.х (КС3)
	Клиентское программное обеспечение системы защиты каналов связи реализовывает следующие функции:
•	функцию персонального сетевого экрана, защищающего рабочую станцию от возможных сетевых атак;
•	фильтрацию защищенного и открытого IP-трафика по различным параметрам («белый» и «черный» списки IP-адресов, порты, протоколы, типы сервисов и приложений);
•	наличие режима инициативных соединений, позволяющего сделать невидимым компьютер защищенной сети из открытой сети;
•	мониторинг сетевой активности приложений, с возможностью обнаружить и блокировать несанкционированную активность программ, обращающихся к ресурсам сети;
•	шифрование TCP/IP трафика, обеспечивающее защиту (конфиденциальность, подлинность и целостность) любого вида трафика (приложений, систем управления и 
служебного трафика операционной системы), передаваемого между любыми объектами сети (рабочие станции, информационные серверы, серверы приложений, сетевые устройства и узлы);
•	возможность в реальном времени обеспечивать защиту трафика служб голосовой и видеосвязи в сетях TCP/IP;
•	прозрачную работу через устройства статической и динамической NAT/PAT маршрутизацией;
•	функцию чата - клиента, с возможностью обмена защищенными сообщениями и организации чат - конференций между объектами сети, на которых установлены клиентские и серверные модули;
•	функцию обмена файлами, позволяющую обмениваться между объектами сети файлами произвольного размера и типа без установки дополнительного ПО или использования функций ОС по общему доступу к файлам через сеть. Обмен файлами производится через защищенную транспортную сеть с гарантированной доставкой и досылкой файлов в случае обрыва связи;
•	функцию контроля приложений. Указанная функция позволяет контролировать сетевую активность приложений и компонент операционной системы, с возможностью формировать «черный» и «белый» списки приложений, которым запрещено или разрешено работать с ресурсами сети, а также задавать реакцию на сетевую активность неизвестных приложений;
•	функцию почтового клиента защищенной почтовой службы, функционирующей в рамках защищенной сети. Указанная функция позволяет:
•	формирование и отправки писем адресатам сети через простой графический интерфейс пользователя, с возможностью многоадресной рассылки;
•	использование встроенных механизмов ЭЦП для подписи, в том числе множественной, текста письма и его вложений;
•	контроль всех этапов доставки письма;
•	доступ к истории удаления писем;
•	ведение архивов писем;
•	использование механизма автоматической обработки входящих писем и файлов - задавать правила обработки входящих писем, а также правила по автоматическому формированию и отправке писем с заданными файлами.
•	Клиентское программное обеспечение системы защиты каналов связи отвечает следующим требованиям:
•	полная совместимость с имеющимся у Заказчика программным комплексом ViPNet Administrator, реализующим функции администрирования оборудования и программного обеспечения системы защиты;
•	программное обеспечение сертифицировано по требованиям ФСБ России к средствам криптозащиты информации не ниже класса КС2;
•	программное обеспечение соответствует 3 уровню контроля отсутствия недекларированных возможностей руководящему документу «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» (Гостехкомиссия, 1999);
•	программное обеспечение соответствует 3 классу защищенности руководящему документу «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия, 1997);
•	Программное обеспечение укомплектовано эксплуатационной документацией (описание системы, руководство пользователя системы, руководство администратора системы) на носителях (компакт-дисках), формулярами, сертификатами соответствия ФСТЭК и ФСБ России, заверенными производителями, компакт-диском с дистрибутивом ПО ViPNet Client for Windows 4.х (КС2).
•	подключение к сети 12564.
Срок действия лицензии (неисключительных прав)- бессрочно.
Поддержка операционных систем:
Microsoft Windows 7;
Microsoft Windows Server 2008R2/2012/2012 R2 SP1;
Microsoft Windows 8/8.1.
Windows 10 (32/64-разрядная)

	1

	3
	Неисключительное право на использование Dallas Lock 8.0-С (СЗИ НСД, СКН) (программное обеспечение)
	Подсистема защиты от НСД необходима для выполнения требований Приказа ФСТЭК №21 от 18.02.13 г. «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», а именно пункта 126, в части применения средств вычислительной техники.
СЗИ от НСД должны представлять собой программный комплекс средств защиты информации в операционных системах семейства Windows с возможностью подключения аппаратных идентификаторов.
СЗИ от НСД должны быть предназначены для применения на IBM под управлением операционных систем: Windows XP, Windows Server 2003, Windows Vista, Windows Server 2008, Windows 7, Windows Server 2008 R2, Windows 8, Windows Server 2012, Windows 8.1, Windows Server 2012 R2 в многопользовательском режиме их эксплуатации и поддержкой 32-х и 64-х битных версий.
СЗИ от НСД должны быть предназначены для использования на персональных компьютерах, портативных компьютерах (ноутбуках, планшетах), серверах (в том числе контроллерах домена и терминального доступа), также поддерживать виртуальные среды и технологию Windows То Go.
СЗИ от НСД должна быть сертифицирована по требованиям Руководящих документов (РД) ФСТЭК России (Гостехкомиссии России) по 5-му классу защиты от НСД для CBT и 4-му уровню контроля отсутствия НДВ, разрабатываться и производиться на основании лицензии органов, имеющих федеральные полномочия в указанной сфере.
Сертификат соответствия должен позволять использовать СЗИ от НСД для защиты:
—	конфиденциальной информации в автоматизированных системах до класса защищенности lГ включительно;
—	в государственных информационных системах до 1 класса защищенности включительно;
—	для обеспечения 1 уровня защищенности персональных данных
СЗИ от НСД должна обеспечивать:
1)	Регистрацию различных пользователей: локальных, доменных, сетевых. Определение количества одновременных сеансов для пользователя. Возможность ограничения количества терминальных сессий на одном компьютере.
2)	Идентификацию и проверку подлинности пользователей при входе в операционную систему. Возможность двухфакторной идентификации по паролю и аппаратному идентификатору. Возможность записи авторизационных данных в идентификатор. Возможность определить принадлежность аппаратного идентификатора конкретному пользователю. Поддержку входа в ОС по сертификату смарт-карты, выданному удостоверяющим центром Windows.
3)	Реализацию настроен сложности паролей и механизм генерации пароля, соответствующего настройкам.
4)	Должен	быть реализован независимый от механизмов ОС механизм разграничения прав доступа к объектам файловой системы, к запуску программ и к печати документов. Разграничения должны касаться доступа к объектам файловой системы (FAT и NTFS), реестру, сети, съёмным носителям информации. Разграничения должны касаться всех пользователей локальных, сетевых, доменных, терминальных.
5)	Должен выполняться контроль аппаратной конфигурации компьютера и подключаемых устройств:
—	Android-устройств
—	іОЅ-устройств;
—	Bluetooth -устройств;
DVD- и CD-RОМ-дисководов;
—	устройств HID, MTD, PCMCIA,  IEEE 1394,
Secure Digital;
UЅВ-контроллеров;
—	беспроводных устройств (Wireless Communication Devices);
—	биометрических устройств; дисководов магнитных дисков; звуковых, видео- и игровых устройств; инфракрасных устройств (IrDA); контроллеров магнитных дисков; ленточных накопителей;
модемов; переносных устройств;
—	портов (COM и LPT); сенсоров; сетевых адаптеров;
—	сканеров и цифровых фотоаппаратов; принтеров;
—	съемных носителей информации (CD-ROM, FDD, UЅВ-Flаsh-накопителей).
6)	Для предотвращения утечки информации с использованием съемных носителей информации СЗИ от НСД должна позволять разграничивать доступ как к отдельным типам носителей, так в к конкретным экземплярам.
7)	Должно обеспечивать преобразование информации:
—	на съемных носителях информации, для создания доверенной среды при работе со съемными носителями;
—	при работе с виртуальными дисками (преобразование выполняется незаметно для пользователя);
при создании преобразованных файлов- Контейнеров, используемых для хранения информации на внешних носителях или для передачи по различным каналам связи.
8)	При преобразовании информации должна обеспечиваться	возможность	использования встроенного алгоритма преобразования ГОСТ 28147-89 либо подключение внешнего крипто провайдера, в том числе сертифицированного.
9)	Сохранение теневых копий файлов, записываемых на съемные носители.
10)	В соответствии с требованиями к СЗИ от НСД должен использоваться дискреционный принцип контроля доступа, который обеспечивает доступ к защищаемым объектам в соответствии со списками пользователей (групп) и их правами доступа (матрица доступа).
11)	Возможность ограничивать средствами СЗИ от НСД круг доступных сетевых ресурсов (с точностью до отдельных удалённых pa6oчих станций и отдельных папок общего доступа).
12)	Регистрация и учет (аудит) действий пользователей независимыми от ОС средствами (включение ПЭВМ, вход/выход пользователей, доступ к ресурсам, запуск/остановка процессов, администрирование). Должны вестись непрерывные журналы (т.е. новые записи не должны затирать более старые) с возможностью сортировки и архивации записей.
13)	Расширенные возможности аудита печати: печать документов с возможностью добавления штампа (произвольного или по ГОСТу), возможность сохранения теневых копий распечатываемых документов, разграничение доступа пользователей к печати и нанесению штампов.
14)	Возможность организации замкнутой программной среды (3ПC) и различные способы ее настройки.
15)	Возможность разграничения доступа к буферу обмена.
16)	Возможность локального и удаленного администрирования (управление учетными записями, политиками безопасности, правами доступа, аудитом, просмотр журналов).
17)	Возможность контроля целостности программно- аппаратной среды (в том числе отдельных веток реестра, каталогов) при загрузке ПЗВМ, по команде администратора и по расписанию. А также контроль целостности файлов при доступе и блокировка входа в ОС при выявлении изменений. Возможность восстановления объекта доступа (файла, ветки реестра) в случае обнаружения нарушения его целостности.
18)	Очистку остаточной информации (освобождаемого дискового пространства, зачистку определённых файлов и папок во команде пользователя), а также возможность полной зачистки дисков и разделов. Запрет смены пользователей без перезагрузки.
19)	Возможность самодиагностики основного функционала СЗИ от НСД с возможностью сохранения отчета.
20)	Возможность сохранения  конфигурации для последующего восстановления СЗИ от НСД.
21)	Ведение двух копий программных средств защиты информации и возможность возврата к настройкам по умолчанию
22)	Централизованное управление защищенными рабочими станциями при помощи специального модуля. С помощью этого модуля должно осуществляться централизованное управление учетными записями пользователей, политиками, правами пользователей, преобразованными съёмными носителями информации. Должна поддерживаться многоуровневая иерархия групп компьютеров и наследование установленных параметров. Также этим модулем должен осуществляться периодический сбор журналов со всех защищенных рабочих станций.
Возможность блокировки компьютера, завершения сеанса работы пользователя во команде администратора.
1. Возможность сигнализации администратору безопасности о ситуациях несанкционированного доступа на клиентских рабочих станциях:
0. нарушение контроля целостности объекта;
0. попытка работы после блокировки при нарушении целостности;
0. попытка входа на клиентскую рабочую станцию с неправильным паролем;
0. блокировка пользователя после многократного ввода неправильного пароля;
СЗИ от НСД на клиенте не отвечает (возможная причина — несанкционированная деактивация системы защиты);
0. клиент недоступен долгое время (с возможностью задания периода времени);
0. попытки монтирования и попытка работы с запрещенными для пользователей на клиенте устройствами.
1. Блокировка доступа к файлам по расписанию.
1. Возможность настройки всех параметров СЗИ от НСД из единой консоли администрирования.
1. Возможность создания отчета по назначенным правам, формирование паспорта программного обеспечения, установленного на ПЗВМ, формирование паспорта аппаратной части ПЭВМ.
1. Возможность построения иерархии управления при помощи специального модуля — менеджера, управляющего несколькими модулями централизованного управления.
1. Возможность использования механизма удаленной установки и обновления СЗИ от НСД средствами модуля централизованного управления самой СЗИ или средствами групповых политик Active Directory.
1. Возможность визуализации сети защищаемых компьютеров.
Возможность подключения к модулям администрирования пользователя с определенными правами (права только на просмотр настроен). Реализация СЗИ от НСД должна быть полностью программной, но с возможностью подключения аппаратных средств считывания индивидуальных идентификаторов пользователей,  включая идентификаторы UЅВ-Flаsh-накопители, Touch Memory	(iButton) eToken Pro/Java (UЅВ-ключи	и смарт-карты), UЅВ-ключи Rutoken, JaCarta ГОСТ/РШ (UЅВ-ключи и смарт-карты).
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Приложение № 3 к Контракту 

Декларация о соответствии Исполнителя требованиям, установленным частью 1 статьи 31 Федерального закона от 05.04.2013 №44 «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»

Исполнитель подтверждает соответствие следующим единым требованиям:
- Соответствие требованиям, установленным в соответствии с законодательством Российской Федерации к лицам, осуществляющим оказание услуг, являющихся предметом контракта;
- Не проведение ликвидации Исполнителем - юридического лица и отсутствие решения арбитражного суда о признании Исполнителя - юридического лица или индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного производства;
- Не приостановление деятельности Исполнителя в порядке, установленном Кодексом Российской Федерации об административных правонарушениях;
- Отсутствие у Исполнителя недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов Исполнителя, по данным бухгалтерской отчетности за последний отчетный период. Исполнитель считается соответствующим установленному требованию в случае, если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату подписания контракта;
- Отсутствие у Исполнителя - физического лица либо у руководителя, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа, или главного бухгалтера юридического лица - Исполнителя судимости за преступления в сфере экономики и (или) преступления, предусмотренные статьями 289, 290, 291, 291.1 Уголовного кодекса Российской Федерации (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с оказанием услуги, являющихся предметом контракта, и административного наказания в виде дисквалификации;
- Обладание Исполнителем исключительными правами на результаты интеллектуальной деятельности, если в связи с исполнением контракта Заказчик приобретает права на такие результаты, за исключением случаев заключения контрактов на создание произведений литературы или искусства, исполнения, на финансирование проката или показа национального фильма;
- Отсутствие между Исполнителем и Заказчиком конфликта интересов, под которым понимаются случаи, при которых руководитель Заказчика, член комиссии по осуществлению закупок, руководитель контрактной службы Заказчика, контрактный управляющий состоят в браке с физическими лицами, являющимися выгодоприобретателями, единоличным исполнительным органом хозяйственного общества (директором, генеральным директором, управляющим, президентом и другими), членами коллегиального исполнительного органа хозяйственного общества, руководителем (директором, генеральным директором) учреждения или унитарного предприятия либо иными органами управления юридического лица - Исполнителя, с физическим лицом, в том числе зарегистрированным в качестве индивидуального предпринимателя, - Исполнителем либо являются близкими родственниками (родственниками по прямой восходящей и нисходящей линии (родителями и детьми, дедушкой, бабушкой и внуками), полнородными и неполнородными (имеющими общих отца или мать) братьями и сестрами), усыновителями или усыновленными указанного физического лица. Под выгодоприобретателями здесь понимаются физические лица, владеющие напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем десятью процентами голосующих акций хозяйственного общества либо долей, превышающей десять процентов в уставном капитале хозяйственного общества;
- Исполнитель не является офшорной компанией, не имеет в составе участников (членов) корпоративного юридического лица или в составе учредителей унитарного юридического лица офшорной компании, а также не имеет офшорных компаний в числе лиц, владеющих напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем десятью процентами голосующих акций хозяйственного общества либо долей, превышающей десять процентов в уставном (складочном) капитале хозяйственного товарищества или общества;
- Отсутствие у Исполнителя ограничений для участия в закупках, установленных законодательством Российской Федерации;
- Отсутствие в реестре недобросовестных поставщиков (подрядчиков, исполнителей) информации о Исполнителе, в том числе информации об учредителях, о членах коллегиального исполнительного органа, лице, исполняющем функции единоличного исполнительного органа Исполнителя - юридического лица.




