 (проект) Договор № _________________
	г. _______________
	"___" ___________ 2024 г.


__________________________________, в лице ____________________, действующий на основании ____________, именуемое в дальнейшем «Исполнитель» с одной стороны, и САНКТ-ПЕТЕРБУРГСКОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ПРОФЕССИОНАЛЬНОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ "ПРОМЫШЛЕННО-ТЕХНОЛОГИЧЕСКИЙ КОЛЛЕДЖ ИМЕНИ Н.И. ПУТИЛОВА", в лице Директора Шорникова Геннадия Федоровича, действующего на основании Устава, именуемое в дальнейшем «Заказчик», с  другой стороны, в дальнейшем совместно именуемые Стороны, на основании п. 5 ч. 1. ст. 93 и в соответствии  Федерального законом от 05.04.2013 № 44-ФЗ «О контрактной в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», руководствуясь ст. 421, гл. 69 Гражданского кодекса РФ, заключили настоящий договор (далее – Договор) о нижеследующем:
1. ПРЕДМЕТ ДОГОВОРА
1.1.	Исполнитель обязуется оказать услуги по проведению работ по защите рабочего места, продление  ФИС ГИА и Приема и переаттестацию рабочего места по требованиям безопасности информации ИСПДн ФИС ГИА и Приема, указанные в спецификации (Приложении № 1 к Контракту) (далее - услуги, права использования ПО), а Заказчик в свою очередь обязуется их принять, оплатить и выплатить лицензионное вознаграждение, в объеме, в сроки и на условиях, предусмотренных Контрактом.
1.2.	Наименование, ассортимент, количество, объем, позиционная стоимость товара, услуг, размер лицензионного вознаграждения, срок, место передачи товара / права использования ПО / оказания услуг и иные условия указываются в спецификации (Приложение №1 к Договору).
1.3.	Исполнитель гарантирует, что является надлежащим юридическим лицом, имеющим право осуществлять поставку товара, передачу права на использование ПО и оказание услуг, являющихся предметом Контракта.
1.4.	Исполнитель гарантирует оказание услуг самостоятельно, либо с привлечением подрядной организации, имеющей необходимые лицензии для оказания данных услуг.
1.5.        Работы по ежегодному техническому контролю, переаттестации и продлению информационной системы персональных данных Заказчика выполняет Исполнитель.
1.6. ИКЗ 242780501122378050100100110000000244

2. ПОРЯДОК ОКАЗАНИЯ УСЛУГ, СТОИМОСТЬ И ПОРЯДОК РАСЧЕТОВ

2.1.Цена настоящего Договора составляет __________. (______________ рубля ___ копеек), в т.ч. НДС (без НДС).
2.2. Цена Договора является твердой и определяется на весь срок исполнения Договора, за исключением случаев, установленных действующим законодательством.
2.3.Сумма, подлежащая уплате Заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.
2.4.Источник финансирования закупки: внебюджетные средства, средства бюджетных учреждений, целевая статья 0250020960 «Субсидии государственным профессиональным образовательным организациям на финансовое обеспечение выполнения государственного задания», код вида расходов 244, КОСГУ 226.
2.5.Оплата оказанных услуг производится в безналичной форме путем перечисления денежных средств на расчетный счет Исполнителя в течение 7 (семи) рабочих дней с момента подписания акта оказанных услуг и выставления счета на оплату/счет-фактуры.
2.6. Датой оплаты считается дата списания денежных средств с расчетного счета Заказчика. Обязательства по оплате считаются исполненными со дня зачисления на расчетный счет Исполнителя денежных средств в размере общей цены, указанной в п. 2.1. Договора. 
2.7. По требованию одной из Сторон, Стороны проводят сверку взаиморасчетов. Сторона, обязана в течение 7 (Семи) дней со дня получения Акта сверки: провести сверку, подписать, скрепить печатью и возвратить его другой Стороне либо предоставить письменный мотивированный отказ от его подписания. В случае непредставления другой Стороной подписанного Акта сверки либо письменного мотивированного отказа от его подписания, Акт сверки считается подписанным обеими Сторонами в редакции направившей его Стороны и будет иметь юридическую силу для обеих Сторон.

3. ПОРЯДОК, УСЛОВИЯ, ОКАЗАНИЯ УСЛУГ И ГАРАНТИИ

3.1.	Услуги оказываются в соответствии с Техническим заданием (Приложением №1).
3.2.	Исполнитель вправе не приступать к исполнению своих обязательств по Договору, либо приостановить начатый процесс в случаях, когда нарушения Заказчиком обязательств по Договору препятствует исполнению Договора Исполнителем, а также когда имеются обстоятельства, очевидно свидетельствующие о том, что указанные обязательства не будут исполнены в установленный срок (ст. 328 ГК РФ). Исполнитель при наличии обстоятельств, указанных выше вправе отказаться от исполнения Договора, и потребовать от Заказчика возмещения убытков (расходов).
3.3.	Оказание услуг осуществляется в рабочие дни и рабочее время, если иное не согласованно сторонами. Технология и способ оказания услуг определяется Исполнителем самостоятельно. Стоимость доставки СЗИ и размер лицензионного вознаграждения включены в общую цену Договора. Исполнитель вправе привлечь соисполнителей.
3.4.	Услуги и используемые СЗИ должны соответствовать условиям Договора. СЗИ должны быть новыми, не бывшими в употреблении; не иметь повреждений; качество соответствовать паспорту завода-изготовителя; не заложенными, не арестованными, не являющимися предметом притязаний третьих лиц, не обремененными иным образом. 
На используемые СЗИ предоставляется гарантия качества от производителя, в течение срока установленного производителем и гарантия Исполнителя – в течение 30 (Тридцати) дней со дня их передачи Заказчику. На оказанные услуги предоставляется гарантия Исполнителя – в течение 30 (Тридцати) дней со дня их передачи Заказчику.
3.5.	Лицензионные условия в порядке ГЛ 69 ГК РФ 
СЗИ и сопутствующая им документация предоставляются Исполнителем «КАК ЕСТЬ» («AS IS»), в соответствии с общепринятым в международной практике принципом. Это означает, что за проблемы, возникающие в процессе установки, обновления, поддержки и эксплуатации (в том числе: проблемы совместимости с другими программными продуктами (пакетами, драйверами и др.), проблемы, возникающие из-за неоднозначного толкования сопроводительной документации, несоответствия результатов использования СЗИ ожиданиям Заказчика и т.п.), Исполнитель ответственности не несет и убытки не возмещает. 
Заказчик (конечный пользователь) подтверждает, что ему известны все важнейшие функциональные свойства программного обеспечения, правила лицензирования Правообладателя, а также ограничения и условия лицензионного соглашения для конечных пользователей. Заказчик (конечный пользователь) обязуется соблюдать все авторские права, лицензионные соглашения и установленные ограничения. Заказчик (конечный пользователь) обязан соблюдать конфиденциальность полученной от правообладателя информации, не раскрывать ее перед третьими лицами без письменного разрешения последнего, не использовать эту информацию во вред Правообладателя, Лицензиара, Лицензиата или для собственной выгоды в течение срока действия настоящего Договора и 3 лет с момента его прекращения или расторжения. 
Права использования ПО предоставляются конечному пользователю на условиях простой (неисключительной) лицензии, в пределах тех прав и тех способов использования, которые предусмотрены настоящим Договором, лицензионным (сублицензионным) Договором для Исполнителя (Лицензиата) и типовым лицензионным соглашением с конечным пользователем. 
Территория, на которой допускается использование результата интеллектуальной деятельности - Российская Федерация.
К разрешенным по настоящему Договору способам и объемам использования ПО относится: право воспроизведения, ограниченное правом инсталляции, запуска, записи и хранение ПО в памяти ЭВМ (виртуальной машине) конечного пользователя, использование ПО по прямому назначению. 
Конечный пользователь не вправе осуществлять декомпиляцию, доработку, модификацию, изменения программного обеспечения; не распространять программное обеспечение, не предоставлять доступ третьим лицам к воспроизведенным в любом формате компонентам программного обеспечения, в том числе сетевыми и иными способами, не продавать, не сдавать в прокат, аренду, внаем или предоставление взаймы.
Конечный пользователь обязуется самостоятельно ознакомиться с типовым лицензионным соглашением Правообладателя и несет риск последствий не ознакомления с ним. 
Права использования ПО, прямо не указанные в Договоре, не считаются предоставленными Конечному пользователю.
3.6.	По окончанию исполнения обязательства, Исполнитель передает Заказчику два комплекта первичных учетных документов и два экземпляра Акта оказанных услуг. 
3.7.	Обязательства Исполнителя считаются исполненными, все риски, связанные с утратой, случайной гибелью, хищением, повреждением, недостачей и прочие переходят на Заказчика в момент подписания Акта оказанных услуг. Право собственности на переданные СЗИ сохраняется за Исполнителем до момента поступления на расчетный счет Исполнителя денежных средств в размере, установленном п. 2.1. Договора.
3.8.	Заказчик обязан согласовывать в кротчайшие сроки всю разработанную и переданную Исполнителем документацию (в случае такой необходимости), а также использовать ее и всю полученную информацию исключительно в целях, предусмотренных Договором и не передавать их третьим лицам, а также не использовать для настройки и эксплуатации объектов, не предусмотренных настоящим Договором.

4. ПОРЯДОК ПРИЕМКИ

4.1.	Ответственность за получение СЗИ, осмотр, проверку, приемку, подписание бухгалтерских документов, Акта оказанных услуг надлежащим лицом и риск последствий несет Заказчик. 
4.2.	В течение 3 (трех) дней со дня получения первичных учетных документов и Акта оказанных услуг, Заказчик обязан провести проверку по качеству (скрытым недостаткам), объему, экспертизу и приемку, а также (с учетом п. 9.1. Договора) возвратить Исполнителю подписанный и скрепленный печатью со своей стороны комплект первичных учетных документов и один экземпляр Акта оказанных услуг, либо направить письменный отказ от их подписания и акт по выявленным несоответствиям (недостаткам). Если в установленные сроки Исполнитель не получил Акт оказанных услуг и комплект первичных учетных документов, а также письменный отказ с двухсторонним актом, то Акт оказанных услуг и первичные учетные документы считаются подписанными и скрепленными печатью со стороны Заказчика в день их составления Исполнителем, без претензий и разногласий. При этом они, признаются доказательством надлежащего исполнения обязательств Исполнителем, факта приемки Заказчиком оказанных услуг в полном объеме. Данный Акт и первичные учетные документы имеют юридическую силу для обеих Сторон, и являются основанием для оплаты по Договору.
4.3.	Выявленные несоответствия подлежат устранению в согласованные Сторонами сроки. Заказчик не вправе самостоятельно, либо с привлечением третьих лиц устранять выявленные несоответствия (недостатки) и требовать от Исполнителя возмещения расходов на их устранение.
4.4.	При отказе (уклонении) Заказчика от получения СЗИ, приемки права использования ПО, услуг, соответствующих условиям Договора, Заказчик возмещает Исполнителю понесенные расходы, вызванные таким уклонением (отказом).
5. ОТВЕТСТВЕННОСТЬ СТОРОН
5.1. В случае неисполнения или ненадлежащего исполнения настоящего Договора Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации. Указанные в настоящем разделе неустойка (пеня, штраф) взимаются за каждое нарушение в отдельности.
5.2. Ответственность Заказчика:
5.2.1. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Договором, Исполнитель вправе потребовать уплаты пеней. Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Договором, начиная со дня, следующего после дня истечения установленного Договором срока исполнения обязательства. Пеня устанавливается Договором в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального Банка Российской Федерации от не уплаченной в срок суммы.
5.2.2. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Договором, за исключением просрочки исполнения обязательств, предусмотренных Договором, Заказчик выплачивает Исполнителю штраф в размере 1000 рублей.
5.2.3. Общая сумма начисленных штрафов за ненадлежащее исполнение Заказчиком обязательств, предусмотренных Договором, не может превышать цену Договора.
5.3. Ответственность Исполнителя:
5.3.1. В случае просрочки исполнения Исполнителем обязательств, предусмотренных Договором, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Договором, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней). 
5.3.2. В случае просрочки исполнения Исполнителем обязательств по Договору,  Исполнитель выплачивает Заказчику пени. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Договором, в размере одной трехсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Договора, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Договором и фактически исполненных Исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
5.3.3. Штрафы начисляются за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Договором, за исключением просрочки исполнения Исполнителем обязательств. 
Размер штрафа определяется в соответствии с Постановлением Правительства Российской Федерации от 30.08.2017 №1042 «Об утверждении Правил определения размера штрафа, начисляемого в случае ненадлежащего исполнения заказчиком, неисполнения или ненадлежащего исполнения поставщиком (подрядчиком, исполнителем) обязательств, предусмотренных контрактом (за исключением просрочки исполнения обязательств заказчиком, поставщиком (подрядчиком, исполнителем)», и составляет 10 % цены Договора.
5.3.4. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Договором, которое не имеет стоимостного выражения, Исполнитель выплачивает Заказчику штраф в размере 1000 рублей.
5.3.5. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Договором, не может превышать цену Договора.
5.4. Уплата неустоек (штрафов, пеней) не освобождает Стороны от исполнения своих обязательств.
5.5. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Договором, произошло вследствие непреодолимой силы или по вине другой стороны.
5.6. Исполнитель несет ответственность за действия третьих лиц, привлеченных им к исполнению обязательств по Договору.
5.7. Исполнитель несет ответственность за вред, причиненный жизни, здоровью или имуществу третьих лиц при оказании услуг.
5.8. В случае неисполнения, либо ненадлежащего исполнения Исполнителем обязательств по Договору, Заказчик вправе произвести оплату по Договору в размере за вычетом суммы неустойки (штрафа, пени), подлежащей уплате Исполнителем в соответствии с условиями ответственности по Договору.
5.9.Исполнитель не несет ответственности за неправильное использование предоставленных услуг, а также за любые убытки, связанные с неправильным их использованием.
6. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ
6.1.	Все споры и разногласия, возникающие между Сторонами по настоящему Договору и в связи с ним, разрешаются в обязательном для Сторон досудебном письменном претензионном порядке. 
6.2.	Срок рассмотрения претензии / требования, и дачи письменного мотивированного ответа 7 (Семь) дней со дня получения. 
6.3.	Если претензионные требования подлежат денежной оценке, в претензии указывается сумма и ее полный, обоснованный расчет. К претензии должны быть приложены документы, подтверждающие претензионные требования либо их надлежащим образом заверенные копии или выписки из них, а также документы, подтверждающие соответственно полномочия подписанта и заверителя (в противном случае претензия не подлежит рассмотрению и не считается заявленной). В претензии могут быть указаны иные сведения, которые, по мнению заявителя, будут способствовать ее объективному рассмотрению и быстрому урегулированию спора.
6.4.	Если Сторона, в адрес которой направлена претензия в срок, установленный п. 6.2. Договора не направила ответ по существу претензии, то оставление претензии без ответа означает бесспорное признание такой Стороной требований, изложенных в претензии.
6.5.	В случае не достижения соглашения в досудебном порядке, споры и разногласия передаются на рассмотрение в Арбитражном суде город Санкт-Петербург.

      7. СРОК ДЕЙСТВИЯ ДОГОВОРА

7.1. Договор вступает в силу с момента его подписания Сторонами и действует до полного его выполнения Сторонами.  Окончание срока действия Договора не влечет прекращение неисполненных обязательств Сторон. Неисполненные до даты срока действия Договора обязательства, подлежат исполнению в полном объеме.
7.2. После подписания Договора все предварительные переговоры по нему, переписка и предварительные соглашения по вопросам, так или иначе касающимся Договора, теряют юридическую силу.

8. ИЗМЕНЕНИЕ, РАСТОРЖЕНИЕ ДОГОВОРА

8.1. Любые изменения, уточнения и дополнения Договора и приложений к нему, оформляются в письменной форме в виде дополнительных соглашений, составленных в двух идентичных экземплярах, которые имеют юридическую силу лишь в том случае, если они, подписаны и скреплены печатями с обеих Сторон.
8.2. Договор, может быть, расторгнут по соглашению Сторон, а также в порядке и по основаниям, предусмотренным Гражданским кодексом РФ. 

9. УСЛОВИЯ КОНФИДЕНЦИАЛЬНОСТИ

  9.1. Каждая из Сторон обязана обеспечить защиту Конфиденциальной информации, ставшей доступной ей в рамках настоящего Договора, от несанкционированного использования, распространения или опубликования.
 9.2. Используемый в Договоре термин “Конфиденциальная информация” означает любую научно-техническую, технологическую, производственную, юридическую, финансово- экономическую или иную информацию, в том числе составляющую секреты производства (ноу-хау) (включая иную информацию, содержащую соответствующий штамп или надпись о конфиденциальности в печатном или в электронном виде), которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к которой нет свободного доступа на законном основании, и в отношении которой введен режим коммерческой тайны. 
 9.3. Нижеследующая информация не будет считаться Конфиденциальной информацией для целей Договора: 
а) информация, которая является или становится общедоступной, но не в результате нарушения Договора одной из Сторон; 
б) информация, которая становится известной Стороне в результате ее собственных исследований, систематических наблюдений или иной деятельности, осуществленной без использования Конфиденциальной информации, полученной от другой Стороны, за исключением случаев, когда эти исследования и наблюдения были сделаны в процессе исполнения настоящего Договора;
 в) информация, которая была легально получена от третьего лица без ограничений на ее использование;
 г) информация, которая не может составлять коммерческую тайну в соответствии с законодательством Российской Федерации. 
 9.4. Под разглашением Конфиденциальной информации понимается любое действие или бездействие Стороны, в результате которого Конфиденциальная информация в любой возможной форме (устной, письменной, электронной, иной форме, в том числе с использованием технических средств) становится известной третьим лицам, без согласия другой Стороны. 
 9.5. Передача одной Стороной Конфиденциальной информации третьим лицам, равно как раскрытие Конфиденциальной информации и любой другой доступ к ней может быть осуществлен только с письменного разрешения другой Стороны.
 9.6. Настоящий раздел вступает в силу с момента его подписания Договора обеими Сторонами и прекращают свое действие по истечении 1 (одного) года с момента прекращения действия Договора. 
 9.7. Любой ущерб, вызванный нарушением условий конфиденциальности, определяется и возмещается в соответствии с действующим законодательством Российской Федерации.

10. ТРЕБОВАНИЯ К ОБЕСПЕЧЕНИЮ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ И ЗАЩИТЕ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ

10.1. Обеспечение информационной безопасности и безопасности персональных данных осуществляется в соответствии с требованиями  Федеральных законов:
- №149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- №152-ФЗ «О персональных данных» от 27.07.2006 г.
10.2. Стороны, получившие доступ к персональным данным по настоящему Контракту, обязуются не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных.
10.3. Стороны при обработке персональных данных обязаны принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

11. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

11.1. Обмен документами и юридически значимыми сообщениями (ст. 165.1 ГК РФ) Стороны осуществляют посредством факсимильной и/или электронной связи с последующим направлением оригиналов. До получения оригиналов, Стороны приравнивают такие документы к оригиналу и в порядке ст. 75 АПК РФ признают их и юридически значимые сообщения письменными доказательствами. В случае направления таких документов и/или юридически значимых сообщений с использованием почты (курьерской службы) они считаются полученными Стороной в день фактического получения, подтвержденного соответствующей отметкой. В случае отправления посредством факсимильной связи и электронной почты они считаются полученными Стороной в день их отправки.
11.2. Стороны заверяют друг друга, что на момент заключения Договора: - Сторона обладает надлежащей правоспособностью для заключения Договора и финансовыми ресурсами необходимыми и достаточными для своевременного и полного исполнения всех своих обязательств по нему; - Стороной получены все разрешения, одобрения и согласования, необходимые ей для заключения и/или исполнения Договора (в том числе в соответствии с действующим законодательством РФ или учредительными документами Стороны), Заверения имеют существенное значение. Стороны приняли решение о заключении Договора на условиях, указанных в Договоре, с учетом заверений и не заключили бы Договор или заключили бы его на иных условиях, если бы имелись сведения о недостоверности вышеуказанных заверений.
11.3.  В случае неисполнения Заказчиком одного из условий, установленных п. 3.1.; 3.5. и п. 4.2. Договора, Заказчик лишается права ссылаться на какие-либо несоответствия (недостатки) условиям Договора и приложений к нему и соответственно права на предъявление к Исполнителю претензий/требований, в том числе о неисполнении или ненадлежащем исполнении обязательств.
11.4. Все сроки, предусмотренные в настоящем Договоре  исчисляются в рабочих днях. 
11.5. К отношениям Сторон, возникающим в связи исполнением, изменением или расторжением настоящего Договора в случаях, непосредственно им не урегулированных, применяются нормы Гражданского кодекса Российской Федерации.
11.6. Договор составлен на русском языке, в 2-х (Двух) подлинных идентичных экземплярах, имеющих одинаковую юридическую силу, в форме электронного документа, подписанного Сторонами ЭЦП в соответствии с законодательством Российской Федерации. После заключения Контракта Стороны вправе изготовить и подписать копии Контракта в письменной форме на бумажном носителе для каждой из Сторон.
11.7. К настоящему Контракту прилагаются и являются его неотъемлемой частью:
Приложение №1- Техническое задание.
Приложение №2 - Расчет цены договора.

12. ЮРИДИЧЕСКИЕ АДРЕСА И БАНКОВСКИЕ РЕКВИЗИТЫ 
	Исполнитель:
	
	Заказчик:

	
	
	СПБ ГБПОУ "ПРОМЫШЛЕННО-ТЕХНОЛОГИЧЕСКИЙ КОЛЛЕДЖ ИМ. Н.И. ПУТИЛОВА"
ИНН 7805011223/КПП 780501001
Юридический адрес: 198188, РФ, г. Санкт-Петербург, Санкт-Петербург, ул. Маршала Говорова, дом 18, литер А
Фактический адрес: 198188, РФ, г. Санкт-Петербург, Санкт-Петербург, ул. Маршала Говорова, дом 18, литер А
Телефон (факс): 8 812 786-92-63
Казначейский счет 03224643400000007200
Управление казначейства Комитета финансов Санкт-Петербурга (СПБ ГБПОУ «Промышленно-технологический колледж им. Н.И. Путилова», л/с 0191023)
Банк: Северо-Западное ГУ Банка России//УФК по г. Санкт-Петербургу, г. Санкт-Петербург
Счет 40102810945370000005
БИК 014030106


	__________________
	
	Директор 

	/                    / 
	
	/Шорников Г. Ф./ 

	м.п. 
	
	м.п. 





Приложение № 1 к Договору № ______ от _________ г.
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

требования к функциональным, техническим, качественным и эксплуатационным характеристикам:

Перечень принятых сокращений и определений

	АРМ
	автоматизированное рабочее место

	ПДн
	персональные данные

	ИС
	информационная система

	ИСПДн
	информационная система персональных данных 

	ЛВС
	локальная вычислительная сеть

	ОС
	операционная система

	ПО
	программное обеспечение

	СЗИ
	система защиты информации

	СКЗИ
	средство криптографической защиты информации

	Сегмент ГИС ФИС ГИА и Приема
	сегмент государственной информационной системы «Федеральная информационная система обеспечения проведения государственной итоговой аттестации обучающихся, освоивших основные образовательные программы основного общего и среднего общего образования, и приема граждан в образовательные организации для получения среднего профессионального и высшего образования»

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю



1. Порядок оказания услуг
Услуги оказываются в соответствии с Планом оказания услуг по проведению аттестации по требованиям безопасности информации в сегменте государственной информационной системы «Федеральная информационная система «Федеральный реестр сведений о документах об образовании и (или) о квалификации, документах об обучении», являющегося неотъемлемой частью настоящего Технического задания.

2.1 Общая характеристика объекта
2.1.1 Состав и характеристика объекта информатизации:
-количество объектов информатизации: 1 сегмент ГИС ФИС ГИА и Приема;
-технические средства, входящие в состав сегмента ГИС ФИС ГИА и Приема: 1 АРМ, состоящий из системного блока, периферийных устройств ввода-вывода, размещен по адресу: 198188, Г.САНКТ-ПЕТЕРБУРГ, УЛ. МАРШАЛА ГОВОРОВА, Д.18, ЛИТЕР А.
2.1.2 Сведения классификации сегмента ГИС ФИС ГИА и Приема. Для сегмента ГИС ФИС ГИА и Приема предварительно установлен третий класс защищенности в соответствии с требованиями приказа ФСТЭК России от 11 февраля 2013 г. № 17. Уровень защищенности ПДн и класс защищенности сегмента ГИС ФИС ГИА и Приема могут быть уточнены по результатам обследования в ходе аттестации.
2.1.3 В рамках обеспечения защиты конфиденциальной информации и персональных данных от раскрытия, модификации и навязывания при ее передаче по каналам связи, имеющим выход за пределы контролируемой зоны применяются средства криптографической защиты информации.

2.2 Основания оказания услуг
2.2.1 Обоснование необходимости обеспечения безопасности информации, обрабатываемой в сегменте ГИС ФИС ГИА и Приема Заказчика.
Сегмент ГИС ФИС ГИА и Приема Заказчика предназначен для обработки конфиденциальной информации, в том числе персональных данных. В сегменте ГИС ФИС ГИА и Приема Заказчика осуществляется обработка конфиденциальной информации и персональных данных, в соответствии с нормативными правовыми актами Российской Федерации, оператор, осуществляющий обработку конфиденциальной информации и персональных данных, должен принимать меры по обеспечению безопасности конфиденциальной информации и персональных данных для защиты от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий.
2.2.2 При проведении работ Исполнитель руководствуется следующими нормативно-правовыми и методическими документами:
· Федеральный закон от 27.07.2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон Российской Федерации от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
· Постановление Правительства РФ от 1 ноября 2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации. Утверждено Постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687;
· Методика оценки актуальных угроз безопасности информации. Утверждена ФСТЭК России 05 февраля 2021 г.;
· Приказ ФСТЭК России от 29.04.2021 г. № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствии требованиям о защите ограниченного доступа, не составляющей государственную тайну»;
· Приказ ФСБ России от 10.07.2014 N 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
· Приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».
2.2.3 При выполнении работ могут использоваться иные нормативно-правовые и методические документы, в случае установления необходимости их использования в результате обследования сегмента ГИС ФИС ГИА и Приема в ходе аттестации.
2.3. Требования к Исполнителю
2.3.1 Исполнитель должен соответствовать требованиям, устанавливаемым в соответствии с законодательством Российской Федерации к лицам, осуществляющим проведение работ, в том числе иметь действующие лицензии:
· лицензия на деятельность по технической защите конфиденциальной информации, с перечнем работ и услуг, на которые распространяется лицензия - г) аттестационные испытания и аттестация на соответствие требованиям по защите информации: средств и систем информатизации; помещений со средствами (системами) информатизации, подлежащими защите; защищаемых помещений; е) установка, монтаж, наладка, испытания, ремонт средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации; защищенных программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации);
· лицензия на деятельность по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя), на работы предусмотренные пунктами 12, 13, 14, 15, 17, 18, 20, 21, 22, 23, 24, перечня выполняемых работ и оказываемых услуг, составляющих лицензируемую деятельность, в отношении шифровальных (криптографических) средств, являющегося приложением к Положению, утвержденному постановлением Правительства Российской Федерации от 16 апреля 2012 г. № 313.
2.3.2 С учетом того, что сведения об организации системы защиты информации с ограниченным доступом относятся к конфиденциальной информации, вся переписка между Заказчиком и Исполнителем, касающаяся данных по выполнению Договора, должна вестись с использованием защищенного канала передачи данных и предусматривать загрузку электронных версий документов в личный кабинет Заказчика, доступ к которому предоставляется с использованием шифрования по ГОСТ 28147-89 и ГОСТ Р 34.11-2012.

2.4 Состав оказываемых услуг и требования к содержанию
2.4.1. Внедрение системы защиты информации.
С целью реализации проектных решений, принятых в результате оказания услуг в рамках данного Технического задания необходимо оказание услуг по внедрению системы защиты в необходимом объеме.
Все аппаратные и программные компоненты для функционирования системы защиты информации предоставляются Заказчиком, за исключением перечня средств защиты указанных в спецификации к данному Техническому заданию.
Работы по вводу в действие программных и программно-аппаратных средств Заказчика должны быть выполнены Исполнителем в соответствии с требованиями разработанного эскизного проекта на систему защиты информации.
Работы по вводу в эксплуатацию программных и программно-аппаратных средств осуществляются после получения Заказчиком всех указанных в данном Техническом задании средств защиты информации в полном объеме.
Ввод в эксплуатацию средств защиты информации должен включать следующие работы:
-	подготовка сегмента ГИС ФИС ГИА и Приема к внедрению программных и программно-аппаратных средств;
-	установка средств защиты информации на компоненты сегмента ГИС ФИС ГИА и Приема;
-	настройка средств защиты информации в соответствии с необходимыми мерами защиты информации, определенными в техническом проекте.
В результате оказание услуги Исполнитель подписывает Заказчику «Акт установки средств защиты в сегменте ГИС ФИС ГИА и Приема.
2.4.2. Аттестация сегмента ГИС ФИС ГИА и Приема по требованиям защиты информации.
Целью оказания услуг по аттестации является оценка соответствия текущего уровня безопасности сегмента ГИС ФИС ГИА и Приема требованиям руководящих документов по защите информации.
Проведение аттестации сегмента ГИС ФИС ГИА и Приема должно осуществляться органом по аттестации, обладающим правом проведения аттестации объектов информатизации, в соответствии с требованиями нормативно-методических документов ФСТЭК России.
Аттестация включает в себя проведение комплекса организационных и технических мероприятий (аттестационных испытаний), в результате которых подтверждается соответствие системы защиты информации сегмента ГИС ФИС ГИА и Приема требованиям нормативных правовых актов Российской Федерации, руководящих документов ФСТЭК России, ФСБ России, регламентирующих вопросы защиты информации.
В ходе оказания услуги Исполнителем должны быть реализованы следующие мероприятия:
-	разработка «Программы и методики аттестационных испытаний на соответствие требованиям по защите информации»;
-	проведение аттестационных испытаний в соответствии с утвержденной программой и методикой аттестационных испытаний;
-	подготовка «Протокола по результатам аттестационных испытаний»;
-	подготовка «Заключения по результатам аттестационных испытаний»;
-	оформление и выдача «Аттестата соответствия информационной системы требованиям по безопасности информации» в случае положительного исхода испытаний.
Аттестация проводится в соответствии с:
-	ГОСТ РО 0043-003-2012;
-	ГОСТ РО 0043-004-2013;
- «Порядком организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну», утвержденным приказом ФСТЭК России от 29 апреля 2021 г. № 77;
-	программой и методикой проведения аттестационных испытаний.
По результатам работ данного этапа Заказчику представляются следующие документы:
-	программа и методика испытаний;
-	протокол аттестационных испытаний;
-	заключение о соответствии информационной системы требованиям о защите информации;
-	аттестат соответствия, в случае положительных результатов аттестационных испытаний.
3. Оформление работ
3.1 Вся разработанная Исполнителем проектная, техническая, организационно-распорядительная документация должна быть составлена на русском языке и предоставляется Заказчику на электронном носителе (CD диск) в формате, совместимом с приложениями Microsoft Office, имеющимися у Заказчика.
Аттестационная документация должна быть составлена на русском языке и предоставляется Заказчику на бумажном носителе в единственном экземпляре.
4. Описание товаров к поставке
4.1 Средство защиты информации от несанкционированного доступа для Windows Secret Net Studio 8. 
Производитель: ООО «Код Безопасности», Страна: Российская Федерация.
Предоставление права использования модулей защиты от НСД, персонального межсетевого экрана и модуля антивируса средства защиты информации. Лицензия на 1 год – комплекс «Максимальная защита». 
4.2 Программный комплекс «Средство анализа защищенности «Сканер-ВС» Лицензия на 4 IP адресов на 1 год.
Производитель: АО «НПО «Эшелон», Страна: Российская Федерация.
4.3 Программный комплекс VipNet Client for Windows 4.х (КС2) на срок 1 год.
Производитель: АО «ИнфоТеКС», Страна: Российская Федерация.
5. Состав, содержание выполнения работ
	№
	Наименование работ
	Состав и содержание работ,
 отчетной документации

	1.
	Внедрение системы защиты информации
	Акт установки средств защиты информации в сегменте ГИС ФИС ГИА и Приема

	2.
	Аттестация сегмента ГИС ФИС ГИА и Приема по требованиям защиты информации
	Программа и методика проведения аттестационных испытаний на соответствие требованиям безопасности информации 

	
	
	· Протокол аттестационных испытаний;
· -Заключение по результатам аттестационных испытаний;
· -Аттестат соответствия требованиям безопасности информации.




Приложение № 1 к Техническому заданию
Спецификация товаров
	№
	Наименование
	Кол-во, шт.
	Наименование товара, производитель, страна
	Реестр сертифицированных средств защиты информации

	1.
	Средство защиты информации от несанкционированного доступа для Windows
	1
	Средство защиты информации Secret Net Studio
Производитель: ООО «Код Безопасности», Страна: Российская Федерация.
Предоставление права использования модулей защиты от НСД, персонального межсетевого экрана и модуля антивируса средства защиты информации. Лицензия на 1 год – комплекс «Максимальная защита»
	Сертификат ФСТЭК России № 3745

	2.
	Средство анализа защищенности
	1
	Программный комплекс «Средство анализа защищенности «Сканер-ВС» Сканер-ВС Лицензия на 4 IP адресов на 1 год.
Производитель: АО «НПО «Эшелон», Страна: Российская Федерация.
	Сертификат ФСТЭК России № 2204

	3.
	Средство криптографической защиты информации
	1
	Программный комплекс VipNet Client for Windows 4.х (КС2) на срок 1 год.
Производитель: АО «ИнфоТеКС», Страна: Российская Федерация.
	Сертификат ФСТЭК России № 3727





Приложение № 2 к Техническому заданию

План оказания услуг по проведению аттестации по требованиям безопасности информации в сегменте государственной информационной системы «Федеральная информационная система «Федеральный реестр сведений о документах об образовании и (или) о квалификации, документах об обучении»

      Таблица 1. Порядок оказания услуг.

	№ п/п
	Наименование услуги
	Ед. измерения
	Кол-во
	НМЦК по позиции, (руб.)
	Срок оказания услуг

	1
	Предоставление права использования модулей защиты от НСД, персонального межсетевого экрана и модуля антивируса средства защиты информации Secret Net Studio 8. Лицензия на 1 год – комплекс «Максимальная защита»
	шт.
	1
	
	7 календарных дней, с даты подписания контракта.

	2
	
	Установочный комплект. Сертифицированное Средство защиты информации Secret Net Studio 8 



	шт.
	1
	
	

	3
	Поставка сертификата активации сервиса прямой технической поддержки ПО ViPNet Client for Windows 4.х (КС2) на срок 1 год, уровень – Расширенный
	шт.
	1
	
	

	4
	
	 Передача права на использование ПО ViPNet Client for Windows 4.х (КС2) 



	шт.
	1
	
	

	5
	
	 Установочный комплект ПО ViPNet Client for Windows 4.х (КС2) 



	
	1
	
	

	6
	Аттестация ОИ: 
1.Разработка Программы и методики аттестационных испытаний;
2.Проведение аттестационных испытаний ИС;
3.Оформление протоколов аттестационных испытаний ИС;
4.Оформление Заключения по результатам аттестационных испытаний; 
5.Оформление Аттестата соответствия. 
6. Установка и настройка:
 СКЗИ;
 САВЗ;
 СЗИ от НСД
	усл.ед.
	1
	
	

	7
	Средство анализа защищенности Сканер-ВС. Лицензия на 4 IP адресов на 1 год (рег. № 231)
	шт.
	1
	
	




Приложение № 2 к Договору № ______ от _________ г.
[bookmark: _GoBack]Расчет цены договора

	№
	Наименование услуг
	Кол-во
	Ед.
	Сумма

	1
	Услуги по проведению работ по защите рабочего места, продление  ФИС ГИА и Приема и переаттестацию рабочего места по требованиям безопасности информации ИСПДн ФИС ГИА и Приема
	1
	усл. ед.
	



СПЕЦИФИКАЦИЯ

Всего на сумму ___________ (_________________________ рубля ___ копеек), в т.ч. НДС (без НДС).
Спецификация составлена в 2 (Двух) подлинных экземплярах, имеющих равную юридическую силу, по одному экземпляру для каждой из Сторон. Спецификация является неотъемлемой частью договора Спецификация составлена в 2 (Двух) подлинных экземплярах, имеющих равную юридическую силу, по одному экземпляру для каждой из Сторон. 

	Исполнитель:
	
	Заказчик:

	
	
	Директор СПБ ГБПОУ "ПРОМЫШЛЕННО-ТЕХНОЛОГИЧЕСКИЙ КОЛЛЕДЖ ИМ. Н. И. ПУТИЛОВА"

	/                                     / 
	
	/Шорников Г. Ф./ 

	м.п. 
	
	м.п. 






 
